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LOTE/GRUPO 1: equipamentos e servigos

CAMERA IP DOME - TIPO 1 --> Caracteristicas Técnicas Minimas: a)
Camera moével tipo dome de videovigilancia pronta para capturar
imagens, tratar e enviar através de rede ethernet. Ndo serdo aceitas
cameras com motor de movimentacdo externo, o mesmo deve ser
parte integrante do sistema da cdmera; b) O equipamento deve possuir
plataforma criada sobre codigo aberto (Linux, Unix ou semelhante),
incluindo webserver interno ao equipamento. Este webserver deve
disponibilizar (através de GUI) recursos de configuracdo e
gerenciamento do equipamento, bem como visualizagdo das imagens
geradas pela camera; c) Deve ser possivel acessar o equipamento a
partir de qualquer navegador web padrdao de mercado (Microsoft
Internet Explorer, Google Chrome, Mozilla Firefox e Apple Safari); d) O
equipamento deve operar conforme o padrdo internacional ONVIF,
permitindo a customizacdo e integragdo com outros equipamentos; e)
Sensor de imagem em estado sélido, tipo CMOS ou CCD, com tamanho
igual ou maior que 1/3", varredura progressiva e sensibilidade a luz de
pelo menos 0,05 lux em preto e branco; f) O sensor deve ser capaz de
operar com resolugdao HDTV 720p @ 30 fps; g) A lente deve ser interna
com conjunto éptico capaz de gerar zoom de 18x e abertura horizontal
maior que 57°; h) Deve possuir rotacdo no eixo horizontal (“pan”) de
270° e 90° no eixo vertical (“tilt”), com velocidade ultra rapida na
busca de presets de modo que a camera gire 300° em 1 segundo; i)
Deve operar com os modos de compressao M-JPEG e H.264, permitindo
a escolha do modo de compressao de imagens durante a instalagdo do
equipamento. Além disso, deve permitir configurar brilho, contraste,
nitidez e balanco de branco; j) Deve permitir a sobreposicao de texto
de modo que a prdpria camera estampe na imagem informagdes como
largura de banda e taxa de frames do segundo utilizada; k) Deve
possuir compensagdo automatica contra luz de fundo de modo a
otimizar a qualidade de objetos com pouca iluminacdo proximos a
camera, incluindo WDR; 1) Deve permitir a criacdo de pelo menos 50
presets com o local exato da imagem, e depois criar uma rotina para
varredura dos presets; m) Deve ser possivel aplicar mascara de
privacidade 3D diretamente na cédmera. Além disso, deve possuir
funcionalidade para deteccdo de movimentos. Em ambos os casos, tais
funcionalidades devem ser de uso interno na cdmera, estarem
habilitadas e ndo dependerem de softwares ou ferramentas externas;
n) Deve possuir 1 (uma) interface ethernet, conector RJ-45, operando
nas velocidades de 10/100 Mbps. O equipamento deve implementar a
pilha TCP/IP nativamente. Desta forma, ndo serdao aceitos conversores
externos; o) A interface ethernet deve ser compativel com o padrdo
IEEE 802.3at (PoE+), permitindo a alimentacdo do equipamento
através do cabo UTP. Este recurso deve ser nativo do equipamento,
estar habilitado e suportar 100% da sua configuracdo e operagao
quando alimentado por PoE+. Deve ser fornecido em conjunto o power
injector do mesmo fabricante e totalmente compativel;, p) O
equipamento deve implementar QoS (Quality of Service) para priorizar
o trafego. Adicionalmente, deve implementar mecanismo capaz de
limitar a velocidade maxima de transmissdao, devendo a imagem
transmitida adaptar-se aos padroes de rede estabelecidos; q) Deve
permitir a transmissdao de pelo menos 2 (dois) streamings
independentes de video em H.264; r) Deve permitir fluxo multicast.
Para os casos onde ndo é possivel realizar a transmissdo multicast na
rede, deve possuir também performance o suficiente para permitir pelo
menos 10 clientes unicast simultaneos; s) Deve ser possivel obter as
imagens da camera através de softwares de videovigilancia; t) Deve
suportar os protocolos RTP para transmissdo de video, HTTPS e SSL
para conexdo segura ao equipamento, SNMP v1, v2c, v3 e MIB-II para
geréncia remota, SMTP para envio de mensagens de alerta e avisos,
802.1X acesso seguro a rede e NTP para sincronizagdo eficaz de reldgio
com outros dispositivos da rede; u) A sistema operacional da camera,
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assim como seu hardware, devem estar prontos para operagdo em IPv4
e IPv6. Ndo serdo aceitos equipamentos que ndo implementem o
protocolo IPv6 nativamente (mesmo estando em roadmap); v) Deve
possuir capacidade de transmissdo de audio bidirecional, incluindo
conector de entrada (AUDIO-IN) e de saida (AUDIO-OUT); w) Deve
possuir sensores para integracdo e automacao com outros dispositivos,
tipo contato seco, com pelo menos 1 entrada e 1 saida; x) Deve ser
possivel a atualizagdo de firmware remotamente, através de navegador
web ou FTP; y) Deve permitir o armazenamento interno na cdmera em
slot proprio para esta finalidade, compativel com cartdes SD ou
semelhante, de até 32 Gb, para os casos onde ndo é possivel a
comunicacdo com o servidor de imagens; z) Deve possuir sistema de
geracdao de logs onde estejam armazenados os logs de sistema e
tentativa de acesso, podendo ser configurado diferentes niveis de log;
aa) Caixa de protecdo externa (fabricada em aluminio resistente ao
tempo e maresia) capaz proteger totalmente a camera da chuva,
poeira, umidade e temperaturas entre -10° e 50° C (com grau de
protegdo IP66 e NEMA 4x). A caixa de protegdo, bem como seus
acessorios, deverdo ser do mesmo fabricante da camera garantindo a
qualidade da solugdo. Deve ser fornecido com suporte para fixacdo em
parede do mesmo fabricante da caixa de protecdo; bb) O fabricante
das cameras deve possuir assisténcia técnica oficializada pelo préprio
fabricante no Brasil; cc) O equipamento deve possuir garantia pelo
periodo de 36 (trinta e seis) meses.

CAMERA IP DOME - TIPO 2 --> Caracteristicas Técnicas Minimas: a)
Céamera movel tipo dome de videovigilancia pronta para capturar
imagens, tratar e enviar através de rede ethernet. Ndo serdo aceitas
cameras com motor de movimentacdo externo, o mesmo deve ser
parte integrante do sistema da cdmera; b) O equipamento deve possuir
plataforma criada sobre cddigo aberto (Linux, Unix ou semelhante),
incluindo webserver interno ao equipamento. Este webserver deve
disponibilizar (através de GUI) recursos de configuragéo e
gerenciamento do equipamento, bem como visualizagdo das imagens
geradas pela cdmera; c) Deve ser possivel acessar o equipamento a
partir de qualquer navegador web padrdao de mercado (Microsoft
Internet Explorer, Google Chrome, Mozilla Firefox e Apple Safari); d) O
equipamento deve operar conforme o padrdo internacional ONVIF,
permitindo a customizagdo e integragdo com outros equipamentos; e)
Sensor de imagem em estado sdlido, tipo CMOS ou CCD, com tamanho
igual ou maior que 1/3", varredura progressiva e sensibilidade a luz de,
pelo menos, 0,02 lux em preto e branco; f) O sensor deve ser capaz de
operar com resolugdo HDTV 720p @ 30 fps; g) A lente deve ser interna
com conjunto Optico capaz de gerar zoom de 18x e abertura horizontal
maior que 57°; h) Deve possuir rotagdo no eixo horizontal (“pan”) de
360° (aceita-se cameras com auto-flip ou tecnologia semelhante) e
180° no eixo vertical, (“tilt”), com velocidade ultra rapida na busca de
presets de modo que a cdmera gire 300° em 1 segundo; i) Deve operar
com os modos de compressdao M-JPEG e H.264, permitindo a escolha
do modo de compressdo de imagens durante a instalagdo do
equipamento. Além disso, deve permitir configurar brilho, contraste,
nitidez e balango de branco; j) Deve permitir a sobreposicdao de texto
de modo que a prdpria cdmera estampe na imagem informagdes como
largura de banda e taxa de frames do segundo utilizada; k) Deve
possuir compensacdo automatica contra luz de fundo de modo a
otimizar a qualidade de objetos com pouca iluminacdo proximos a
camera, incluindo WDR ou semelhante. Nessa fungdo, deve possuir
ganho de, pelo menos, 100 dB; |) Deve permitir a criagdo de pelo
menos 50 presets com o local exato da imagem, e depois criar uma
rotina para varredura dos presets; m) Deve ser possivel aplicar
mascara de privacidade 3D diretamente na cdmera. Além disso, deve
possuir funcionalidade para deteccdo de movimentos. Em ambos os
casos, tais funcionalidades devem ser de uso interno na camera,
estarem habilitadas e ndo dependerem de softwares ou ferramentas
externas; n) Deve possuir recurso de Gatekeeper avangado que permita
que a camera seja direcionada para uma posicdo pré-definida,
automaticamente, quando for detectado movimento na area
monitorada. Quando ndo houver mais movimento, a cadmera devera
retornar para a posicdo padrdo apds um periodo de tempo
determinado; o) Deve possuir 1 (uma) interface ethernet, conector RJ-
45, operando nas velocidades de 10/100 Mbps. O equipamento deve
implementar a pilha TCP/IP nativamente. Desta forma, ndo serdo
aceitos conversores externos; p) A interface ethernet deve ser
compativel com o padrdo IEEE 802.3at (PoE+), permitindo a
alimentacdo do equipamento através do cabo UTP. Este recurso deve
ser nativo do equipamento, estar habilitado e suportar 100% da sua
configuragdo e operacao quando alimentado por PoE+. Deve ser
fornecido em conjunto o power injector do mesmo fabricante e
totalmente compativel, q) O equipamento deve implementar QoS
(Quality of Service) para priorizar o trafego. Adicionalmente, deve
implementar mecanismo capaz de limitar a velocidade maxima de
transmissao, devendo a imagem transmitida adaptar-se aos padrdes de
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rede estabelecidos; r) Deve permitir a transmissao de pelo menos 2
(dois) streamings independentes de video em H.264; s) Deve permitir
fluxo multicast. t) Deve ser possivel obter as imagens da cdmera
através de softwares de videovigilancia; u) Deve suportar os protocolos
RTP para transmissdo de video, HTTPS e SSL para conexdo segura ao
equipamento, SNMP v1, v2c, v3 e MIB-II para geréncia remota, SMTP
para envio de mensagens de alerta e avisos, 802.1X acesso seguro a
rede e NTP para sincronizagdo eficaz de relégio com outros dispositivos
da rede; v) A sistema operacional da cédmera, assim como seu
hardware, devem estar prontos para operacdo em IPv4 e IPv6. Nao
serdo aceitos equipamentos que ndo implementem o protocolo IPv6
nativamente (mesmo estando em roadmap); w) Deve ser possivel a
atualizacdo de firmware remotamente, através de navegador web ou
FTP; x) Deve permitir o armazenamento interno na camera em slot
proprio para esta finalidade, compativel com cartées SD ou
semelhante, de até 32 Gb, para os casos onde ndo € possivel a
comunicagdo com o servidor de imagens; y) Deve possuir sistema de
geragdo de logs onde estejam armazenados os logs de sistema e
tentativa de acesso, podendo ser configurado diferentes niveis de log;
z) Caixa de protegdo externa (fabricada em aluminio resistente ao
tempo e maresia) capaz proteger totalmente a camera da chuva,
poeira, umidade e temperaturas entre -10° e 50° C (com grau de
protecao IP66 e NEMA 4x). Adicionalmente, a caixa de protecao deve
possuir protecao contra vandalismo com grau de protecdo IK10. A caixa
de protecdo, bem como seus acessorios, deverdo ser do mesmo
fabricante da camera garantindo a qualidade da solucdo. Deve ser
fornecido com suporte para fixacgdo em poste do mesmo fabricante da
caixa de protegdo; aa) O fabricante das cameras deve possuir
assisténcia técnica oficializada pelo proprio fabricante no Brasil; bb) O
equipamento deve possuir garantia pelo periodo de 36 (trinta e seis)
meses.

CAMERA IP FIXA - TIPO 1 --> Caracteristicas Técnicas Minimas: a)
Camera fixa de videovigilancia pronta para capturar imagens, tratar e
enviar através de rede ethernet; b) O equipamento deve possuir
plataforma criada sobre cddigo aberto (Linux, Unix ou semelhante),
incluindo webserver interno ao equipamento. Este webserver deve
disponibilizar (através de GUI) recursos de configuracdo e
gerenciamento do equipamento, bem como visualizagdo das imagens
geradas pela cadmera; c) Deve ser possivel acessar o equipamento a
partir de qualquer navegador web padrdao de mercado (Microsoft
Internet Explorer, Google Chrome, Mozilla Firefox e Apple Safari); d) O
equipamento deve operar conforme o padrdo internacional ONVIF,
permitindo a customizagdo e integragdo com outros equipamentos; e)
Sensor de imagem em estado sdlido, tipo CMOS ou CCD, com tamanho
igual ou maior que 1/3”, varredura progressiva e sensibilidade a luz de
pelo menos 0,03 lux em preto e branco; f) O sensor deve ser capaz de
operar com resolugdo HDTV 720p @ 30 fps; g) A lente deve ser
varifocal, ter montagem tipo C ou CS, iris DC, com abertura horizontal
variando entre 78° e 40°, h) Deve operar com o0s modos de
compressao M-JPEG e H.264, permitindo a escolha do modo de
compressdao de imagens durante a instalacdo do equipamento. Além
disso, deve permitir configurar brilho, contraste, nitidez e balango de
branco; i) Deve permitir a sobreposicdo de texto, de modo que a
propria cdmera estampe na imagem informagGes como largura de
banda e taxa de frames do segundo utilizada; j) Deve possuir
compensagdo automatica contra luz de fundo de modo a otimizar a
qualidade de objetos com pouca iluminacdo proximos a camera,
incluindo WDR; k) Deve possuir filtro para corregdo de infravermelho
de tal forma que o sensor da cadmera consiga enxergar imagens
provenientes da iluminacdo de sensores infra vermelho externos; 1)
Deve permitir rotacionar a imagem em 90° e 180° permitindo a
instalagdo da cédmera em teto ou parede; m) Deve possuir
funcionalidade de PTZ digital, permitindo a configuracdo de tour
automatico nos presets previamente definidos; n) Deve ser possivel
aplicar mascara de privacidade diretamente na camera. Além disso,
deve possuir funcionalidade para deteccdo de movimentos e fungao
para alarmar em caso de violacdo da camera. Em ambos os casos, tais
funcionalidades devem ser de uso interno na camera, estarem
habilitadas e ndo dependerem de softwares ou ferramentas externas;
o) Deve possuir 1 (uma) interface ethernet, conector RJ-45, operando
nas velocidades de 10/100 Mbps. O equipamento deve implementar a
pilha TCP/IP nativamente. Desta forma, ndo serdo aceitos conversores
externos; p) A interface ethernet deve ser compativel com o padrdo
IEEE 802.3af (PoE), permitindo a alimentacdo do equipamento através
do cabo UTP. Este recurso deve ser nativo do equipamento, estar
habilitado e suportar 100% da sua configuracdo e operacdao quando
alimentado por PoE; gq) O equipamento deve implementar QoS (Quality
of Service) para priorizar o trafego. Adicionalmente, deve implementar
mecanismo capaz de limitar a velocidade maxima de transmissdo,
devendo a imagem transmitida adaptar-se aos padrdes de rede
estabelecidos; r) Deve permitir a transmissdo de pelo menos 2 (dois)
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streamings independentes de video em H.264; s) Deve permitir
numero divulgacdo através de clientes multicast. Para os casos onde
ndo é possivel realizar a transmissdo multicast na rede, deve possuir
também performance o suficiente para permitir pelo menos 10 clientes
unicast simultaneos; t) Deve ser possivel obter as imagens da camera
através de softwares de videovigilancia; u) Deve suportar os protocolos
RTP para transmissdo de video, HTTPS e SSL para conexdo segura ao
equipamento, SNMP v1, v2c, v3 e MIB-II para geréncia remota, SMTP
para envio de mensagens de alerta e avisos, 802.1X acesso seguro a
rede e NTP para sincronizacdo eficaz de relégio com outros dispositivos
da rede; v) O sistema operacional da cémera, assim como seu
hardware, devem estar prontos para operacdo em IPv4 e IPv6. Nao
serdo aceitos equipamentos que ndo implementem o protocolo IPv6
nativamente (mesmo estando em roadmap); w) Deve permitir o
armazenamento interno na camera em slot proprio para esta finalidade,
compativel com cartées SD ou semelhante de 32 Gbps, para os casos
onde ndo é possivel a comunicacdo com o servidor de imagens; Xx)
Deve ser possivel a atualizagdo de firmware remotamente através de
navegador web ou FTP. y) Deve possuir capacidade de transmissdo de
audio bidirecional, incluindo 1 conector de entrada (AUDIO-IN) e um
conector de saida (AUDIO-OUT); z) Deve possuir sensores para
integragdo e automagdo com outros dispositivos, tipo contato seco, com
pelo menos 1 entrada e 1 saida; aa) Deve possuir sistema de geragao
de logs onde estejam armazenados os logs de sistema e tentativa de
acesso, podendo ser configurado diferentes niveis de log; bb) Caixa de
protecdo externa (fabricada em aluminio resistente ao tempo e
maresia) capaz proteger totalmente a cdmera da chuva, poeira,
umidade e temperaturas entre -10° e 50° C (com grau de protegao
IP66 e NEMA 4x). Adicionalmente, a caixa de protegdo deve possuir
protecdo contra vandalismo com grau de protegcdo IK10. A caixa de
protegdo, bem como seus acessorios, deverdo ser do mesmo fabricante
da cdmera garantindo a qualidade da solugdo. Deve ser fornecido com
suporte para fixacgdo em parede do mesmo fabricante da caixa de
protecdo; cc) O fabricante das cdmeras deve possuir assisténcia técnica
oficializada pelo préprio fabricante no Brasil; dd) O equipamento deve
possuir garantia pelo periodo de 36 (trinta e seis) meses;

CAMERA IP FIXA - TIPO 2 --> Caracteristicas Técnicas Minimas: a)
Camera tipo fixa de videovigilancia pronta para capturar imagens; b) O
equipamento deve possuir plataforma criada sobre cddigo aberto
(Linux, Unix ou semelhante), incluindo webserver interno ao
equipamento. Este webserver deve disponibilizar (através de GUI)
recursos de configuragdo e gerenciamento do equipamento, bem como
visualizacdo das imagens geradas pela cdmera; c) Deve ser possivel
acessar o equipamento a partir de qualquer navegador web padrdo de
mercado (Microsoft Internet Explorer, Google Chrome, Mozilla Firefox e
Apple Safari); d) O equipamento deve operar conforme o padrdo
internacional ONVIF, permitindo a customizacdo e integragdo com
outros equipamentos; e) Sensor de imagem em estado sélido, tipo
CMOS ou CCD, com tamanho igual ou maior que 1/3”, varredura
progressiva e sensibilidade a luz de pelo menos 0,1 lux em modo
colorido; f) O sensor deve ser capaz de operar com resolugao HDTV
720p @ 30 fps; g) A lente deve ser varifocal, ter montagem do tipo C
ou CS, iris DC ou P-iris e com abertura horizontal variando entre 78° e
36°; h) Deve operar com os modos de compressdao M-JPEG e H.264,
permitindo a escolha do modo de compressdao de imagens durante a
instalacdo do equipamento. Além disso, deve permitir configurar brilho,
contraste, nitidez e balango de branco; i) Deve permitir a sobreposicao
de texto, de modo que a propria camera estampe na imagem
informagdes como largura de banda e taxa de frames do segundo
utilizada; j) Deve possuir compensagdo automatica contra luz de fundo
de modo a otimizar a qualidade de objetos com pouca iluminagao
proximos a camera, incluindo WDR ou semelhante. Nessa fungdo, deve
possuir ganho de pelo menos 100 dB; k) Deve possuir filtro para
correcdo de infravermelho de tal forma que o sensor da camera consiga
enxergar imagens provenientes da iluminagdo de sensores infra
vermelho externos; |) Deve ser possivel aplicar mascara de privacidade
diretamente na camera. Além disso, deve possuir funcionalidade para
deteccdo de movimentos e fungdo para alarmar em caso de violagdo da
camera. Em ambos os casos, tais funcionalidades devem ser de uso
interno na camera, estarem habilitadas e ndo dependerem de softwares
ou ferramentas externas; m) Deve possuir 1 (uma) interface ethernet,
conector RJ-45, operando nas velocidades de 10/100 Mbps. O
equipamento deve implementar a pilha TCP/IP nativamente. Desta
forma, ndo serdo aceitos conversores externos; n) A interface ethernet
deve ser compativel com o padrdo IEEE 802.3af (PoE), permitindo a
alimentacdo do equipamento através do cabo UTP. Este recurso deve
ser nativo do equipamento, estar habilitado e suportar 100% da sua
configuracdao e operagao quando alimentado por PoE; o) O equipamento
deve implementar QoS (Quality of Service) para priorizar o trafego.
Adicionalmente, deve implementar mecanismo capaz de limitar a
velocidade maxima de transmissdo, devendo a imagem transmitida
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adaptar-se aos padrdoes de rede estabelecidos; p) Deve permitir a
transmissdo de pelo menos 2 (dois) streamings independentes de video
em H.264; q) Deve permitir nimero divulgacdo através de clientes
multicast. Para os casos onde ndo é possivel realizar a transmissao
multicast na rede, deve possuir também performance o suficiente para
permitir pelo menos 10 clientes unicast simultdneos; r) Deve ser
possivel obter as imagens da camera através de softwares de
videovigilancia; s) Deve suportar os protocolos RTP para transmissdo
de video, HTTPS e SSL para conexdo segura ao equipamento, SNMP
vl, v2c, v3 e MIB-II para geréncia remota, SMTP para envio de
mensagens de alerta e avisos, 802.1X acesso seguro a rede e NTP para
sincronizagdo eficaz de reldégio com outros dispositivos da rede; t) O
sistema operacional da cémera, assim como seu hardware, devem
estar prontos para operacdo em IPv4 e IPv6. Ndo serdao aceitos
equipamentos que ndo implementem o protocolo IPv6 nativamente
(mesmo estando em roadmap); u) Deve permitir o armazenamento
interno na camera em slot proprio para esta finalidade, compativel com
cartbes SD ou semelhante de 32 Gbps, para os casos onde ndo é
possivel a comunicacdo com o servidor de imagens; v) Deve ser
possivel a atualizagcdo de firmware remotamente através de navegador
web ou FTP. w) Deve possuir capacidade de transmissdo de audio
bidirecional, incluindo 1 conector de entrada (AUDIO-IN) e um conector
de saida (AUDIO-OUT); x) Deve possuir sensores para integracdo e
automacao com outros dispositivos, tipo contato seco, com pelo menos
1 entrada e 1 saida; y) Deve possuir sistema de geracdo de logs onde
estejam armazenados os logs de sistema e tentativa de acesso,
podendo ser configurado diferentes niveis de log; z) Caixa de protegdo
externa (fabricada em aluminio resistente ao tempo e maresia) capaz
proteger totalmente a camera da chuva, poeira, umidade e
temperaturas entre -10° e 50° C (com grau de protecao IP66 e NEMA
4x). Adicionalmente, a caixa de protegdo deve possuir protegdo contra
vandalismo com grau de protecdo IK10. A caixa de protegdo, bem
como seus acessorios, deverdo ser do mesmo fabricante da camera
garantindo a qualidade da solugdo. Deve ser fornecido com suporte
para fixacdo em parede do mesmo fabricante da caixa de protecdo; aa)
O fabricante das cameras deve possuir assisténcia técnica oficializada
pelo préprio fabricante no Brasil; bb) O equipamento deve possuir
garantia pelo periodo de 36 (trinta e seis) meses.

CAMERA IP MINIDOMO - TIPO 1--> Caracteristicas Técnicas Minimas:
a) Camera tipo minidomo de videovigiléancia pronta para capturar
imagens; b) O equipamento deve possuir plataforma criada sobre
codigo aberto (Linux, Unix ou semelhante), incluindo webserver interno
ao equipamento. Este webserver deve disponibilizar (através de GUI)
recursos de configuragdo e gerenciamento do equipamento, bem como
visualizagdo das imagens geradas pela cdmera; c) Deve ser possivel
acessar o equipamento a partir de qualquer navegador web padrdo de
mercado (Microsoft Internet Explorer, Google Chrome, Mozilla Firefox e
Apple Safari); d) O equipamento deve operar conforme o padrao
internacional ONVIF, permitindo a customizacdo e integracdo com
outros equipamentos; e) Sensor de imagem em estado solido, tipo
CMOS ou CCD de %", ou maior, com varredura progressiva e
sensibilidade a luz de pelo menos 2 lux; f) O sensor de imagens deve
operar com resolugdao HDTV 720p @ 30 fps; g) A lente deve ser do tipo
iris-fixa e abertura horizontal maior que 78°; h) Deve operar com o0s
modos de compressdao M-JPEG e H.264 (Part 10), permitindo a escolha
do modo de compressao de imagens durante a instalagdo do
equipamento. Além disso, deve permitir configurar brilho, contraste,
nitidez e balango de branco; i) Deve permitir a sobreposicao de texto,
de modo que a propria camera estampe na imagem informagdes como
largura de banda e taxa de frames do segundo utilizada; j) Deve
possuir compensagdo automatica contra luz de fundo de modo a
otimizar a qualidade de objetos com pouca iluminacdo proximos a
camera; k) Deve permitir rotacionar a imagem em 90° e 180°,
permitindo a instalacdo da cadmera em teto ou parede. Deve também
possuir recurso para espelhamento de imagem; 1) Deve possuir
funcionalidade de PTZ digital; m)Deve ser possivel aplicar mascara de
privacidade diretamente na camera. Além disso, deve possuir
funcionalidade para detecgdo de movimentos e fungdo para alarmar em
caso de violagdo da camera. Em ambos os casos, tais funcionalidades
devem ser de uso interno na camera, estarem habilitadas e ndo
dependerem de softwares ou ferramentas externas; n) Deve possuir 1
(uma) interface ethernet, conector RJ-45, operando nas velocidades de
10/100 Mbps. O equipamento deve implementar a pilha TCP/IP
nativamente. Desta forma, ndo serao aceitos conversores externos; o)
A interface ethernet deve ser compativel com o padrdo IEEE 802.3af
(PoE), permitindo a alimentacdo do equipamento através do cabo UTP.
Este recurso deve ser nativo do equipamento, estar habilitado e
suportar 100% da sua configuracdao e operacao quando alimentado por
PoE; p) O equipamento deve implementar QoS (Quality of Service)
para priorizar o trafego. Adicionalmente, deve implementar mecanismo
capaz de limitar a velocidade maxima de transmissdo, devendo a
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imagem transmitida adaptar-se aos padrdes de rede estabelecidos; q)
Deve permitir a transmissdo de pelo menos 2 (dois) streamings
independentes de video em H.264; r) Deve permitir nUmero divulgacdo
através de clientes multicast. Para os casos onde ndo é possivel realizar
a transmissdo multicast na rede, deve possuir também performance o
suficiente para permitir pelo menos 10 clientes unicast simultaneos; s)
Deve ser possivel obter as imagens da camera através de softwares de
videovigilancia; t) Deve suportar os protocolos RTP para transmissdo de
video, HTTPS e SSL para conexdo segura ao equipamento, SNMP v1,
v2c, v3 e MIB-II para geréncia remota, SMTP para envio de mensagens
de alerta e avisos, 802.1X acesso seguro a rede e NTP para
sincronizagdo eficaz de relégio com outros dispositivos da rede; u) O
sistema operacional da cédmera, assim como seu hardware, devem
estar prontos para operacdo em IPv4 e IPv6. N&o serdo aceitos
equipamentos que ndo implementem o protocolo IPv6 nativamente
(mesmo estando em roadmap); v) Deve permitir o armazenamento
interno na camera em slot préprio para esta finalidade, compativel com
cartbes SD ou semelhante de 32 Gbps, para os casos onde ndo é
possivel a comunicacdo com o servidor de imagens; w) Deve ser
possivel a atualizacdo de firmware remotamente através de navegador
web ou FTP. x) Deve possuir sistema de geragdo de logs onde estejam
armazenados os logs de sistema e tentativa de acesso, podendo ser
configurado diferentes niveis de log; y) Deve ser de uso interno, com
caixa de protegdo oferecendo protecdo minima contra agua e poeira,
com grau de certificacdo IP42, e protecdao contra impactos com grau de
protecdo minimo de IK08; z) O fabricante das cameras deve possuir
assisténcia técnica oficializada pelo proprio fabricante no Brasil; aa) O
equipamento deve possuir garantia pelo periodo de 36 (trinta e seis)
meses.

CAMERA IP MINIDOMO - TIPO 2 --> Caracteristicas Técnicas Minimas:
a) Camera tipo minidomo com iluminagdo IR de videovigildncia pronta
para capturar imagens; b) O equipamento deve possuir plataforma
criada sobre coédigo aberto (Linux, Unix ou semelhante), incluindo
webserver interno ao equipamento. Este webserver deve disponibilizar
(através de GUI) recursos de configuragdo e gerenciamento do
equipamento, bem como Vvisualizagdo das imagens geradas pela
camera; c) Deve ser possivel acessar o equipamento a partir de
qualquer navegador web padrdao de mercado (Microsoft Internet
Explorer, Google Chrome, Mozilla Firefox e Apple Safari); d) O
equipamento deve operar conforme o padrdao internacional ONVIF,
permitindo a customizagdo e integragdo com outros equipamentos; e)
Sensor de imagem em estado sdlido, tipo CMOS ou CCD de %', ou
maior, com varredura progressiva e sensibilidade a luz de pelo menos 1
lux sem IR e 0 lux quando usando a iluminagdo IR; f) O sensor de
imagens deve operar com resolugdo HDTV 720p @ 30 fps; g) A lente
deve ser do tipo iris-fixa e abertura horizontal maior que 75°; h) Deve
possuir iluminagdo artificial tipo IR, através de LEDs préprios para esta
funcionalidade, embutidos no préprio corpo da cadmera, capaz de prover
iluminagdo quando ha auséncia total de luz no ambiente. Ndo serdo
aceitos iluminadores externos a cdmera; i) Deve operar com os modos
de compressdao M-JPEG e H.264 (Part 10), permitindo a escolha do
modo de compressao de imagens durante a instalagdo do equipamento.
Além disso, deve permitir configurar brilho, contraste, nitidez e balango
de branco; j) Deve permitir a sobreposicdo de texto, de modo que a
propria camera estampe na imagem informagdes como largura de
banda e taxa de frames do segundo utilizada; k) Deve possuir
compensagdo automatica contra luz de fundo de modo a otimizar a
qualidade de objetos com pouca iluminagdo préximos a camera; |)
Deve permitir rotacionar a imagem em 90° e 180° permitindo a
instalagdo da camera em teto ou parede. Deve também possuir recurso
para espelhamento de imagem; m) Deve possuir funcionalidade de PTZ
digital; n)Deve ser possivel aplicar mascara de privacidade diretamente
na camera. Além disso, deve possuir funcionalidade para deteccdo de
movimentos e fungdo para alarmar em caso de violacdo da camera. Em
ambos os casos, tais funcionalidades devem ser de uso interno na
camera, estarem habilitadas e ndo dependerem de softwares ou
ferramentas externas; o) Deve possuir 1 (uma) interface ethernet,
conector RJ-45, operando nas velocidades de 10/100 Mbps. O
equipamento deve implementar a pilha TCP/IP nativamente. Desta
forma, ndo serdo aceitos conversores externos; p) A interface ethernet
deve ser compativel com o padrdo IEEE 802.3af (PoE), permitindo a
alimentacdo do equipamento através do cabo UTP. Este recurso deve
ser nativo do equipamento, estar habilitado e suportar 100% da sua
configuragao e operagao quando alimentado por PoE; q) O equipamento
deve implementar QoS (Quality of Service) para priorizar o trafego.
Adicionalmente, deve implementar mecanismo capaz de limitar a
velocidade maxima de transmissdo, devendo a imagem transmitida
adaptar-se aos padroes de rede estabelecidos; r) Deve permitir a
transmissdo de pelo menos 2 (dois) streamings independentes de video
em H.264; s) Deve permitir nimero divulgacdo através de clientes
multicast. Para os casos onde ndo é possivel realizar a transmissdo
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multicast na rede, deve possuir também performance o suficiente para
permitir pelo menos 10 clientes unicast simultdneos; t) Deve ser
possivel obter as imagens da cémera através de softwares de
videovigilancia; u) Deve suportar os protocolos RTP para transmissdo
de video, HTTPS e SSL para conexdo segura ao equipamento, SNMP
vl, v2c, v3 e MIB-II para geréncia remota, SMTP para envio de
mensagens de alerta e avisos, 802.1X acesso seguro a rede e NTP para
sincronizagdo eficaz de relégio com outros dispositivos da rede; v) O
sistema operacional da cémera, assim como seu hardware, devem
estar prontos para operagdo em IPv4 e IPv6. Ndo serdo aceitos
equipamentos que ndao implementem o protocolo IPv6 nativamente
(mesmo estando em roadmap); w) Deve permitir o armazenamento
interno na camera em slot proprio para esta finalidade, compativel com
cartdes SD ou semelhante de 32 Gbps, para os casos onde ndo é
possivel a comunicagdo com o servidor de imagens; x) Deve ser
possivel a atualizagdo de firmware remotamente através de navegador
web ou FTP. y) Deve possuir sistema de geracdo de logs onde estejam
armazenados os logs de sistema e tentativa de acesso, podendo ser
configurado diferentes niveis de log; z) Deve ser de uso interno e
externo, com caixa de protecdo oferecendo protecdo minima contra
agua, poeira e umidade, com grau de certificacdo IP66 e NEMA 4X, e
protecdo contra impactos com grau de protecdo minimo de IK10; aa) O
fabricante das cdmeras deve possuir assisténcia técnica oficializada pelo
proprio fabricante no Brasil; bb) O equipamento deve possuir garantia
pelo periodo de 36 (trinta e seis) meses.

CAMERA IP MINIDOMO - TIPO 3 --> Caracteristicas Técnicas Minimas:
a) Camera tipo minidomo de videovigilancia pronta para capturar
imagens; b) O equipamento deve possuir plataforma criada sobre
codigo aberto (Linux, Unix ou semelhante), incluindo webserver interno
ao equipamento. Este webserver deve disponibilizar (através de GUI)
recursos de configuracao e gerenciamento do equipamento, bem como
visualizacdo das imagens geradas pela camera; c) Deve ser possivel
acessar o equipamento a partir de qualquer navegador web padrdo de
mercado (Microsoft Internet Explorer, Google Chrome, Mozilla Firefox e
Apple Safari); d) O equipamento deve operar conforme o padrao
internacional ONVIF, permitindo a customizagdo e integragdo com
outros equipamentos; e) Sensor de imagem em estado solido, tipo
CMOS ou CCD de %", ou maior, com varredura progressiva e
sensibilidade a luz de pelo menos 1 lux; f) O sensor de imagens deve
operar com resolugdo 2592x1944 @ 12 FPS; g) A lente deve ser do tipo
iris-fixa e abertura horizontal maior que 185°; h) Deve permitir a
instalacdo em perspectiva de 360° de modo que a instalacdo em teto
fornega a imagem em 360° do plano horizontal; i) Deve operar com os
modos de compressdao M-JPEG e H.264 (Part 10), permitindo a escolha
do modo de compressdao de imagens durante a instalagdo do
equipamento. Além disso, deve permitir configurar brilho, contraste,
nitidez e balango de branco; j) Deve permitir a sobreposicao de texto,
de modo que a prdpria cdmera estampe na imagem informagdes como
largura de banda e taxa de frames do segundo utilizada; k) Deve
possuir compensacdo automatica contra luz de fundo de modo a
otimizar a qualidade de objetos com pouca iluminacdo proximos a
camera; |) Deve permitir rotacionar a imagem em 180°. Deve também
possuir recurso para espelhamento de imagem; m) Deve possuir
funcionalidade de PTZ digital; n) Deve ser possivel aplicar mascara de
privacidade diretamente na cadmera. Além disso, deve possuir
funcionalidade para detecgdo de movimentos e fungdo para alarmar em
caso de violagdo da camera. Em ambos os casos, tais funcionalidades
devem ser de uso interno na cdmera, estarem habilitadas e ndo
dependerem de softwares ou ferramentas externas; o) Deve possuir 1
(uma) interface ethernet, conector RJ-45, operando nas velocidades de
10/100 Mbps. O equipamento deve implementar a pilha TCP/IP
nativamente. Desta forma, ndo serdo aceitos conversores externos; p)
A interface ethernet deve ser compativel com o padrdo IEEE 802.3af
(PoE), permitindo a alimentacdo do equipamento através do cabo UTP.
Este recurso deve ser nativo do equipamento, estar habilitado e
suportar 100% da sua configuracdo e operagdo quando alimentado por
PoE; q) O equipamento deve implementar QoS (Quality of Service)
para priorizar o trafego. Adicionalmente, deve implementar mecanismo
capaz de limitar a velocidade maxima de transmissdo, devendo a
imagem transmitida adaptar-se aos padrbes de rede estabelecidos; r)
Deve permitir a transmissao de pelo menos 4 (quatro) streamings
independentes de video em H.264, com diferentes partes da imagem
(PTZ Digital) e resolugdo de 640 x 480 @ 8 FPS; s) Deve permitir
numero divulgacdo através de clientes multicast. Para os casos onde
ndo é possivel realizar a transmissdo multicast na rede, deve possuir
também performance o suficiente para permitir pelo menos 10 clientes
unicast simulténeos; t) Deve ser possivel obter as imagens da camera
através de softwares de videovigilancia; u) Deve suportar os protocolos
RTP para transmissdo de video, HTTPS e SSL para conexdo segura ao
equipamento, SNMP v1, v2c, v3 e MIB-II para geréncia remota, SMTP
para envio de mensagens de alerta e avisos, 802.1X acesso seguro a
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rede e NTP para sincronizacdo eficaz de relégio com outros dispositivos
da rede; v) O sistema operacional da cdmera, assim como seu
hardware, devem estar prontos para operacdo em IPv4 e IPv6. Nao
serdao aceitos equipamentos que nao implementem o protocolo IPv6
nativamente (mesmo estando em roadmap); w) Deve permitir o
armazenamento interno na camera em slot proprio para esta finalidade,
compativel com cartées SD ou semelhante de 32 Gbps, para os casos
onde ndo é possivel a comunicacdo com o servidor de imagens; Xx)
Deve ser possivel a atualizacdo de firmware remotamente através de
navegador web ou FTP. y) Deve possuir sistema de geracdo de logs
onde estejam armazenados os logs de sistema e tentativa de acesso,
podendo ser configurado diferentes niveis de log; z) Deve ser de uso
interno, com caixa de protegdo oferecendo protecdo minima contra
agua e poeira, com grau de certificagdo IP42, e protegdo contra
impactos com grau de protegdo minimo de IK08; aa) O fabricante das
cameras deve possuir assisténcia técnica oficializada pelo préprio
fabricante no Brasil; bb) O equipamento deve possuir garantia pelo
periodo de 36 (trinta e seis) meses.

EXPANSAO DE SOFTWARE DE MONITORAMENTO --> a) Licencas de
dispositivo para expansdo do software MILISTONE XProtect Corporate ja
existente e implementado no IFSC; b) Deve possuir garantia de 3 anos
incluindo atualizagdo de software, resolucdo de bugs e abertura de
chamados.

INJETOR PoE --> Caracteristicas Técnicas Minimas: a) Injetor PoE
(power injector) para alimentagdo de dispositivos PoE onde ndo ha
switch com esta tecnologia; b) Deve permitir o fornecimento de
energia conforme o padrdo 802.3af, provendo até 15.4W de poténcia
para o dispositivo a ser alimentado; c) Deve possuir 2 portas RJ-45
fémea, uma para conectar ao switch ndo PoE, outra para fornecer
energia e dados para a cdmera. Ambas as portas devem operar em
Fast Ethernet 10/100; d) Deve acompanhar cabos e acessdrios para o
seu perfeito funcionamento; e) Deve ser fornecido com fonte de
alimentagdo interna com capacidade para operar em tensbes de 110V
ou 220V com comutacdo automatica e frequéncia de 60Hz; f) O
fabricante das cdmeras deve possuir assisténcia técnica oficializada pelo
proprio fabricante no Brasil; g) O equipamento deve possuir garantia
pelo periodo de 36 (trinta e seis) meses.

MONITOR PROFISSIONAL --> Caracteristicas Técnicas Minimas: a)
Monitor de uso profissional com borda ultra-fina de, no maximo,
15mm; b) Deve possuir padrao de furagdo VESA para fixacdo em
parede; c) Deve possuir fonte de alimentagdo interna capaz de operar
na frequéncia de 60 Hz e tensdes entre 100 e 240V, com consumo
maximo de 150W; d) Deve possuir tamanho minimo de 45 e maximo
de 48'’; e) Deve possuir resolugao de 1920 x 1080, taxa de proporcao
16:9; f) Deve possuir brilho minimo de 400cd/m2 e taxa de contraste
de no minimo 3.000:1; g) Deve ser capaz de operar em ambientes
internos com temperatura entre 10° e 40°C; h) Deve possuir alto-
falante embutida; i) Deve possuir pelo menos 1 entrada HDMI, 1
entrada D-SUB analdgico e 1 entrada DVI. Deve possuir também uma
entrada de audio com conector mini jack stereo; j) As entradas de
video devem ser compativeis com as portas de saida de video do
computador/estagdo de monitoramento; k) Deve possuir pelo menos 1
saida DVI ou 1 saida Display Port; 1) Tempo de resposta de no maximo
10ms; m) Deve permitir a conexao serial RS232 e ethernet R145 para
gerenciamento e configuragdo remota. Deve ser possivel obter
informagbes do sistema, liga/desliga do equipamento, efetuar
alteragbes nas configuragdes do monitor a distancia usando a rede
ethernet. Deve acompanhar o software para realizacdo desta interagao;
n)Deve possuir a capacidade de formagdo de video wall com, no
minimo, 5 x 5 telas, através da interligagdo entre monitores, formando
uma Unica matriz de video; o) Deve permitir o bloqueio dos botdes do
equipamento; p) Deve possuir funcionalidade PIP (Picture in Picture);
q) Deve acompanhar controle remoto para operagao e configuragao
local do equipamento; r) Deve acompanhar suporte de parede
totalmente compativel com o equipamento ofertado; s) O equipamento
deve possuir garantia pelo periodo de 12 (doze) meses.

RENOVACAO DE GARANTIA PARA LICENGCA DE DISPOSITIVO DO
SOFTWARE DE MONITORAMENTO --> a)Renovagao de garantia, pelo
periodo de 3 anos, para a licenca de dispositivo do software base
Milestone XProtect Corporate ja existente e implementado no IFSC; b)
Deve permitir a atualizacdo ilimitada para qualquer nova versao de
software e atualizagdes para resolugao de problemas;

RENOVACAO DE GARANTIA PARA SOFTWARE DE MONITORAMENTO --
> a)Renovacdo de garantia, pelo periodo de 3 anos, para o software
base Milestone XProtect Corporate j& existente e implementado no
IFSC; b) Deve permitir a atualizacdo ilimitada para qualquer nova
versao de software e atualizagdes para resolugdo de problemas; c)
Banco de horas via acesso remoto (disponibilizado pelo IFSC) para
resolucdo de problemas ndao cobertos pela garantia, reinstalagao e

https://sig.ifsc.edu.br/sipac/compras/consulta_geral_jsf/consulta_processo_compra.jsf

LICENGA

PECA

PECA

LICENGA

LICENGA

97

152

5

150

1

3.238,99

552,89

7.790,02

1.824,00

11.376,79

314.182,03

84.039,28

38.950,10

273.600,00

11.376,79

8/15



11/11/2015

13

14

15

Sistema Integrado de Patrimonio, Administragdo e Contratos

configuracao do software: total de 30 hs;

SERVICO DE ADIGAO E CONFIGURAGAO DA CAMERA - PACOTE 5
(CINCO) CAMERAS --> a) Servico de adicdo e configuracdo da camera,
considerando um pacote de 5 cameras, no servidor Milestone XProtect
Corporate ja instalado no IFSC. b) Este servico s6 podera ser solicitado
pelas unidades que ja possuem a solucdo implantada e que fizerem a
aquisicdo de novas cameras. c) Este servico serd realizado
remotamente. O IFSC ira disponibilizar o método de acesso remoto ao
servidor.

SERVICO DE INSTA:CAO DE CAMERA COM INFRAESTRUTURA - PACOTE
COM 10 (DEZ) CAMERAS --> a) Representantes do IFSC deverdo
definir os locais de interesse para implantacdo das cédmeras que
compdem o sistema de monitoramento IP; b) Realizacdo de vistoria
(site survey) para avaliar as instalagbes fisicas e a infraestrutura de
rede logica e elétrica do prédio em que serdo instaladas as cdmeras, a
fim de propor ao IFSC o local mais apropriado para instalagdo,
considerando, entre outros, os fatores de area de cobertura e
luminosidade; c) Instalagdo fisica das cdmeras nos locais definidos pelo
IFSC. A empresa vencedora devera fornecer e instalar todo o material
necessario (cabos, eletrodutos, eletrocalhas, etc) para interligar as
cameras aos switches do IFSC, sempre utilizando o padrdo ja existente
em cada Campus. Deve ser considerada a distancia maxima de 100
metros para cada ponto, conforme prevé as regulamentagdes aplicaveis
para cabeamento estruturado. Deverdo ser incluidos infraestrutura e
mao de obra para utilizagdo de cabos UTP, excluindo fibras épticas; d)
A instalagdo elétrica das cameras fornecidas devera ser do tipo PoE
(Power over Ethernet) disponivel nos switches do IFSC e os injetores
PoE para os locais em que ndo existam switches PoE; e) Todos os
parametros a serem configurados deverdo ser alinhados entre as partes
em reunides de pré-projeto, devendo a empresa vencedora sugerir as
configuragdes de acordo com normas e boas praticas, cabendo a
contratante a aceitacdo ou ndo; f) As cdmeras devem ser instaladas e
configuradas de tal forma que sua configuragao esteja de acordo com
as regras definidas no software de gerenciamento das cameras; g)
Devem estar incluidas todas as despesas com deslocamento,
alimentacdo e estadia para realizacdo dos servigos nos locais (onsite)
de presenga do IFSC e possiveis futuros locais no estado de SC; h) Os
precos devem refletir a instalagdo de um conjunto com 10 (dez)
equipamentos, sendo que a instalacdo das cameras deve iniciar e
finalizar num mesmo momento ou sequéncia, ndo sendo possivel a
segmentacao da instalagdo para diferentes prazos/visitas;

SERVICO DE INSTAQAO DE CAMERA COM INFRAESTRUTURA - PACOTE
COM 5 (CINCO) CAMERAS --> a) Representantes do IFSC deverdo
definir os locais de interesse para implantagdo das cédmeras que
compdem o sistema de monitoramento IP; b) Realizagdo de vistoria
(site survey) para avaliar as instalacGes fisicas e a infraestrutura de
rede ldgica e elétrica do prédio em que serdo instaladas as cameras, a
fim de propor ao IFSC o local mais apropriado para instalagdo,
considerando, entre outros, os fatores de &area de cobertura e
luminosidade; c) Instalagdo fisica das cameras nos locais definidos pelo
IFSC. A empresa vencedora devera fornecer e instalar todo o material
necessario (cabos, eletrodutos, eletrocalhas, etc) para interligar as
cameras (aéreo) aos switches do IFSC, sempre utilizando o padrdo ja
existente em cada Campus. Deve ser considerada a distancia maxima
de 100 metros para cada ponto, conforme prevé as regulamentagdes
aplicdveis para cabeamento estruturado. Deverdo ser incluidos
infraestrutura e mdo de obra para utilizacdo de cabos UTP, excluindo
fibras dpticas; d) A instalacdo elétrica das cameras fornecidas devera
ser do tipo PoE (Power over Ethernet) disponivel nos switches do IFSC
e os injetores PoE para os locais em que ndo existam switches PoE; e)
Todos os parametros a serem configurados deverdo ser alinhados entre
as partes em reunides de pré-projeto, devendo a empresa vencedora
sugerir as configuragbes de acordo com normas e boas praticas,
cabendo a contratante a aceitacdo ou ndo; f) As cdmeras devem ser
instaladas e configuradas de tal forma que sua configuracdao esteja de
acordo com as regras definidas no software de gerenciamento das
cameras; g) Devem estar incluidas todas as despesas com
deslocamento, alimentagdo e estadia para realizagdo dos servigos nos
locais (onsite) de presenca do IFSC e possiveis futuros locais no estado
de SC; h) Os pregos devem refletir a instalagdo de um conjunto com 05
(cinco) equipamentos, sendo que a instalagdo das cameras deve iniciar
e finalizar num mesmo momento ou sequéncia, ndo sendo possivel a
segmentacao da instalagdo para diferentes prazos/visitas;

SERVICO DE INSTALACAO DE CAMERA EM AREAS EXTERNAS - POR
CAMERA (CABO F/UTP) --> a) O Servigo de Instalagdo fisica das
cameras sera definido pelo IFSC. A empresa vencedora devera fornecer
e instalar todo o material necessario para instalagdo subterranea,
permitindo interligar as cameras aos switches do IFSC, sempre
utilizando o padrdo ja existente em cada Campus ou de comum acordo
com a administragdo do campus/reitoria. b) Deve ser considerada a
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distdncia maxima de 100 metros para cada ponto, conforme prevé as
regulamentagOes aplicaveis para cabeamento estruturado. c) Deverdo
ser incluidas infraestrutura de material e mdo de obra. A empresa
vencedora devera utilizar cabos do tipo F/UTP Cat.6 23AWGX4P CM
Outdoor blindados, que possuam protecdo contra agua e permitam a
utilizacdo em dutos sujeitos a alagamento temporario, excluindo fibras
opticas. Os cabos devem ser instalados em dutos subterrdneos ou
aparentes. Quando a tubulagdo a ser implementada passar por
calgadas, calgamento ou gramados, estes deverdo ser recompostos de
acordo com a sua constituicdo original logo apds a conclusdo do servigo.
d) Para as instalagbes externas com cabos metdlicos, a proponente
devera considerar a implementagdo de até 50 metros de infraestrutura
em dutos subterrdneos e a implementacdo de 30 a 50 metros, em
média, de infraestrutura em ambiente interno. A infraestrutura interna
deverd obedecer ao padrdo existente na respectiva unidade. Todos os
materiais necessarios para a respectiva instalagdo deverdao ser
fornecidos pela proponente; e) A instalacdo de dutos, em PEAD ou PVC
de bitolas variadas, deve ser realizada em vala com, no minimo, 30 cm
de largura e 60 cm de profundidade; f) Todas as tubulacdes devem ser
implantadas a 2,5 metros da extremidade da rua/passeio, porém,
quando isso ndo for possivel, essa distancia podera ser alterada para
mais ou menos; g) As tubulagGes subterraneas para langamento de
cabos metdlicos deverdo ser em dutos PEAD com bitola minima de 2”;
h) Deverdo ser levados em consideragdo todos os obstaculos
necessarios a passagem das tubulagbes subterréneas, quando esta
transpuser calgadas, calcamentos, gramados e pisos, pois sera de
inteira responsabilidade da contratada a recomposicdo do meio
transposto; i) Sempre que a vala cruzar uma passagem de veiculos
devera ser envelopada com concreto ou tubulado com duto de ferro
pesado, galvanizado a fogo e, quando for utilizado este duto, deve
possuir uma caixa de passagem em cada lado da rua a ser transposta,
afim de realizar a interligacdo entre a infraestrutura de duto em PEAD
ou PVC com esta infraestrutura; j). As ferramentas ou equipamentos
necessarios para a aberturas das valas sdo de total responsabilidade da
empresa contratada; k) Ndo podera haver uma distancia maior que 40
metros de tubulacdo sem uma caixa de passagem; |) Nos dutos onde
forem lancados os cabos devera ser deixada uma guia para futuros
langamentos. m) Todas as extremidades de dutos, quando em caixa de
passagem subterrdnea, devem ser vedadas com espuma, a fim de
evitar que os tubos fiquem obstruidos com areia, barro, etc.

SIAERVICO DE INS'I,'ALACAO DE CAMERA EM AREAS EXTERNAS - POR
CAMERA (FIBRA OPTICA) --> a) O Servigo de Instalacdo fisica das
cameras sera definido pelo IFSC. A empresa vencedora devera fornecer
todo o material necessario para instalacdo subterrdnea, permitindo
interligar as cdmeras aos switches do IFSC, sempre utilizando o padrdo
ja existente em cada Campus ou de comum acordo com a
administracdo do cdmpus/reitoria. b) Deve ser considerada a distancia
superior a 100 metros e inferior ou igual a 200 metros para cada ponto,
devendo a instalacdo seguir as regulamentacGes aplicaveis para
cabeamento com fibra dptica. c¢) Deverdo ser incluidas infraestrutura de
material e mdo de obra. A empresa vencedora devera utilizar cabos de
fibra dptica de uso interno/externo que possuam protecdo contra agua e
permitam a utilizacgdo em dutos sujeitos a alagamento temporario. Os
cabos devem ser instalados em dutos subterrdneos ou aparentes.
Quando a tubulagdo a ser implementada passar por calgadas,
calcamento ou gramados, estes deverdo ser recompostos de acordo
com a sua constituicdo original logo apds a conclusdo do servigo. d)
Para as instalagbes externas com cabos opticos, a proponente devera
considerar a implementacdo de até 100 metros de cabos e
infraestrutura em dutos subterraneos e a implementacdo de 30 a 50
metros, em média, de infraestrutura em ambiente interno. A
infraestrutura interna deverd obedecer ao padrdo existente na
respectiva unidade. Todos os materiais necessarios para a respectiva
instalacdo deverdo ser fornecidos pela proponente; e) Deverda ser
instalado infraestrutura elétrica junto a cdmera para alimentagdo do
injetor PoE e conversor de midia. O conversor de midia e todo o
material necessario para instalacdo da infraestrutura elétrica deverdo
ser fornecidos pela empresa vencedora; f) A instalagdo de dutos, em
PEAD ou PVC de bitolas variadas, deve ser realizada em vala com, no
minimo, 30 cm de largura e 60 cm de profundidade; g) Todas as
tubulagbes devem ser implantadas a 2,5 metros da extremidade da
rua/passeio, porém, quando isso ndo for possivel, essa distancia podera
ser alterada para mais ou menos; h) As tubulacGes subterraneas para
lancamento de cabos metalicos deverdo ser em dutos PEAD com bitola
minima de 2”; i) Deverdo ser levados em consideracdo todos os
obstaculos necessarios a passagem das tubulacbes subterréneas,
quando esta transpuser calgadas, calgamentos, gramados e pisos, pois
serd de inteira responsabilidade da contratada a recomposigdo do meio
transposto; j) Sempre que a vala cruzar uma passagem de veiculos
deverd ser envelopada com concreto ou tubulado com duto de ferro
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pesado, galvanizado a fogo e, quando utilizado o duto de ferro pesado
galvanizado a fogo, deve possuir uma caixa de passagem em cada lado
da rua a ser transposta, afim de realizar a interligagdo entre a
infraestrutura de duto em PEAD ou PVC com a infraestrutura de duto de
ferro pesado galvanizado a fogo; k) As ferramentas ou equipamentos
necessarios para a aberturas das valas sdo de total responsabilidade da
empresa vencedora; 1) Ndo poderd haver uma distancia maior que 40
metros de tubulagdo sem uma caixa de passagem; m) Nos dutos onde
forem lancados os cabos devera ser deixada uma guia para futuros
langamentos. n) Todas as extremidades de dutos, quando em caixa de
passagem subterrédnea, devem ser vedadas com espuma, a fim de
evitar que os tubos fiquem obstruidos com areia, barro, etc.

SERVICO DE INSTALAGCAO E TREINAMENTO HANDS-ON --> a)Servico
de instalacdo e treinamento handson de software de geréncia, servidor,
switch, estagdo de monitoramento e monitor profissional; b)A EMPRESA
VENCEDORA DEVERA REALIZAR TODAS AS CONFIGURACOES E
INSTALACOES NECESSARIAS PARA O PLENO FUNCIONAMENTO DA
SOLUCAO (CAMERAS, SERVIDORES DE RACK, SWITCHS, ESTACOES
DE MONITORAMENTO, MONITOR E SOFTWARE); c) Antes da instalagdo
dos equipamentos devera ser realizado o planejamento dos servigos de
instalagdo, que deve resultar num documento tipo SOW (em tradugdo
livre, escopo de trabalho). Neste documento deve conter o objetivo dos
servigos, as atividades que serdo realizadas, os prazos estimados para
cada atividade, as diretrizes dos servigos que serdo realizados, os locais
de execucdo, as informacOes necessarias, os padrGes que serdo
aplicados, o nome do(s) gerente(s) de projetos responsavel e do(s)
técnico(s) responsavel(is) pela execucdo dos servicos. d) A empresa
receberd do Campus/Reitoria, na data da convocacdo para a execugao
do servigo, a planta baixo do prédio (caso solicite) para fazer constar
do referido documento a localizacdo de cada camera e da sala de
monitoramento. Este documento € parte obirgatéria do escopo de
trabalho. e) Os servicos NAO poderdao ser iniciados antes da
apresentacdo e concordancia de ambas as partes. A concordancia
podera ser ratificada por e-mail pelo responsavel do Campus/Reitoria
para este projeto. f) Deve ser realizada instalagdo inicial do software
MILISTONE de tal forma que este fique apto a operar com as cameras
deste processo. Nesta etapa, devem ser configurados enderego IP da
maquina, requisitos para instalagdo, banco de dados, servidor web e
toda aplicagdo ou recurso do qual esteja constante neste termo de
referencia ou seja necessario para o pleno funcionamento da solugdo; O
IFSC ja possui o software MILESTONE, cujo modelo de licenciamento
nao requer novas licencas do software base, apenas licengas de
dispositivo/camera. g) Apds a instalacdo inicial deve-se realizar a parte
de customizagdo, incluindo adicdo de cameras, configuracdo de
mascaras de privacidade por cdmera e sensor de violagdo, criacdo de
fluxos (streamings) de video entre servidor e camera com perfil para
visualizagdo ao vivo e gravagao, zonas de maior ou menor sensibilidade
do sensor de movimento, tempo para pré e pos alarme, tempo para
pré e pos deteccdo de movimento, tempo maximo de armazenamento
de imagem de cada camera; h) Deve ser configurado também politica
de backup do servidor, permissdao de usuarios, criacdo de grupo de
usuarios com perfis semelhantes, adicdo de mapa de localizagdo das
cameras (baseado em planta baixa) e configurado diferentes tipos de
mosaicos para apresentacdo das imagens; i) Para as cameras PTZ,
devem ser configurados os presets e o patrulhamento entre os presets,
incluindo a ordem de passagem e o tempo de cada preset; j) Devera
ser realizada a instalagdo e configuragao do switch, no local definido
pela contratante, de acordo com as parametros alinhados entre as
partes na reunido de planejamento. A instalacdo devera ser realizada
em rede separada da rede do IFSC ou com configuragdo de VLAN.
Devera ser realizada a configuragdo de VLANs e parametros de QoS
para o trafego das cdmeras IP e do servidor de gravacdo, além da
configuracdo para interconexdo entre o switch que atendera as cameras
IP e o switch existente na rede do IFSC. A configuracdo do switch
existente ficarda a cargo da contratante; k) Deve ser instalado e
configurado, em estacdo de trabalho indicada por este 6rgdo, o cliente
de monitoramento que fara especificamente a visualizagdo em tempo
real do sistema de monitoramento IP. Além dos itens basicos
pertinentes a estagdo de trabalho, a porta do switch deve ser
configurada de acordo com a VLAN especifica de cameras, de modo
que esta maquina acesse somente ao sistema de monitoramento IP; |)
Deve ser realizada instalagdo fisica do servidor em rack/espago
disponibilizado pelo IFSC, seguindo para isso os mesmo padrdes
estabelecidos em cada Campus; m) Deve ser realizada instalagdo fisica
da estacdo de monitoramento em local especifico definido pelo IFSC,
seguindo para isso os mesmo padroes estabelecidos em cada Campus;
n) Apds a instalacdo fisica deve-se iniciar a parte de configuracao
Iégica incluindo a instalacdo de sistema operacional, configuracdo de
RAID, BIOS drivers e tudo o que for possivel para o funcionamento da
estacdo; o) Apds esta etapa, deve ser instalado o software cliente
MILESTONE XPROTECT SMART CLIENT e configurado para o

https://sig.ifsc.edu.br/sipac/compras/consulta_geral_jsf/consulta_processo_compra.jsf

SERVICO

2

6.391,52

12.783,04

1115



11/11/2015

Sistema Integrado de Patrimonio, Administragdo e Contratos

funcionamento de acordo com as necessidades planejadas na etapa de
planejamento; p) Deve também ser instalado, em cada Campus deste
item de servigo, até 2 (dois) monitores profissionais. O técnico deve
fazer a instalagdo e configuragdo, incluindo a fixacdo do equipamento
na parede e sua configuragdo para operagao em conjunto com a estagao
de monitoramento; q) Apos a instalagdo deve ser monitorado pelo
prazo minimo de 24 horas corridas as condices de performance do
servidor, sendo possivel o troubleshooting* em caso de problemas ou
ndo conformidades na operagdo. Durante este periodo deve ser
observado e realizado também o ajuste da sensibilidade de movimento
fazendo com que seja reduzida a geragdo de movimentos falso-
positivos; r) Ao término dos servicos deve ser criado um relatério
detalhado contendo todos os itens configurados no projeto (as-built),
etapas de execugdo e toda informagdo pertinente a posterior
continuidade e manutencdo da solugdo instalada; s) O treinamento
deve ser realizado nas dependéncias deste 6rgdo, com carga horaria
minima de 8 horas, envolvendo pelo menos os itens instalados e os
recursos disponiveis para futura utilizagdo. Também devem ser
abordados durante o treinamento tdpicos de melhores praticas e
resolucdo de problemas (troubleshoot); Apds o treinamento, devera ser
fornecido um certificado comprovante do mesmo, contendo o objeto do
treinamento, as horas utilizadas, o nome dos participantes, o nome do
instrutor, data, hora e local da realizacdo. t) Além disso, a equipe do
IFSC pode solicitar instrugbes sobre determinadas funcionalidades ndo
descritas aqui neste processo; u) Participardo do treinamento as
equipes de TI e Seguranca do IFSC; v) O treinamento deve ser
realizado em horario comercial, nas dependéncias do IFSC (Céampus e
Reitoria); *Busca sistematica e logica pela raiz de um problema, de
modo a que possa ser resolvido e o produto ou processo possa ficar
novamente operacional.

SERVIDOR DE GRAVACAO TIPO 1 --> Caracteristicas Técnicas
Minimas: a) Servidor de arquitetura x86 com no minimo 02 (dois)
sockets para instalacdo de processadores fisicos ou superior; b)
Gabinete tipo rack padrdao 19 (dezenove) polegadas com altura maxima
de 1RU (Rack unit), com trilhos e quaisquer outros componentes
necessarios para instalacdo em rack ofertados como padrdo do produto;
c) O servidor deve possuir fontes redundantes hot-plug ou hot-swap; d)
O servidor deve possuir ventiladores redundantes hot-plug ou hot-swap;
e) Deve permitir a abertura do gabinete, remocao de placas e unidades
de disco sem a necessidade de ferramentas; f) Deve possuir display ou
conjunto de LEDs indicadores de funcionamento do servidor; g) Deve
possuir LED indicador de localizagao do sistema; h) BIOS — - O BIOS
(Basic Input/Output System) deverd ser do tipo Flash Memory,
utilizando memdria ndo volatil e eletricamente reprogramavel; - BIOS
desenvolvida pelo mesmo fabricante do equipamento ou ter direitos
copyright sobre essa BIOS. Sera aceito solugbes em regime de OEM; -
A inicializacdo do servidor devera ser realizada na sequéncia definida
pelo usuario, dispositivo de armazenamento, bem como pela placa de
rede através do recurso WOL (Wake on LAN); - Devera possuir recurso
de controle de permissdo através de senha para acesso e alteracdes das
configuracdes do BIOS; i) Placa mde — - Devera possuir pelo menos
02 (dois) slots PCI; - Controladora de video com memoria de no
minimo 8MB, com dois conectores de video (frontal e traseiro); A
controladora ofertada deve ser parte nativa do servidor. Desta forma,
ndo é necessario que a mesma ocupe um slot do servidor; Resolugdo
grafica de 1280 x 1024 pixels ou superior; - Deve possuir no minimo 01
(uma) porta Serial; - Deve possuir no minimo 04 (quatro) portas USB;
j) Fonte de Alimentagdo — - O servidor deve possuir fontes de
alimentagao redundantes hot-plug ou hot-swap, para substituicao
automatica da fonte de alimentacdo principal em caso de falha,
mantendo assim o seu funcionamento; - Faixa de tensdo de entrada de
100 a 240V (automatico) a 60Hz; - Cabos de alimentacdo com plugue
padrdao IEC para ambientes de 220V para cada fonte de alimentagdo
fornecida; k) Sistema de Ventilagdo — - Devera possuir ventiladores
redundantes, necessarios para a refrigeracdo do sistema interno do
servidor na sua configuracgdo maxima; |) Processadores — - Deve
possuir, no minimo, 2 sockets para instalacdo de processadores; -
Devera possuir pelo menos 1 (um) processador de, no minimo, seis
nucleos fisicos instalado, que atenda aos seguintes requisitos: O
servidor deve possuir chipset desenvolvido para arquitetura de
servidores, sendo ele do mesmo fabricante do processador; Frequéncia
de clock interno de, no minimo, 2.1GHz; O conjunto de instrugdes deve
ser de 64 bits; Memoéria cache de no minimo 15MB (Megabytes); O
processador deve possuir a tecnologia para otimizar a virtualizacdo de
sistema operacional assistido por hardware; A velocidade do
barramento de comunicacdo do processador com o restante do sistema
devera ser de no minimo 7.2GT/s (Gigatransfers por segundo); m)
Memoéria RAM — - Memdria RAM do tipo DDR-3 PC3-12800 1600 MHz
(Megahertz) ou superior; - Deve suportar a tecnologia ECC (Error
Correcting Code); - Memdria RAM instalada de no minimo 8GB
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(Gigabytes); - Devera suportar expansibilidade de até 384GB com
modulos do tipo DIMM; n) Interfaces — - O servidor deve possuir
instaladas pelo menos 2 (duas) interfaces de rede 10/100/1000Mbps
com conector RJ-45; - As interfaces de rede podem ser ofertadas
integradas a placa mde ou através de modulos de expansdo; - Deve
possuir o recurso PXE; - Devera suportar boot a partir de subsistema de
armazenamento de dados (storage) através do protocolo iSCSI
(Internet Small Computer System Interface); o) Armazenamento — -
Controladora de Disco Rigido: Suporte a RAID 0/1/10/5/6/50/60,
operando em 6Gbps; Suporte para discos SAS ou SATA (ou NL-SAS);
Devera possuir memoria cache de, no minimo, 1GB; Devera possuir
sistema de protecdo contra perda de dados no caso de falhas de
energia; - Discos Rigidos: Deve suportar discos SAS e SATA (ou NL-
SAS); Deve ser entregue com pelo menos 2 discos SATA (ou NL-SAS)
de no minimo 2TB e 7.200 RPM; Deve permitir chegar a, no minimo, 4
discos padrdo LFF (Large Form Factor); p) Sistema Operacional — - O
servidor devera ser fornecido em conjunto com licenca Microsoft
Windows Server 2012 R2 (Standard Edition) 64 bits; q) Gerenciamento
Remoto — - Console remota grafica (web) independente do sistema
operacional. Isto €, o usuario deve ter a possibilidade de acessar o
servidor via console grafica independentemente de o sistema
operacional estar ou ndao em funcionamento; - Acesso a console de
gerenciamento com criptografia e seguranga padrdo SSL, no minimo; -
Permitir boot e reboot remoto; - Além da console grafica, deve possuir
acesso através de linha de comando; - Visualizacdo de POST durante a

inicializagdo; - Permitir a configuragdo da BIOS; - Deve permitir
somente o0 acesso de usuarios autorizados; - Mostrar falhas de
hardware; - Permitir configuragdo SNMP para envio de traps; r)

Certificagdes — - Windows Server 2008 R2 e Windows Server 2012 R2,
apresentando comprovacao de compatibilidade pelo site:
http://www.windowsservercatalog.com; - Red Hat Enterprise Linux
versdao 6 ou superior apresentando comprovacdo de compatibilidade
pelo site: https://hardware.redhat.com/index.cgi; - VMware ESXi 5.1 e
5.5 apresentando comprovacdo de compatibilidade pelo site
http://partnerweb.vmware.com/comp_guide2/search.php?
deviceCategory=server s) Compatibilidade e Padronizacdo — - Todos os
componentes da solugdo deverdo ser compativeis entre si, com o
conjunto do equipamento e com suas funcionalidades, sem a utilizagdo
de adaptadores, fresagens, pinturas, usinagens em geral, furagOes,
emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
ou emprego de materiais inadequados ou que visem adaptar
forcadamente o equipamento ou suas partes que sejam fisicamente ou
logicamente incompativeis; - Todos os componentes entregues na
solugdo devem ser do fabricante do equipamento ou devidamente
reconhecidos/homologados pelo fabricante para que componham a
configuracdo do mesmo; - Devera ser novo, sem uso, e estar na linha
de produgdo atual do fabricante; - O servidor deve ser fornecido com
0s componentes necessarios para sua completa instalacdo e o perfeito
funcionamento da solugdo; - O equipamento deve estar em
conformidade com a norma IEC 60950 (Safety of Information
Technology Equipment Including Eletrical Business Equipment), para
seguranca do usuario contra incidentes elétricos e combustdo dos
materiais elétricos; t) Garantia — - O equipamento deve possuir
garantia pelo periodo de 36 (trinta e seis) meses.

SERVIDOR DE GRAVACAO TIPO 2 --> Caracteristicas Técnicas
Minimas: a) Servidor de arquitetura x86 com no minimo 02 (dois)
sockets para instalacdo de processadores fisicos ou superior; b)
Gabinete tipo rack padrdao 19 (dezenove) polegadas com altura maxima
de 1RU (Rack unit), com trilhos e quaisquer outros componentes
necessarios para instalagdo em rack ofertados como padrdo do produto;
c) O servidor deve possuir fontes redundantes hot-plug ou hot-swap; d)
O servidor deve possuir ventiladores redundantes hot-plug ou hot-swap;
e) Deve permitir a abertura do gabinete, remocdo de placas e unidades
de disco sem a necessidade de ferramentas; f) Deve possuir display ou
conjunto de LEDs indicadores de funcionamento do servidor; g) Deve
possuir LED indicador de localizagao do sistema; h) BIOS — ; - A BIOS
(Basic Input/Output System) deverd ser do tipo Flash Memory,
utilizando memoria ndo volatil e eletricamente reprogramavel; - BIOS
desenvolvida pelo mesmo fabricante do equipamento ou ter direitos
copyright sobre essa BIOS. Sera aceito solugbes em regime de OEM; -
A inicializagdo do servidor devera ser realizada na sequéncia definida
pelo usuario, dispositivo de armazenamento, bem como pela placa de
rede através do recurso WOL (Wake on LAN); - Devera possuir recurso
de controle de permissdo através de senha para acesso e alteragdes das
configuracdes do BIOS; i) Placa mde — - Devera possuir pelo menos
02 (dois) slots PCI; - Controladora de video com memoria de no
minimo 8MB, com dois conectores de video (frontal e traseiro); A
controladora ofertada deve ser parte nativa do servidor. Desta forma,
ndo é necessario que a mesma ocupe um slot do servidor; Resolugdo
grafica de 1280 x 1024 pixels ou superior; - Deve possuir no minimo 01
(uma) porta Serial; - Deve possuir no minimo 04 (quatro) portas USB;
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j) Fonte de Alimentagdo — - O servidor deve possuir fontes de
alimentagdo redundantes hot-plug ou hot-swap, para substituicdo
automatica da fonte de alimentacdo principal em caso de falha,
mantendo assim o seu funcionamento; - Faixa de tensdo de entrada de
100 a 240V (automatico) a 60Hz; - Cabos de alimentagdo com plugue
padrdo IEC para ambientes de 220V para cada fonte de alimentagdo
fornecida; k) Sistema de Ventilacdo — - Devera possuir ventiladores
redundantes, necessarios para a refrigeragdo do sistema interno do
servidor na sua configuragdo maxima; 1) Processadores — - Deve
possuir, no minimo, 2 sockets para instalacdo de processadores; -
Devera possuir pelo menos 2 (dois) processadores de, no minimo, seis
nucleos fisicos instalado, que atenda aos seguintes requisitos: O
servidor deve possuir chipset desenvolvido para arquitetura de
servidores, sendo ele do mesmo fabricante do processador; Frequéncia
de clock interno de, no minimo, 2.1GHz; O conjunto de instruces deve
ser de 64 bits; Memoria cache de no minimo 15MB (Megabytes); O
processador deve possuir a tecnologia para otimizar a virtualizacdo de
sistema operacional assistido por hardware; A velocidade do
barramento de comunicacdao do processador com o restante do sistema
devera ser de no minimo 7.2GT/s (Gigatransfers por segundo); m)
Memoédria RAM — - Memodria RAM do tipo DDR-3 PC3-12800 1600 MHz
(Megahertz) ou superior; - Deve suportar a tecnologia ECC (Error
Correcting Code); - Memodria RAM instalada de no minimo 16 GB
(Gigabytes); - Devera suportar expansibilidade de até 384GB com
modulos do tipo DIMM; n) Interfaces — - O servidor deve possuir
instaladas pelo menos 2 (duas) interfaces de rede 10/100/1000Mbps
com conector RJ-45; - As interfaces de rede podem ser ofertadas
integradas a placa mde ou através de modulos de expansdo; - Deve
possuir o recurso PXE; - Devera suportar boot a partir de subsistema de
armazenamento de dados (storage) através do protocolo iSCSI
(Internet Small Computer System Interface); o) Armazenamento — -
Controladora de Disco Rigido: Suporte a RAID 0/1/10/5/6/50/60,
operando em 6Gbps; Suporte para discos SAS ou SATA (ou NL-SAS);
Devera possuir memoria cache de, no minimo, 1GB; Devera possuir
sistema de protecdao contra perda de dados no caso de falhas de
energia; - Discos Rigidos: Deve suportar discos SAS e SATA (ou NL-
SAS); Deve ser entregue com pelo menos 2 discos SATA (ou NL-SAS)
de no minimo 2TB e 7.200 RPM; Deve permitir chegar a, no minimo, 4
discos padrdo LFF (Large Form Factor); p) Sistema Operacional — - O
servidor devera ser fornecido em conjunto com licenca Microsoft
Windows Server 2012 R2 (Standard Edition) 64 bits; q) Gerenciamento
Remoto — - Console remota grafica (web) independente do sistema
operacional. Isto €, o usuario deve ter a possibilidade de acessar o
servidor via console grafica independentemente de o sistema
operacional estar ou ndao em funcionamento; - Acesso a console de
gerenciamento com criptografia e seguranca padrdao SSL, no minimo; -
Permitir boot e reboot remoto; - Além da console grafica, deve possuir
acesso através de linha de comando; - Visualizacdo de POST durante a

inicializagdo; - Permitir a configuragdo da BIOS; - Deve permitir
somente o acesso de usuarios autorizados; - Mostrar falhas de
hardware; - Permitir configuragdo SNMP para envio de traps; r)

Certificagdes — - Windows Server 2008 R2 e Windows Server 2012 R2,
apresentando comprovacao de compatibilidade pelo site:
http://www.windowsservercatalog.com; - Red Hat Enterprise Linux
versdao 6 ou superior apresentando comprovacdao de compatibilidade
pelo site: https://hardware.redhat.com/index.cgi; - VMware ESXi 5.1 e
5.5 apresentando comprovacao de compatibilidade pelo site
http://partnerweb.vmware.com/comp_guide2/search.php?
deviceCategory=server s) Compatibilidade e Padronizacdo — - Todos os
componentes da solugdo deverdo ser compativeis entre si, com o
conjunto do equipamento e com suas funcionalidades, sem a utilizagdo
de adaptadores, fresagens, pinturas, usinagens em geral, furagOes,
emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
ou emprego de materiais inadequados ou que visem adaptar
forcadamente o equipamento ou suas partes que sejam fisicamente ou
logicamente incompativeis; - Todos o0os componentes entregues na
solugdo devem ser do fabricante do equipamento ou devidamente
reconhecidos/homologados pelo fabricante para que componham a
configuracdo do mesmo; - Devera ser novo, sem uso, e estar na linha
de produgdo atual do fabricante; - O servidor deve ser fornecido com
0s componentes necessarios para sua completa instalacdo e o perfeito
funcionamento da solugdo; - O equipamento deve estar em
conformidade com a norma IEC 60950 (Safety of Information
Technology Equipment Including Eletrical Business Equipment), para
seguranga do usuario contra incidentes elétricos e combustdo dos
materiais elétricos; t) Garantia — - O equipamento deve possuir
garantia pelo periodo de 36 (trinta e seis) meses.

SWITCH GIGABIT POE --> Caracteristicas Técnicas Minimas: a)
Equipamento tipo switch gigabit ethernet com capacidade de operagao
em camada 3 do modelo OSI; b) Deve ser fornecido com 24 (vinte e
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quatro) portas 100/1000BaseT PoE, conector RJ-45; c) Deve ser
fornecido com 2 slots SFP para conexdo de transceivers SFP com fibras
opticas multimodo e monomodo. Estas portas ndo devem ser do tipo
COMBO com as portas do item anterior; d) Deve ser fornecido com 2
portas 100/1000BaseT e conector RJ-45 adicionais para uplink com
outros equipamentos. Estas portas ndao devem ser do tipo COMBO com
as portas do item anterior; e) Deve possuir 28 portas ativas
simultaneamente; f) Deve implementar Power over Ethernet conforme
o padrdao IEEE 802.3af e 802.3at, fornecendo pelo menos 180W de
energia especifica para alimentacdo PoE; g) Deve possuir porta de
console para gerenciamento local; h) Deve possuir capacidade de vazao
de pelo menos 40 mpps; i) Deve possuir funcionalidade que permita o
autodescobrimento do equipamento conectado na porta do switch. Apds
este descobrimento, o switch deve aplicar sem intervencdo humana as
regras na porta (VLAN, port security, spanning tree) conforme o tipo de
equipamento conectado; j) Deve permitir o espelhamento do trafego de
uma porta (port mirroring) para outra porta do mesmo switch; k)Deve
possuir Jumbo Frame de 9000 bytes; |) Deve possuir IGMP e MVR para
trafego de multicast; m) Deve ser fornecido com capacidade instalada
para operar em conformidade com o padrdo IEEE 802.1Q para criagao
de redes virtuais, e deve permitir a criacgdo de no minimo 64 VLANs
com IDs entre 1 e 4094; n) Deve identificar automaticamente portas
em que telefones IP estejam conectados e associa-las automaticamente
a VLAN de voz; o) Deve implementar roteamento em hardware capaz
de criar 64 interfaces IP rotedveis e pelo menos 256 rotas estaticas; p)
Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por
usuario e Guest VLAN para usuarios ndo autenticados; q) Deve permitir
configurar quantos enderegos MAC podem ser aprendidos em uma porta
(port security); r) Deve implementar access control list com suporte a
512 regras; s) Deve ser possivel filtrar pacotes usando enderego IP,
endereco MAC, porta, campo DSCP, prioridade 802.1p. As regras de
controle de acesso devem ser aplicadas conforme o tempo/hora/dia; t)
Deve aplicar controle de banda (rate limit) usando para is Sera aceito
solugdes em regime de OEM so regras de ACL; u)Deve possuir
funcionalidade para supressdo de trafego broadcast, multicast e unicast
unknown, limitando um % de banda; v) Deve possuir Spanning Tree
padrdo IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple
Spanning Tree) com filtros BPDU; w) Deve possuir o protocolo SNTP ou
NTP para a sincronizagdo do relégio com outros dispositivos; x) Deve
possuir priorizacdo de pacotes (QoS) com 4 filas de prioridade por
porta; y) Deve possuir cliente DNS; z) Deve implementar IPv6
incluindo enderecamento IP, ICMP e operacdo dual-stack. Além disso,
deve implementar IPv6 QoS em hardware; aa) Deve permitir a
configuragdo de DHCP Relay para IPv4 e IPv6; bb) Deve permitir
configuracdo/administracdo remota através de interface grafica web-
based SSL, SSH, SNMP e TFTP em IPv4 e IPv6; cc) Deve ser fornecido
com capacidade instalada para operar em conformidade com o padrao
IEEE 802.1AB para descobrimento de uplinks; dd) Deve permitir o
envio de mensagens geradas pelo sistema em servidor externo
(syslog). As mensagens geradas pelo sistema devem ser enviadas para
o servidor externo indicando a hora exata do acontecimento; ee) Deve
possuir suporte ao padrdo IEEE 802.3az Energy-Efficient Ethernet que
define mecanismos para redugdo no consumo de energia dos links de
rede durante os periodos de baixa utilizagdo; ff) Deve ser fornecido
com fonte de alimentagdo interna com capacidade para operar em
tensGes de 110V e 220V com comutacdo automatica; gg) Gabinete
padrdo para montagem em rack de 19", incluindo todos os acessorios;
hh) O equipamento deve possuir garantia pelo periodo de 36 (trinta e
seis) meses.

PECA

4

7.385,90

29.543,60

Valor Total do Lote/Grupo: R$ 2.919.918,65

Valor Total do Processo: R$ 2.919.918,65

UFRN - appserver2.srv2instl

SIPAC | DTIC - Diretoria de Tecnologia da Informagdo e Comunicagao - (48) 3877-9051 | Copyright © 2005-2015 -

https://sig.ifsc.edu.br/sipac/compras/consulta_geral_jsf/consulta_processo_compra.jsf

15/15



