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0
SWITCH TIPO 2 - SOLUQ@O DE GERENCIAMENTO DE REDES E SEGURANCA
SWITCH TIPO 2 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA ---> Caracteristicas Minimas: 1. Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 2. Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexao de cabos de par metélico UTP com
conector RJ-45. Deve implementar a auto-negociacéo de velocidade e duplex destas interfaces, além de negociar automaticamente a conexdo de cabos crossover
(MDI/MDI-X); 3. Adicionalmente, deve possuir 4 (quatro) slots SFP para conexéo de fibras épticas do tipo 1000Base-X operando em 1GbE. Estas interfaces ndo devem ser
do tipo combo e devem operar simultaneamente em conjunto com as interfaces do item anterior; 4. Deve possuir porta console para acesso a interface de linha de
comando (CLI) do equipamento através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta console deverdo ser fornecidos; 5. Deve
possuir capacidade de comutagao de pelo menos 56 Gbps e ser capaz de encaminhar até 80 Mpps (milhdes de pacotes por segundo); 6. Deve suportar 4000 (quatro mil)
VLANSs de acordo com o padréo IEEE 802.1Q; 7. Deve possuir tabela MAC com suporte a 8.000 enderecos; 8. Deve implementar Flow Control baseado no padréo IEEE
802.3X; 9. Deve permitir a configuragéo de links agrupados virtualmente (link aggregation) de acordo com o padréo IEEE 802.3ad (Link Aggregation Control Protocol —
LACP); 10. Deve suportar a comutagdo de Jumbo Frames; 11. Deve identificar automaticamente telefones IP que estejam conectados e associa-los automaticamente a
VLAN de voz; 12. Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANSs; 10.13. Deve suportar a criacéo de rotas estaticas em IPv4 e IPv6; 14. Deve
implementar servico de DHCP Relay; 15. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagcéo de pelo menos 500 (quinhentas)
entradas na tabela; 16. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port mirroring / SPAN); 17. Deve implementar Spanning
Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias de Multiple
Spanning Tree; 18. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente no status "Forwarding"
do Spanning Tree ap6s sua conexao fisica; 19. Deve implementar mecanismo de protecéo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques
do tipo “Denial of Service” no ambiente nivel 2; 20. Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no
modo “fast forwarding” (conforme previsto no padréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente; 21.
Deve possuir mecanismo conhecido como Loop Guard para identificagéo de loops na rede. Deve desativar a interface e gerar um evento quando um loop for identificado;
22. Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de operacéo (flapping) que podem ocasionar instabilidade na rede. O switch
devera desativar a interface automaticamente caso o nimero de variagGes de status esteja acima do limite configurado para o periodo estabelecido em segundos; 23.
Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit; 24.
Deve suportar a criacéo de listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos seguintes parametros para classificagéo do trafego:
endereco IP de origem e destino, endere¢co MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 25. Deve permitir a definicdo de dias e
horéarios que a ACL devera ser aplicada na rede; 26. Devera implementar priorizagao de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p
CoS); 27. Devera implementar priorizagao de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme definicées do
IETF; 28. Deve possuir ao menos 8 (oito) filas de priorizacédo (QoS) por porta; 29. Devera implementar mecanismo de protecdo contra ataques do tipo man-in-the-middle
que utilizam o protocolo ARP; 30. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que n&o estejam autorizados na rede; 31. Deve
implementar controle de acesso por porta através do padréo IEEE 802.1X com assinalamento dinamico de VLAN por usuério com base em atributos recebidos através do
protocolo RADIUS; 32. Deve suportar a autenticacéo IEEE 802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos autenticados é
que devem ser comutados na porta; 33. Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X;
34. Deve suportar MAC Authentication Bypass (MAB); 35. Deve implementar RADIUS CoA (Change of Authorization); 36. Deve possuir recurso para monitorar a
disponibilidade dos servidores RADIUS; 37. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os
dispositivos conectados nas interfaces que estejam com 802.1X habilitado de forma a néo causar indisponibilidade da rede; 38. Deve implementar Guest VLAN para
aqueles usuarios que ndo autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 39. Deve ser capaz de operar em modo de monitoramento para
autenticagfes 802.1X. Desta forma, o switch deve permitir que sejam realizados testes de autenticagéo nas portas sem tomar ac¢Ges tal como reconfigurar a interface; 40.
Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado através de uma interface do telefone IP; 41. Deve suportar RADIUS
Authentication e RADIUS Accounting através de IPv6; 42. Deve permitir configurar o nimero méaximo de enderecos MAC que podem ser aprendidos em uma determinada
porta. Caso o nimero maximo seja excedido, o switch devera gerar um log de evento para notificar o problema; 43. Deve permitir a customizagédo do tempo em segundos
em que um determinado MAC Address aprendido dinamicamente ficard armazenado na tabela de enderegcos MAC (MAC Table); 44. Deve ser capaz de gerar log de
eventos quando um novo enderego MAC Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do mesmo switch e quando
o MAC Address for removido da interface; 45. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagéo do
relégio; 46. Deve suportar o0 envio de mensagens de log para servidores externos através de syslog; 47. Deve suportar o protocolo SNMP (Simple Network Management
Protocol) nas versdes v1, v2c e v3; 48. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administracéo remota através de CLI (Command Line
Interface); 49. Deve suportar o protocolo HTTPS para configuragdo e administragéo remota através de interface web; 50. Deve permitir upload de arquivo e atualizagéo do
firmware (software) do switch através da interface web (HTTPS); 51. Deve permitir ser gerenciado através de IPv6; 52. Deve permitir a criagdo de perfis de usuarios
administrativos com diferentes niveis de permissdes para administracéo e configura¢éo do switch; 53. Deve suportar autenticagéo via RADIUS e TACACS+ para controle
do acesso administrativo ao equipamento; 54. Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito seja identificado, o switch
devera gerar um log de evento e enviar um SNMP Trap; 55. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo
com o padrdo IEEE 802.1ab; 56. Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trangado (UTP) conectados ao
switch; 57. Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracéo do equipamento através de controlador SDN; 58. Devera suportar ser
configurado e monitorado através de REST API; 59. Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no
switch; 60. Deve suportar temperatura de operagéo de até 45° Celsius; 61. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos; 62. Deve
ser fornecido com fonte de alimentacéo interna com capacidade para operar em tensdes de 110V e 220V; 63. Deve permitir a sua instalagao fisica em rack padréo 19" com
altura maxima de 1U. Todos os acessorios para montagem e fixacéo deverdo ser fornecidos; 64. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranca deste processo; 65. Quaisquer licencas e/ou softwares necessarios para plena execugao de todas as caracteristicas descritas neste
termo de referéncia deverdo ser fornecidos; 66. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposi¢do em até 3 dias
Gteis; 67. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo, considerada a
compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do
mesmo fabricante dos demais equipamentos deste grupo (lote).
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SWITCH TIPO 3 - SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA
SWITCH TIPO 3 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANGCA 1. Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em
camada 3 do modelo OSI; 2. Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexao de cabos de par metalico UTP com conector RJ-45. Deve
implementar a auto-negociacéo de velocidade e duplex destas interfaces, além de negociar automaticamente a conexao de cabos crossover (MDI/MDI-X); 3.
Adicionalmente, deve possuir 4 (quatro) slots SFP para conexao de fibras épticas do tipo 1000Base-X operando em 1GbE. Estas interfaces ndo devem ser do tipo combo e
devem operar simultaneamente em conjunto com as interfaces do item anterior; 4. Devera implementar os padres |IEEE 802.3af (Power over Ethernet — PoE) e IEEE
802.3at (Power over Ethernet Plus — PoE+) com PoE budget de 180W; 5. Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento
através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta console deverdo ser fornecidos; 6. Deve possuir capacidade de comutagédo de
pelo menos 56 Gbps e ser capaz de encaminhar até 80 Mpps (milhdes de pacotes por segundo); 7. Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE
802.1Q; 8. Deve possuir tabela MAC com suporte a 8.000 enderecos; 9. Deve implementar Flow Control baseado no padréo IEEE 802.3X; 10. Deve permitir a configuragéo
de links agrupados virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP); 11. Deve suportar a comutagao de
Jumbo Frames; 12. Deve identificar automaticamente telefones IP que estejam conectados e associa-los automaticamente a VLAN de voz; 13. Deve implementar
roteamento (camada 3 do modelo OSI) entre as VLANSs; 14. Deve suportar a criagéo de rotas estaticas em IPv4 e IPv6; 15. Deve implementar servico de DHCP Relay; 16.
Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criacéo de pelo menos 500 (quinhentas) entradas na tabela; 17. Deve permitir o
espelhamento do trafego de uma porta para outra porta do mesmo switch (port mirroring / SPAN); 18. Deve implementar Spanning Tree conforme os padrées IEEE 802.1w
(Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) instéancias de Multiple Spanning Tree; 19. Deve implementar
recurso conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente no status "Forwarding” do Spanning Tree ap6s sua conexao
fisica; 20. Deve implementar mecanismo de protecéo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no
ambiente nivel 2; 21. Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente; 22. Deve possuir mecanismo conhecido
como Loop Guard para identificagdo de loops na rede. Deve desativar a interface e gerar um evento quando um loop for identificado; 23. Deve possuir mecanismo para
identificar interfaces em constantes mudancas de status de operacéo (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a interface
automaticamente caso o nimero de variagdes de status esteja acima do limite configurado para o periodo estabelecido em segundos; 24. Devera possuir controle de
broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit; 25. Deve suportar a criagéo de
listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos seguintes parametros para classificagdo do trafego: endereco IP de origem e destino,
endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 26. Deve permitir a definicdo de dias e horarios que a ACL devera ser
aplicada na rede; 27. Devera implementar priorizagdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS); 28. Devera implementar
priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme definicdes do IETF; 29. Deve possuir ao
menos 8 (oito) filas de priorizagédo (QoS) por porta; 30. Devera implementar mecanismo de protecéo contra ataques do tipo man-in-the-middle que utilizam o protocolo
ARP; 31. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que nédo estejam autorizados na rede; 32. Deve implementar controle de
acesso por porta através do padrédo IEEE 802.1X com assinalamento dinamico de VLAN por usuério com base em atributos recebidos através do protocolo RADIUS; 33.
Deve suportar a autenticacéo IEEE 802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que devem ser
comutados na porta; 34. Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 35. Deve
suportar MAC Authentication Bypass (MAB); 36. Deve implementar RADIUS CoA (Change of Authorization); 37. Deve possuir recurso para monitorar a disponibilidade dos
servidores RADIUS; 38. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os dispositivos conectados nas
interfaces que estejam com 802.1X habilitado de forma a n&o causar indisponibilidade da rede; 39. Deve implementar Guest VLAN para aqueles usuarios que néo
autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 40. Deve ser capaz de operar em modo de monitoramento para autenticagées 802.1X. Desta forma, o
switch deve permitir que sejam realizados testes de autenticagio nas portas sem tomar acdes tal como reconfigurar a interface; 41. Deve ser capaz de autenticar um
computador via 802.1X mesmo que este esteja conectado através de uma interface do telefone IP; 42. Deve suportar RADIUS Authentication e RADIUS Accounting
através de IPv6; 43. Deve permitir configurar o nimero méaximo de enderecos MAC que podem ser aprendidos em uma determinada porta. Caso o nimero maximo seja
excedido, o switch devera gerar um log de evento para notificar o problema; 44. Deve permitir a customizag¢do do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderegos MAC (MAC Table); 45. Deve ser capaz de gerar log de eventos quando um novo enderego
MAC Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for removido da
interface; 46. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagéo do relégio; 47. Deve suportar o envio
de mensagens de log para servidores externos através de syslog; 48. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e v3;
49. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracédo e administragcéo remota através de CLI (Command Line Interface); 50. Deve suportar o protocolo
HTTPS para configuracéo e administragéo remota através de interface web; 51. Deve permitir upload de arquivo e atualizagéo do firmware (software) do switch através da
interface web (HTTPS); 52. Deve permitir ser gerenciado através de IPv6; 53. Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de
permissdes para administracé@o e configuragdo do switch; 54. Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento;
55. Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap; 56. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo com o padréo IEEE 802.1ab; 57. Devera
ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trancado (UTP) conectados ao switch; 58. Devera suportar protocolo
OpenFlow v1.3 ou tecnologia similar para configuragéo do equipamento através de controlador SDN; 59. Devera suportar ser configurado e monitorado através de REST
API; 60. Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 61. Deve suportar temperatura de
operacédo de até 45° Celsius; 62. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos; 63. Deve ser fornecido com fonte de alimentagéo
interna com capacidade para operar em tensdes de 110V e 220V; 64. Deve permitir a sua instalacéo fisica em rack padréo 19" com altura méxima de 1U. Todos os
acessorios para montagem e fixagao deverao ser fornecidos; 65. O switch devera ser compativel e ser gerenciado pela solugdo de gerenciamento de redes e seguranca
deste processo; 66. Quaisquer licengas e/ou softwares necessarios para plena execucéo de todas as caracteristicas descritas neste termo de referéncia deverdo ser
fornecidos; 67. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de reposicdo em até 3 dias Uteis; 68. Conforme disposto no
inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo, considerada a compatibilidade de especificacdes
estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais
equipamentos deste grupo (lote).
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SWITCH TIPO 4 - SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA
Switch Tipo 4 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 1. Equipamento do tipo comutador de rede ethernet com capacidade de operagéo em
camada 3 do modelo OSI; 2. Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexao de cabos de par metalico UTP com conector RJ-45. Deve
implementar a auto-negociacéo de velocidade e duplex destas interfaces, além de negociar automaticamente a conexao de cabos crossover (MDI/MDI-X); 3.
Adicionalmente, deve possuir 4 (quatro) slots SFP para conex&o de fibras 6pticas do tipo 1000Base-X operando em 1GbE. Estas interfaces ndo devem ser do tipo combo e
devem operar simultaneamente em conjunto com as interfaces do item anterior; 4. Devera implementar os padrées |IEEE 802.3af (Power over Ethernet — PoE) e IEEE
802.3at (Power over Ethernet Plus — POE+) com PoE budget de 370W a serem alocados em qualquer uma das portas 1000Base-T; 5. Deve possuir porta console para
acesso a interface de linha de comando (CLI) do equipamento através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta console
deverdo ser fornecidos; 6. Deve possuir capacidade de comutacéo de pelo menos 56 Gbps e ser capaz de encaminhar até 80 Mpps (milhdes de pacotes por segundo); 7.
Deve suportar 4000 (quatro mil) VLANs de acordo com o padréo |IEEE 802.1Q; 8. Deve possuir tabela MAC com suporte a 8.000 enderegos; 9. Deve implementar Flow
Control baseado no padréo IEEE 802.3X; 10. Deve permitir a configuragao de links agrupados virtualmente (link aggregation) de acordo com o padréo IEEE 802.3ad (Link
Aggregation Control Protocol — LACP); 11. Deve suportar a comutagdo de Jumbo Frames; 12. Deve identificar automaticamente telefones IP que estejam conectados e
associa-los automaticamente a VLAN de voz; 13. Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANSs; 14. Deve suportar a criagdo de rotas estaticas
em IPv4 e IPv6; 15. Deve implementar servico de DHCP Relay; 16. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagéo de pelo
menos 500 (quinhentas) entradas na tabela; 17. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port mirroring / SPAN); 18. Deve
implementar Spanning Tree conforme os padrées IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze)
instancias de Multiple Spanning Tree; 19. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente
no status "Forwarding” do Spanning Tree apds sua conexao fisica; 20. Deve implementar mecanismo de protegcdo da “root bridge” do algoritmo Spanning-Tree para prover
defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2; 21. Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente; 22. Deve possuir mecanismo conhecido como Loop Guard para identificagio de loops na rede. Deve desativar a interface e gerar um evento quando um
loop for identificado; 23. Deve possuir mecanismo para identificar interfaces em constantes mudancas de status de operagao (flapping) que podem ocasionar instabilidade
na rede. O switch devera desativar a interface automaticamente caso o nimero de varia¢des de status esteja acima do limite configurado para o periodo estabelecido em
segundos; 24. Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar
rate limit; 25. Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos seguintes parametros para classificagéo do
tréfego: endereco IP de origem e destino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 26. Deve permitir a definicéo de
dias e horarios que a ACL devera ser aplicada na rede; 27. Devera implementar priorizacéo de trafego baseada nos valores de classe de servico do frame ethernet (IEEE
802.1p CoS); 28. Devera implementar priorizagéo de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme
defini¢des do IETF; 29. Deve possuir ao menos 8 (oito) filas de priorizacédo (QoS) por porta; 30. Devera implementar mecanismo de prote¢éo contra ataques do tipo man-in-
the-middle que utilizam o protocolo ARP; 31. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que ndo estejam autorizados na rede; 32.
Deve implementar controle de acesso por porta através do padrao IEEE 802.1X com assinalamento dindmico de VLAN por usudrio com base em atributos recebidos
através do protocolo RADIUS; 33. Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos
autenticados é que devem ser comutados na porta; 34. Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do
protocolo IEEE 802.1X; 35. Deve suportar MAC Authentication Bypass (MAB); 36. Deve implementar RADIUS CoA (Change of Authorization); 37. Deve possuir recurso
para monitorar a disponibilidade dos servidores RADIUS; 38. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN
para os dispositivos conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede; 39. Deve implementar Guest VLAN
para aqueles usuarios que ndo autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 40. Deve ser capaz de operar em modo de monitoramento para
autenticacdes 802.1X. Desta forma, o switch deve permitir que sejam realizados testes de autenticacéo nas portas sem tomar agoes tal como reconfigurar a interface; 41.
Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado através de uma interface do telefone IP; 42. Deve suportar RADIUS
Authentication e RADIUS Accounting através de IPv6; 43. Deve permitir configurar o nimero maximo de enderecos MAC que podem ser aprendidos em uma determinada
porta. Caso o numero maximo seja excedido, o switch devera gerar um log de evento para notificar o problema; 44. Deve permitir a customizagdo do tempo em segundos
em que um determinado MAC Address aprendido dinamicamente ficar4 armazenado na tabela de enderecos MAC (MAC Table); 45. Deve ser capaz de gerar log de
eventos quando um novo enderego MAC Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do mesmo switch e quando
o MAC Address for removido da interface; 46. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do
relégio; 47. Deve suportar o envio de mensagens de log para servidores externos através de syslog; 48. Deve suportar o protocolo SNMP (Simple Network Management
Protocol) nas versdes v1, v2c e v3; 49. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administragéo remota através de CLI (Command Line
Interface); 50. Deve suportar o protocolo HTTPS para configuragéo e administragdo remota através de interface web; 51. Deve permitir upload de arquivo e atualizacédo do
firmware (software) do switch através da interface web (HTTPS); 52. Deve permitir ser gerenciado através de IPv6; 53. Deve permitir a criagdo de perfis de usuarios
administrativos com diferentes niveis de permissdes para administracédo e configuragcdo do switch; 54. Deve suportar autenticacéo via RADIUS e TACACS+ para controle
do acesso administrativo ao equipamento; 55. Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch
devera gerar um log de evento e enviar um SNMP Trap; 56. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automética de equipamentos na rede de acordo
com o padrdo IEEE 802.1ab; 57. Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trangado (UTP) conectados ao
switch; 58. Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracéo do equipamento através de controlador SDN; 59. Devera suportar ser
configurado e monitorado através de REST API; 60. Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no
switch; 61. Deve suportar temperatura de operagéao de até 45° Celsius; 62. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos; 63. Deve
ser fornecido com fonte de alimentag&do interna com capacidade para operar em tensdes de 110V e 220V; 64. Deve permitir a sua instalagao fisica em rack padrdo 19" com
altura maxima de 1U. Todos os acessdrios para montagem e fixacéo deverdo ser fornecidos; 65. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranca deste processo; 66. Quaisquer licencas e/ou softwares necessarios para plena execugao de todas as caracteristicas descritas neste
termo de referéncia deverdo ser fornecidos; 67. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposi¢do em até 3 dias
(teis; 68. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagao, considerada a
compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do
mesmo fabricante dos demais equipamentos deste grupo (lote).
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SWITCH TIPO 5 - SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA

SWITCH TIPO 5 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANGCA 1. Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em
camada 3 do modelo OSI; 2. Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao de cabos de par metalico UTP com conector RJ-45. Deve
implementar a auto-negociacéo de velocidade e duplex destas interfaces, além de negociar automaticamente a conexao de cabos crossover (MDI/MDI-X); 3.
Adicionalmente, deve possuir 4 (quatro) slots SFP para conexao de fibras épticas do tipo 1000Base-X operando em 1GbE. Estas interfaces ndo devem ser do tipo combo e
devem operar simultaneamente em conjunto com as interfaces do item anterior; 4. Deve possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta console deverdo ser fornecidos; 5. Deve possuir capacidade de
comutagéo de pelo menos 104 Gbps e ser capaz de encaminhar até 150 Mpps (milhdes de pacotes por segundo); 6. Deve suportar 4000 (quatro mil) VLANs de acordo
com o padré@o |[EEE 802.1Q; 7. Deve possuir tabela MAC com suporte a 16.000 enderecos; 8. Deve implementar Flow Control baseado no padréo IEEE 802.3X; 9. Deve
permitir a configuragéo de links agrupados virtualmente (link aggregation) de acordo com o padréo IEEE 802.3ad (Link Aggregation Control Protocol — LACP); 10. Deve
suportar a comutagdo de Jumbo Frames; 11. Deve identificar automaticamente telefones IP que estejam conectados e associa-los automaticamente a VLAN de voz; 12.
Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS; 13. Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6; 14. Deve implementar servigo de
DHCP Relay; 15. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagao de pelo menos 1000 (mil) entradas na tabela; 16. Deve permitir
o espelhamento do trafego de uma porta para outra porta do mesmo switch (port mirroring / SPAN); 17. Deve implementar Spanning Tree conforme os padrbes IEEE
802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree; 18. Deve
implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree apés
sua conexdo fisica; 19. Deve implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiente nivel 2; 20. Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding
(conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente; 21. Deve possuir mecanismo
conhecido como Loop Guard para identificagéo de loops na rede. Deve desativar a interface e gerar um evento quando um loop for identificado; 22. Deve possuir
mecanismo para identificar interfaces em constantes mudancas de status de operagao (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a
interface automaticamente caso o nimero de variagGes de status esteja acima do limite configurado para o periodo estabelecido em segundos; 23. Devera possuir controle
de broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit; 24. Deve suportar a criagdo de
listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos seguintes parametros para classificagao do trafego: endereco IP de origem e destino,
endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 25. Deve permitir a definicdo de dias e horarios que a ACL devera ser
aplicada na rede; 26. Devera implementar priorizagdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS); 27. Devera implementar
priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme definicdes do IETF; 28. Deve possuir ao
menos 8 (oito) filas de priorizacédo (QoS) por porta; 29. Devera implementar mecanismo de protecéo contra ataques do tipo man-in-the-middle que utilizam o protocolo
ARP; 30. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que nédo estejam autorizados na rede; 31. Deve implementar controle de
acesso por porta através do padréo IEEE 802.1X com assinalamento dinamico de VLAN por usuério com base em atributos recebidos através do protocolo RADIUS; 32.
Deve suportar a autenticacéo IEEE 802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que devem ser
comutados na porta; 33. Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 34. Deve
suportar MAC Authentication Bypass (MAB); 35. Deve implementar RADIUS CoA (Change of Authorization); 36. Deve possuir recurso para monitorar a disponibilidade dos
servidores RADIUS; 37. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os dispositivos conectados nas
interfaces que estejam com 802.1X habilitado de forma a n&o causar indisponibilidade da rede; 38. Deve implementar Guest VLAN para aqueles usuarios que néo
autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 39. Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma, o
switch deve permitir que sejam realizados testes de autenticagio nas portas sem tomar acdes tal como reconfigurar a interface; 40. Deve ser capaz de autenticar um
computador via 802.1X mesmo que este esteja conectado através de uma interface do telefone IP; 41. Deve suportar RADIUS Authentication e RADIUS Accounting
através de IPv6; 42. Deve permitir configurar o nimero méaximo de enderegos MAC que podem ser aprendidos em uma determinada porta. Caso o nimero maximo seja
excedido, o switch devera gerar um log de evento para notificar o problema; 43. Deve permitir a customizag¢éo do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderegos MAC (MAC Table); 44. Deve ser capaz de gerar log de eventos quando um novo enderego
MAC Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for removido da
interface; 45. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagéo do relégio; 46. Deve suportar o envio
de mensagens de log para servidores externos através de syslog; 47. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e v3;
48. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracédo e administracéo remota através de CLI (Command Line Interface); 49. Deve suportar o protocolo
HTTPS para configuracéo e administragéo remota através de interface web; 50. Deve permitir upload de arquivo e atualizagéo do firmware (software) do switch através da
interface web (HTTPS); 51. Deve permitir ser gerenciado através de IPv6; 52. Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de
permissdes para administracéo e configuragdo do switch; 53. Deve suportar autenticagédo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento;
54. Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap; 55. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo com o padréo IEEE 802.1ab; 56. Devera
ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trangado (UTP) conectados ao switch; 57. Devera suportar protocolo
OpenFlow v1.3 ou tecnologia similar para configuragéo do equipamento através de controlador SDN; 58. Devera suportar ser configurado e monitorado através de REST
API; 59. Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 60. Deve suportar temperatura de
operacéo de até 45° Celsius; 61. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos; 62. Deve ser fornecido com fonte de alimentagéo
interna com capacidade para operar em tensdes de 110V e 220V; 63. Deve permitir a sua instalagéo fisica em rack padréo 19" com altura méxima de 1U. Todos os
acessorios para montagem e fixacéo deverdo ser fornecidos; 64. O switch devera ser compativel e ser gerenciado pela solugéo de gerenciamento de redes e seguranga
deste processo; 65. Quaisquer licengas e/ou softwares necessarios para plena execucéo de todas as caracteristicas descritas neste termo de referéncia deverao ser
fornecidos; 66. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de reposicdo em até 3 dias Uteis; 67. Conforme disposto no
inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo, considerada a compatibilidade de especificacdes
estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais
equipamentos deste grupo (lote).
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SWITCH TIPO 6 - SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA

SWITCH TIPO 6 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANGCA 1. Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em
camada 3 do modelo OSI; 2. Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao de cabos de par metalico UTP com conector RJ-45. Deve
implementar a auto-negociacéo de velocidade e duplex destas interfaces, além de negociar automaticamente a conexao de cabos crossover (MDI/MDI-X); 3.
Adicionalmente, deve possuir 4 (quatro) slots SFP para conexao de fibras 6pticas do tipo 1000Base-X operando em 1GbE. Estas interfaces ndo devem ser do tipo combo e
devem operar simultaneamente em conjunto com as interfaces do item anterior; 4. Devera implementar os padrées |IEEE 802.3af (Power over Ethernet — PoE) e IEEE
802.3at (Power over Ethernet Plus — PoOE+) com PoE budget de 370W; 5. Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento
através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta console deverdo ser fornecidos; 6. Deve possuir capacidade de comutagédo de
pelo menos 104 Ghps e ser capaz de encaminhar até 150 Mpps (milhdes de pacotes por segundo); 7. Deve suportar 4000 (quatro mil) VLANs de acordo com o padréo
IEEE 802.1Q; 8. Deve possuir tabela MAC com suporte a 16.000 enderegos; 9. Deve implementar Flow Control baseado no padréo IEEE 802.3X; 10. Deve permitir a
configuracéo de links agrupados virtualmente (link aggregation) de acordo com o padréo IEEE 802.3ad (Link Aggregation Control Protocol — LACP); 11. Deve suportar a
comutacdo de Jumbo Frames; 12. Deve identificar automaticamente telefones IP que estejam conectados e associa-los automaticamente a VLAN de voz; 13. Deve
implementar roteamento (camada 3 do modelo OSI) entre as VLANSs; 14. Deve suportar a criagéo de rotas estaticas em IPv4 e IPv6; 15. Deve implementar servico de
DHCP Relay; 16. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagao de pelo menos 1000 (mil) entradas na tabela; 17. Deve permitir
o espelhamento do trafego de uma porta para outra porta do mesmo switch (port mirroring / SPAN); 18. Deve implementar Spanning Tree conforme os padrbes IEEE
802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree; 19. Deve
implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree apés
sua conexdo fisica; 20. Deve implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiente nivel 2; 21. Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding”
(conforme previsto no padréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente; 22. Deve possuir mecanismo
conhecido como Loop Guard para identificacéo de loops na rede. Deve desativar a interface e gerar um evento quando um loop for identificado; 23. Deve possuir
mecanismo para identificar interfaces em constantes mudancas de status de operacao (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a
interface automaticamente caso o nimero de variagGes de status esteja acima do limite configurado para o periodo estabelecido em segundos; 24. Devera possuir controle
de broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit; 25. Deve suportar a criagdo de
listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos seguintes parametros para classificagdo do trafego: endereco IP de origem e destino,
endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 26. Deve permitir a definicdo de dias e horarios que a ACL devera ser
aplicada na rede; 27. Devera implementar priorizagdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS); 28. Devera implementar
priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme definicdes do IETF; 29. Deve possuir ao
menos 8 (oito) filas de priorizacédo (QoS) por porta; 30. Devera implementar mecanismo de protecéo contra ataques do tipo man-in-the-middle que utilizam o protocolo
ARP; 31. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que nédo estejam autorizados na rede; 32. Deve implementar controle de
acesso por porta através do padrédo IEEE 802.1X com assinalamento dinamico de VLAN por usuério com base em atributos recebidos através do protocolo RADIUS; 33.
Deve suportar a autenticacéo IEEE 802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que devem ser
comutados na porta; 34. Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 35. Deve
suportar MAC Authentication Bypass (MAB); 36. Deve implementar RADIUS CoA (Change of Authorization); 37. Deve possuir recurso para monitorar a disponibilidade dos
servidores RADIUS; 38. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os dispositivos conectados nas
interfaces que estejam com 802.1X habilitado de forma a n&o causar indisponibilidade da rede; 39. Deve implementar Guest VLAN para aqueles usuarios que néo
autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 40. Deve ser capaz de operar em modo de monitoramento para autenticagées 802.1X. Desta forma, o
switch deve permitir que sejam realizados testes de autenticagio nas portas sem tomar acdes tal como reconfigurar a interface; 41. Deve ser capaz de autenticar um
computador via 802.1X mesmo que este esteja conectado através de uma interface do telefone IP; 42. Deve suportar RADIUS Authentication e RADIUS Accounting
através de IPv6; 43. Deve permitir configurar o nimero méaximo de enderegos MAC que podem ser aprendidos em uma determinada porta. Caso o nimero maximo seja
excedido, o switch devera gerar um log de evento para notificar o problema; 44. Deve permitir a customizag¢do do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderegos MAC (MAC Table); 45. Deve ser capaz de gerar log de eventos quando um novo enderego
MAC Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for removido da
interface; 46. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagéo do relégio; 47. Deve suportar o envio
de mensagens de log para servidores externos através de syslog; 48. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e v3;
49. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracédo e administracéo remota através de CLI (Command Line Interface); 50. Deve suportar o protocolo
HTTPS para configuracéo e administragéo remota através de interface web; 51. Deve permitir upload de arquivo e atualizagéo do firmware (software) do switch através da
interface web (HTTPS); 52. Deve permitir ser gerenciado através de IPv6; 53. Deve permitir a criagdo de perfis de usuérios administrativos com diferentes niveis de
permissdes para administracé@o e configuragdo do switch; 54. Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento;
55. Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap; 56. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo com o padréo IEEE 802.1ab; 57. Devera
ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trancado (UTP) conectados ao switch; 58. Devera suportar protocolo
OpenFlow v1.3 ou tecnologia similar para configuracéo do equipamento através de controlador SDN; 59. Devera suportar ser configurado e monitorado através de REST
API; 60. Deve possuir LEDs que indiqguem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 61. Deve suportar temperatura de
operacéo de até 45° Celsius; 62. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos; 63. Deve ser fornecido com fonte de alimentagéo
interna com capacidade para operar em tensdes de 110V e 220V; 64. Deve permitir a sua instalagéo fisica em rack padréo 19" com altura méxima de 1U. Todos os
acessorios para montagem e fixagao deverao ser fornecidos; 65. O switch devera ser compativel e ser gerenciado pela solugdo de gerenciamento de redes e seguranca
deste processo; 66. Quaisquer licengas e/ou softwares necessarios para plena execucéo de todas as caracteristicas descritas neste termo de referéncia deverdo ser
fornecidos; 67. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de reposicdo em até 3 dias Uteis; 68. Conforme disposto no
inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo, considerada a compatibilidade de especificacdes
estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais

equipamentos deste grupo (lote).
1275/2021 111702 DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

COMUNICACAO 15

65235003000921 - CATMAT: 0  UNIDADE - - - 20 0 20 - -
TRANSCEIVER 1000BASE-SX
TRANSCEIVER 1000BASE-SX 1. Transceiver SFP para conex&o de fibras épticas multimodo; 2. Deve ser compativel com o padréo 1000BASE-SX para fibras 6pticas de
até 400 metros; 3. Deve possuir conector LC duplex; 4. Velocidade de 1GBE; 5. Deve ser compativel com os switches deste processo; 6. Conforme disposto no inciso V,
alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo, considerada a compatibilidade de especificacdes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos
deste grupo (lote).
1275/2021 111702 DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

COMUNICACAO 20

75235003000922 - CATMAT: 0  UNIDADE - - - 20 0 20 - -
TRANSCEIVER 1000BASE-LX
TRANSCEIVER 1000BASE-LX 1. Transceiver SFP para conexdo de fibras épticas monomodo; 2. Deve ser compativel com o padrédo 1000BASE-X para fibras épticas de
até 10 kilometros; 3. Deve possuir conector LC duplex; 4. Velocidade de 1GBE; 5. Deve ser compativel com os switches deste processo; 6. Conforme disposto no inciso V,
alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo, considerada a compatibilidade de especificacdes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos
deste grupo (lote).
1275/2021 111702 DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

COMUNICACAO 20

85235003000923 - CATMAT: 0 UNIDADE -- - - 20 0 20 -- --
TRANSCEIVER 10GBASE-SR
TRANSCEIVER 10GBASE-SR 1. Transceiver SFP para conexao de fibras 6pticas multimodo; 2. Deve ser compativel com o padrdo 10GBASE-SR para fibras 6pticas de
até 300 metros; 3. Deve possuir conector LC duplex; 4. Velocidade de 10GBE; 5. Deve ser compativel com os switches deste processo; 6. Conforme disposto no inciso V,
alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo, considerada a compatibilidade de especifica¢des estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos
deste grupo (lote).
1275/2021 111702 DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

COMUNICACAO 20

TOTAL LICITADO: R$ 0,00
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95235003000924 - CATMAT: 0  UNIDADE - - - 20 0 20 - -

TRANSCEIVER 10GBASE-LR
TRANSCEIVER 10GBASE-LR 1. Transceiver SFP para conexao de fibras 6pticas monomodo; 2. Deve ser compativel com o padrdo 10GBASE-LR para fibras dpticas de
até 10 kilometros; 3. Deve possuir conector LC duplex; 4. Velocidade de 10GBE; 5. Deve ser compativel com os switches deste processo; 6. Conforme disposto no inciso V,
alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagao, considerada a compatibilidade de especificagbes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos
deste grupo (lote).

DIRETORIA DE TECNOLOGIAS DA INFORMAQAO E

1275/2021 11702 SEMUNIC ACAO 20
10 34904005001000087 - CATMAT: LICENCA B . . 2 0 2 - -

FERRAMENTA DE GERENCIAMENTO CENTRALIZADO - SOLU(;f\O DE GERENCIAMENTO DE REDES E SEGURANCA

FERRAMENTA DE GERENCIAMENTO CENTRALIZADO — SOLUGCAO DE GERENCIAMENTO DE REDES E SEGURANCA 1. Solugéo que permita administrar de
maneira centralizada todos os elementos responsaveis pelo gerenciamento da seguranga e infraestrutura de rede dos campus e que garanta suporte a processos relativos
a LGPD; 2. Devera ser totalmente compativel com a solucéo proposta para gerenciamento da seguranga e infraestrutura de rede dos campus; 3. A solugéo devera estar
devidamente licenciada para administrar todos os pontos de acesso, switches e elementos responsaveis pelo gerenciamento da seguranca e infraestrutura de rede deste
processo pelo periodo do contrato; 4. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste termo de referéncia
deverdo ser fornecidos; 5. A solugéo devera ser composta por elemento ou elementos fornecido(s) na forma de appliance virtual (maquina virtual) compativel com Vmware
ESXi, Microsoft Hyper-V ou Linux KVM; 6. A solucéo devera garantir a integridade da configuracéo de um determinado item através de bloqueio de alteragdes quando
ocorrer acesso simultaneo de dois ou mais administradores no mesmo ativo; 7. A solucéo devera possibilitar a criagdo e administracéo de politicas de firewall, controle de
aplicacao e filtro de URL; 8. A solugdo devera permitir criar, de forma centralizada, novos objetos que poderao ser utilizados nas politicas; 9. A solugdo devera permitir que
o administrador localize em quais regras um determinado objeto (ex: computador, servico, etc.) esté sendo utilizado; 10. A solucéo devera atribuir sequencialmente um
numero a cada regra de firewall, de NAT ou de QoS; 11. A solucéo devera permitir a criagdo de regras de filtragem de trafego que figuem ativas apenas em horéarios pré-
definidos; 12. A solugdo devera permitir a criagéo de regras de filtragem de trafego com data de expiracéo; 13. A solucéo deve possuir mecanismo de validagdo das
politicas, avisando quando houver regras que ofusquem/conflitem com outras (shadowing) ou ainda garantir que esta exigéncia seja plenamente atendida por meio diverso;
14. A solugao deve permitir a criagéo de templates de configuracéo de tineis VPN IPSec a serem aplicados de maneira centralizada e padronizada em elementos
concentradores VPN; 15. A solugdo deve permitir agendamento para a execugao de configuragdes nos elementos administrados; 16. A solugéo deve permitir a criagdo e
execucdo de scripts em elementos administrados de maneira programada; 17. A solucéo deve permitir a criacdo de templates de configuracéo a serem aplicados de
maneira centralizada e padronizada em elementos da rede sem fio e switches; 18. As seguintes caracteristicas do SSID devem ser configuradas nos pontos de acesso
através dos templates: nome do SSID, enderegcamento DHCP a ser entregue aos clientes wireless, métodos de autenticacéo e agendamento da disponibilidade do SSID;
19. As seguintes caracteristicas devem ser configuradas nos pontos de acesso através dos templates: poténcia de transmissao Wi-Fi, escolha do canal, tamanho do canal,
configuracéo do algoritmo de selecéo automatica de poténcia e canal, configuracéo de short guard interval, modo de operagédo e acesso administrativo ao ponto de acesso;
20. As seguintes caracteristicas de seguranca devem ser configuradas na rede sem fio através dos templates: configuracdo da detecgdo de Rogue Aps e configuracéo de
assinaturas de wiDS ou wIPS; 21. As seguintes caracteristicas de Bluetooth Low Energy (BLE) devem ser configuradas nos pontos de acesso através dos templates:
configuracéo do UUID, Major ID, Minor ID, Beacon Interval e poténcia; 22. As seguintes caracteristicas de VLAN devem ser configuradas nos switches através dos
templates: VLAN, VLAN ID e enderegamento IP; 23. As seguintes caracteristicas de seguranga devem ser configuradas nos switches através dos templates: Autenticacao
802.1X, Autenticagdo MAB e Guest VLAN; 24. As seguintes caracteristicas de rede devem ser configuradas nos switches através dos templates: configuragéo das portas
com respectivas VLANSs tagged e untagged, configuracéo do protocolo LLDP e configuracdes de QoS; 25. A solucé@o deve permitir que o administrador selecione em quais
elementos os templates de configuracdo deverdo ser aplicados; 26. A solugdo deve listar os elementos adminstrados e seu status de operacéo; 27. A solucéo deve listar
todos os clientes conectados na rede sem fio, 0 nome do ponto de acesso ao qual o cliente esta conectado, qualidade do sinal da conex&o de cada cliente, tipo de
dispositivo utilizado na conexdo e nome do SSID; 28. A solugédo deve listar todos os Rogue APs na rede sem fio, nome do SSID do propagado, canal impactado, nivel de
sinal detectado e nome do ponto de acesso que detectou o Rogue AP; 29. A solugdo deve incorporar mapa mundi para visdo unificada do status de operag&o dos
elementos. Deve ainda permitir a adicdo de planta baixa de multiplas localidades; 30. A solugéo deve garantir viséo centralizada do status e estatisticas de uso das
interfaces dos switches; 31. A solugéo deve apresentar a topologia da rede com status dos elementos e informagdes sobre a atuagdo do protocolo Spanning-Tree em
interfaces; 32. A solugéo deve permitir a execugao de testes remotos para identificagcdo de problemas em cabos de rede conectados aos switches; 33. A solugio deve
permitir o agrupamento dos elementos administrados para aplicagdo de politicas ou templates de configuracéo; 34. A solucéo devera realizar o backup automaético das
configuracdes dos elementos e permitir o retorno (rollback) de uma verséao de configuragdo salva previamente; 35. A solucéo devera possibilitar que o administrador
visualize e compare diferentes versdes de configura¢des dos elementos, sejam elas configuracdes vigentes, configuracdes anteriores e configuragfes antigas; 36. A
solucéo devera possuir sistema de backup e restauracéo de todas as configuracdes da propria ferramenta de administracéo centralizada; 37. A solugéo devera identificar a
versdo de firmware em execucéo nos elementos administrados e garantir que quando houver novas versées de software para eles, que seja realizada a distribuicdo e
instalacdo remota de maneira centralizada; 38. A solucéo deve permitir criar politicas/templates que definam a verséo de firmware a ser distribuida e instalada em
elementos administrados. Deve permitir ainda que o administrador da rede agende a atualizagéo da versdo de firmware de maneira automatica nos elementos
administrados; 39. A solugdo deve garantir viséo centralizada das estatisticas de uso da rede sem fio; 40. A solugéo deve garantir viséo centralizada das aplicagées mais
acessadas na rede, com informagdes sobre o volume total de dados trafegados para cada aplicagdo e a identificacdo dos usudrios que fizeram os acessos; 41. A solugéo
deve garantir visédo centralizada das categorias de websites mais acessados na rede, com informagdes sobre o volume total de dados trafegados para cada categoria e a
identificacdo dos usuérios que fizeram os acessos; 42. A solugdo deve garantir visdo centralizada dos usuarios que mais trafegaram dados na rede, com informag6es sobre
os hosts aos quais o usuério estava conectado, volume de dados trafegados e os enderecos de destino que foram acessados; 43. A solugdo deve garantir visdo
centralizada das estatisticas de uso dos tlneis VPN, com informagdes sobre volume de dados trafegados, horario da conexdo e identificagdo do usuério que conectou na
VPN; 44. A solugéo devera ser capaz de receber os logs dos elementos responsaveis pelo gerenciamento da seguranga e infraestrutura de rede das unidades e apresenta-
los de forma centralizada; 45. A solugdo devera ser capaz de receber, no minimo, 5GB de logs diarios; 46. A solugéo devera ser capaz de armazenar, no minimo, 3TB de
informacéo; 47. A solucéo devera ser capaz de armazenar os logs por 12 meses; 48. A solugdo devera possuir mecanismo para que logs antigos sejam removidos
automaticamente; 49. A solugdo devera permitir a exportagéo dos logs; 50. A solugédo devera permitir que o administrador realize download de um determinado conjunto de
logs em formato texto ou CSV; 51. A solucéo devera garantir a geragao de relatérios com mapas geogréaficos ou modo tabela, gerados em tempo real, para a visualizagdo
de origens e destinos do trafego; 52. A solugdo devera permitir a extragdo de relatérios; 53. A solugéo devera possuir relatérios pré-definidos; 54. A solugédo devera
possibilitar a duplicacéo de relatérios e graficos existentes para edicdo dos mesmos logo em seguida; 55. A solugdo devera permitir a personalizacédo de capas para 0s
relatéri 56. A solugéo deverd permitir a geragao de relatérios de logs de trafego de dados; 57. A solucé@o devera permitir a personalizagéo dos relatérios para insergéo de
gréaficos dos tipos barra, linha, tabela e pizza; 58. A solugio devera possibilitar o envio de relatérios por e-mail de maneira automética; 59. A solucédo devera permitir a
customizagdo de quaisquer relatérios fornecidos pela solugédo, exclusivamente a critério da contratante, adaptando-o as suas necessidades; 60. A solugdo devera permitir a
definicdo de filtros nos relatérios; 61. A solugéo devera ser capaz de definir o layout do relatério, incluir graficos, inserir textos e imagens, alinhamento, quebras de paginas,
definir fontes, cores, entre outros; 62. A solugéo devera garantir a capacidade de criar consultas avangadas em sua base de dados que para as informacdes sejam
utilizadas em gréficos e tabelas dentro dos relatérios; 63. A solugédo devera implementar autenticagéo administrativa através do protocolos RADIUS ou TACACS; 64. A
solucéo devera permitir a criagdo de multiplos perfis de usuérios administradores com permissées granulares para limitar o acesso a determinadas fungdes e garantir
privilégios de somente leitura e/ou leitura-escrita a outras; 65. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7. Durante o periodo de garantia deve ser
possivel a atualizagé@o do software para novas versoes.

DIRETORIA DE TECNOLOGIAS DA INFORMAGCAO E

1276/2021 11702 COMUNICACAD 2
11 33904021012000151 - CATMAT: ey . . . 10 0 10 - -
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UNIDADE DE SERVICO TECNICO PARA SITE SURVEY
UNIDADE DE SERVICO TECNICO PARA SITE SURVEY 1. O servico de Site Survey serd utilizado para analise técnica do ambiente real dos campus do IFSC em todas as
localidades do estado de Santa Catarina de forma presencial nos respectivos enderegos, apoiada por ferramentas e softwares adequados, que indiquem: 1.1. O melhor
posicionamento dos dispositivos pontos de acesso de rede sem fio para a maximizagao da cobertura do sinal de RF; 1.2. A quantidade exata de pontos de acesso a serem
instalados por prédio; 1.3. Fontes e zonas de interferéncia; 1.4. O canal de frequéncia a ser utilizado por cada ponto de acesso; 1.5. As areas de cobertura e as taxas de
transmisséo ou faixas de nivel de recepc¢ao de sinal de RF em desenho colorido; 2. A unidade de servico deve contemplar um campus independente da sua localidade; 3.
Sera de responsabilidade da CONTRATANTE a disponibilizagdo de planta arquiteténica em CAD (*.dwg) para realizagdo de predicéo tedrica e confecgdo de as-built; 4.
Sera de responsabilidade da CONTRATADA os seguintes servigos abaixo: 4.1. A disponibilizacdo de um ou mais técnicos para realizagéo de testes em campos para
determinar a melhor disposigdo dos pontos de acesso de rede sem fio; 4.2. Relatério técnico de vistoria resultante da predicéo tedrica das plantas fornecidas pela
CONTRATANTE com as seguintes informacdes: 4.2.1. As possiveis limitagdes fisicas ou dificuldades de implementagdo detectados nos locais — restricdes da construgao,
obstaculos, etc.; 4.2.2. Melhor posicionamento dos dispositivos em cada andar das localidades visando a maximizagéo da cobertura do sinal de RF; 4.2.3. A quantidade
exata de pontos de acesso a ser instalados em cada andar e locais previstos no projeto; 4.2.4. As zonas e faixas de interferéncia detectadas durante o mapeamento de
radio frequéncia; 4.2.5. As faixas de frequéncia a serem utilizadas para cada ponto de acesso; 4.2.6. As areas de cobertura e as taxas de transmisséo ou faixas de nivel de
recepcao de sinal de RF avaliados durante o mapeamento; 5. O relatério técnico devera ser emitido com timbre da CONTRATADA e devera conter o nome, data e
assinatura do responsavel técnico da CONTRATADA,; 6. Todos os instrumentos/equipamentos e softwares necessarios para a execucao do servigo seréo fornecidos pela
CONTRATADA,; 7. O relatério técnico de vistoria com o resultado do estudo de site survey devera ser entregue ao analista ou técnico de Tl lotados no campus em
avaliagdo, em via impressa ou em meio digital em até 30 (trinta) dias Uteis apds assinatura do contrato para os itens acima citados.

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
1277/2021 111702 COMUNICACAO 10

12 33904021006000152 - CATMAT:
0

SERVICO - - - 10 0 10 - -
SERVICO DE CONFIGURA(;IE\O DA SOLU(;!T\O DE REDES E SEGURANCA PARA CAMPUS TIPOS 1, 2,3 E 4

SERVICO DE CONFIGURACAO DA SOLUGCAO DE REDES E SEGURANGA PARA CAMPUS TIPOS 1, 2, 3 E 4 --> Caracteristicas Minimas: 1. Entende-se por
configuracédo da solugéo a configuracéo l6gica de todos os equipamentos e softwares envolvidos, de acordo com o cenario requerido pela CONTRATANTE; 2. O servigo
devera contemplar a configuragdo de uma unidade da Solucéo de gerenciamento de redes e seguranga para campus tipos 1, 2, 3 ou 4 especificados nesse processo; 3.
Devera contemplar também a adi¢do do(s) dispositivo(s) da solucéo na ferramenta de gerenciamento centralizado; 4. O servigo de configuracdo poderéa ser realizado de
maneira 100% remota, desde que devidamente acordado e documentado entre a CONTRATANTE e a CONTRATADA; 5. Sdo de responsabilidade da CONTRATADA, entre
outras atividades: 5.1. Analisar o ambiente atual como topologia de rede, configuragdes de camada 2, camada 3 e migragao de regras dos firewalls em produgéo no
ambiente atual para a nova solugéo; 5.2. Efetuar a configuracé@o dos perfis de acesso da solugdo de geréncia com as devidas permissées; 5.3. Configurar as
funcionalidades relevantes a implementacdo da solugdo como: Enderegamento, VLANs, LACP, DHCP e tipos NAT; 5.4. Configuracdes de roteamento estatico e protocolos
dinamicos como BGP e OSPF; 5.5. Realizar a configuracéo das politicas de firewall analisando a configura¢é@o dos equipamentos atuais e sugerindo novas regras para
implementagéo de controles, politicas por porta e protocolo, politicas por aplicagdes, categorias de aplicagdes, politicas por usudrios e grupos de usuarios; 5.6.
Implementar politicas de bloqueios de arquivos; 5.7. Configurar limitagdes de banda com base no IP de origem, usuérios e grupos; 5.8. Configurar regras de IPS, Anti-
Malware e Filtro URL; 5.9. Configuracéo da ferramenta de gerenciamento centralizado; 5.10. Configuragéo da autenticagéo dos usuarios wireless por meio da base de
usuarios do servidor de diretério da CONTRATANTE, utilizando o protocolo IEEE 802.1x, de modo que o acesso do usuario seja liberado pela solucéo apenas apds sua
autenticacéo; 5.11. Configuragdo para permitir autenticagdo Web para estagdes de trabalho sem cliente 802.1x instalado; 5.12. Configuracéo para permitir autenticagdo
pelo MAC Address, para dispositivos sem cliente 802.1x e sem browser; 5.13. Configuragéo das assinaturas de wiDS/Wips; 5.14. Configuragao de politicas de bloqueio de
rogue APs; 5.15. Configuracéo para classificagédo/detec¢do de interferéncias WiFi e ndo-WiFi; 5.16. Configuragéo dos pontos de acesso sem fio; 5.17. Configuragéo de
SSIDs; 5.18. Configuragao do controle de aplicages permitindo ao administrador filtra-las para que seja obedecida a politica de seguranga; 5.19. Configura¢do de um
portal de autenticacdo web para os usuarios visitantes, com as seguintes funcionalidades: 5.19.1. Funcionar de forma criptografada com o uso de certificados (SSL);
5.19.2. Customizar com logotipo e politicas de acesso; 5.19.3. Check-box para aceite com as politicas de acesso da rede; 6. Sera de responsabilidade da CONTRATANTE
disponibilizar a instalacéo fisica do equipamento de hardware em local adequado, assim como prover o acesso remoto a console de configuracéo do equipamento; 7. Os
servigos de instalacéo deveréo ser executados pela CONTRATADA durante o horario comercial compreendido entre 8h as 17h, de segunda a sexta-feira, devendo,
eventualmente, atender a CONTRATANTE em finais de semana e feriados para atendimento ou acompanhamento de configurages que necessitem ser executadas
nestes horarios, cabendo a CONTRATANTE informar tais atendimentos 8 CONTRATADA, antecipadamente e de comum acordo entre as partes; 8. A equipe técnica da
CONTRATANTE que ira executar a instalagao devera trabalhar sob orientagéo e supervisdo técnica do profissional responsavel pela coordenagéo das atividades de
implantagdo; 9. A CONTRATADA, depois de concluido o servico de configuragdo dos equipamentos da solugdo, devera realizar, com 0 acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que a solucéo foi devidamente instalada e configurada de acordo com o cenério requerido pela
CONTRATANTE; 10. A CONTRATADA devera elaborar relatério de instalacédo (RI), em formulario timbrado proprio da CONTRATADA, com registro das ordens de servigo,
anotacgdes de irregularidades encontradas e de todas as ocorréncias relativas a execugéo do contrato, o qual sera feito na periodicidade definida pela fiscalizagdo da
Contratante, em 2 (duas) vias, sendo a primeira para uso da CONTRATANTE e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo representante
da CONTRATADA e pela fiscalizagdo da CONTRATANTE; 11. Quando aprovado o funcionamento de todo o escopo, tendo como base os itens do RI para a solucéo,
deverdo ser considerados instalados e aptos a serem utilizados, devendo ser confirmado pelo nome, matricula, data e assinatura do representante técnico da
CONTRATANTE no RI; 12. Quando ndo aprovado o funcionamento de quaisquer itens da solucdo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens,
tomar toda e qualquer providéncia necesséria para resolvé-las, sem gerar 6nus adicional 8 CONTRATANTE e sem prejudicar o tempo previsto de instalagéo; 13. O RI ndo
isenta a CONTRATADA das responsabilidades sobre o pleno funcionamento da solugéo, o qual devera ser estendido ao longo de todo o periodo de garantia; 14. A falta da
configuracdo completa de um ou mais itens previamente acordados e aprovados por ambas as partes constitui-se em motivo de suspenséo de todos 0s compromissos
financeiros, vinculados ao evento de configuragéo da solugéo correspondente, enquanto perdurar a configuragéo incompleta; 15. Concluidos a configuragéo e os testes de
funcionalidade, a CONTRATADA devera elaborar a “DOCUMENTACAO TECNICA DA INSTALACAO" contendo todas as informagdes da implantagdo: 15.1. Aspecto da
arquitetura implantada; 15.2. Configuragéo; 15.3. Descrigéo das caracteristicas e recursos utilizados; 15.4. Testes e integracéo dos ambientes de redes locais da
instalacéo; 16. A documentagédo devera ser emitida com timbre da CONTRATADA e devera conter o nome, data e assinatura do responséavel técnico da CONTRATADA; 17.
A documentacéo podera ser entregue em via impressa ou meio digital; 18. A documentacéo devera validada pela equipe técnica da CONTRATANTE; 19. Toda informagéo
manuseada durante a instalagéo, configuragéo e testes sdo de uso restrito da CONTRATANTE. A CONTRADADA devera assumir compromisso de manter em sigilo, bem
como néo fazer uso indevido de qualquer configuragdo do ambiente e informag6es prestadas por funcionarios da CONTRATANTE e quaisquer outras informagdes
pertencentes &8 CONTRATANTE; 20. Ap6s toda a configuracéo devidamente realizada e validada a CONTRATADA devera realizar um treinamento da solugéo
implementada no formado de repasse de conhecimentos com carga horaria minima de 8 horas;
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SERVIGO DE CONFIGURAGAO DA SOLUGCAO DE REDES E SEGURANCA PARA CAMPUS TIPO 5
SERVICO DE CONFIGURAGCAO DA SOLUCAO DE REDES E SEGURANCA PARA CAMPUS TIPO 5 1. Entende-se por configuragao da solugdo a configuracéo logica de
todos os equipamentos e softwares envolvidos, de acordo com o cenario requerido pela CONTRATANTE; 2. O servigo devera contemplar a configuragéo de uma unidade
da Solucéo de gerenciamento de redes e seguranga para campus tipo 5 e a instalagdo e configuragio da ferramenta de gerenciamento centralizado especificado nesse
processo; 3. O servigo de configuracé@o podera ser realizado de maneira 100% remota, desde que devidamente acordado e documentado entre a CONTRATANTE e a
CONTRATADA,; 4. S&o de responsabilidade da CONTRATADA, entre outras atividades: 4.1. Analisar o ambiente atual como topologia de rede, configuragcdes de camada 2,
camada 3 e migragao de regras dos firewalls em produg&o no ambiente atual para a nova solugéo; 4.2. Efetuar a configuragdo dos perfis de acesso da solugéo de geréncia
com as devidas permissdes; .4.3. Configurar as funcionalidades relevantes a implementagdo da solugdo como: Enderegamento, VLANS, LACP, DHCP e tipos NAT; 4.4.
Configuracdes de roteamento estatico e protocolos dinamicos como BGP e OSPF; 4.5. Realizar a configuragdo das politicas de firewall analisando a configuragéo dos
equipamentos atuais e sugerindo novas regras para implementacéo de controles, politicas por porta e protocolo, politicas por aplicagées, categorias de aplicacdes, politicas
por usudrios e grupos de usuarios; 4.6. Implementar politicas de bloqueios de arquivos; 4.7. Configurar limitagées de banda com base no IP de origem, usuarios e grupos;
4.8. Configurar regras de IPS, Anti-Malware e Filtro URL; 4.9. Configuracéo da ferramenta de gerenciamento centralizado; 4.10. Configuragéo da autenticacdo dos usuérios
wireless por meio da base de usuarios do servidor de diretério da CONTRATANTE, utilizando o protocolo IEEE 802.1x, de modo que o acesso do usudrio seja liberado pela
solucdo apenas ap6s sua autenticacéo; 4.11. Configuragéo para permitir autenticacdo Web para estagdes de trabalho sem cliente 802.1x instalado; 4.12. Configura¢éo
para permitir autenticacdo pelo MAC Address, para dispositivos sem cliente 802.1x e sem browser; 4.13. Configuracdo das assinaturas de wiDS/Wips; 4.14. Configura¢éo
de politicas de blogueio de rogue APs; 4.15. Configuracéo para classificagao/deteccéo de interferéncias WiFi e ndo-WiFi; 4.16. Configuracéo dos pontos de acesso sem fio;
4.17. Configuracéo de SSIDs; 4.18. Configuragéo do controle de aplicagdes permitindo ao administrador filtra-las para que seja obedecida a politica de seguranga; 4.19.
Configuracéo de um portal de autenticagédo web para os usuarios visitantes, com as seguintes funcionalidades: 4.19.1. Funcionar de forma criptografada com o uso de
certificados (SSL); 4.19.2. Customizar com logotipo e politicas de acesso; 4.19.3. Check-box para aceite com as politicas de acesso da rede; 5. Sera de responsabilidade
da CONTRATANTE disponibilizar a instalagéo fisica do equipamento de hardware em local adequado, assim como prover o acesso remoto a console de configuragéo do
equipamento; 6. Os servicos de instalacéo deverdo ser executados pela CONTRATADA durante o horario comercial compreendido entre 8h as 17h, de segunda a sexta-
feira, devendo, eventualmente, atender a CONTRATANTE em finais de semana e feriados para atendimento ou acompanhamento de configuragdes que necessitem ser
executadas nestes horarios, cabendo &8 CONTRATANTE informar tais atendimentos 8 CONTRATADA, antecipadamente e de comum acordo entre as partes; 7. A equipe
técnica da CONTRATANTE que ird executar a instalagdo devera trabalhar sob orientagéo e superviséo técnica do profissional responsavel pela coordenacéo das
atividades de implantagdo; 8. A CONTRATADA, depois de concluido o servigo de configuragdo dos equipamentos da solugéo, devera realizar, com o acompanhamento
remoto dos técnicos da CONTRATANTE, testes de pré-operacéo para constatar que a solugéo foi devidamente instalada e configurada de acordo com o cenario requerido
pela CONTRATANTE; 9. A CONTRATADA devera elaborar relatério de instalagéo (RI), em formuléario timbrado préprio da CONTRATADA, com registro das ordens de
servigo, anotagdes de irregularidades encontradas e de todas as ocorréncias relativas a execugéo do contrato, o qual seré feito na periodicidade definida pela fiscalizagéo
da Contratante, em 2 (duas) vias, sendo a primeira para uso da CONTRATANTE e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo
representante da CONTRATADA e pela fiscalizagdo da CONTRATANTE; 10. Quando aprovado o funcionamento de todo o escopo, tendo como base os itens do Rl para a
solugéo, deverdo ser considerados instalados e aptos a serem utilizados, devendo ser confirmado pelo nome, matricula, data e assinatura do representante técnico da
CONTRATANTE no RI; 11. Quando nédo aprovado o funcionamento de quaisquer itens da solucéo, a CONTRATADA devera anotar no Rl as ocorréncias e suas origens,
tomar toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional 8 CONTRATANTE e sem prejudicar o tempo previsto de instalagédo; 12. O RI ndo
isenta a CONTRATADA das responsabilidades sobre o pleno funcionamento da solugéo, o qual devera ser estendido ao longo de todo o periodo de garantia; 13. A falta da
configuracdo completa de um ou mais itens previamente acordados e aprovados por ambas as partes constitui-se em motivo de suspensé&o de todos 0s compromissos
financeiros, vinculados ao evento de configurag&o da solugéo correspondente, enquanto perdurar a configuracéo incompleta; 14. Concluidos a configuragéo e os testes de
funcionalidade, a CONTRATADA dever4 elaborar a “DOCUMENTAGAO TECNICA DA INSTALAGAQ” contendo todas as informagées da implantagéo: 14.1. Aspecto da
arquitetura implantada; 14.2. Configuragéo; 14.3. Descri¢éo das caracteristicas e recursos utilizados; 14.4. Testes e integragdo dos ambientes de redes locais da
instalacéo; 15. A documentagao devera ser emitida com timbre da CONTRATADA e devera conter o nome, data e assinatura do responséavel técnico da CONTRATADA; 16.
A documentacéo podera ser entregue em via impressa ou meio digital; 17. A documentacgdo devera validada pela equipe técnica da CONTRATANTE; 18. Toda informacéo
manuseada durante a instalacéo, configuracéo e testes séo de uso restrito da CONTRATANTE. A CONTRADADA devera assumir compromisso de manter em sigilo, bem
como néo fazer uso indevido de qualquer configuracédo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras informacdes
pertencentes 8 CONTRATANTE; 19. Apés toda a configuragdo devidamente realizada e validada a CONTRATADA devera realizar um treinamento da solugéo
implementada no formado de repasse de conhecimentos com carga horaria minima de 8 horas;
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INJETOR POE - SOLUQE\O DE GERENCIAMENTO DE REDES E SEGURANCA
INJETOR POE — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 1. Injetor PoE (power injector) para alimentagéo de dispositivos POE onde n&o ha switch
com esta tecnologia; 2. Deve permitir o fornecimento de energia capaz de alimentar os pontos de acesso deste processo 3. Deve fornecer no minimo 30 Watts para
alimentagéo do dispositivo com suporte PoE atendendo ao padrdo IEEE 802.3at; 4. Deve acompanhar cabos de energia e acessorios para o seu perfeito funcionamento; 5.
Deve ser fornecido com fonte de alimentagéo interna com capacidade para operar em tensdes de 110V ou 220V com comutagéo automatica. Deve acompanhar o cabo de
alimentagéo; 6. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).******** Devera ser apresentado certificagdo do produto ofertado, caso o fabricante tenha
aderido a certificagdo voluntéria previstas na Portaria INMETRO n° 170, de 2012, ou comprovagao, por qualquer meio valido, notadamente laudo pericial, de que o produto
possui seguranca, compatibilidade eletromagnética e eficiéncia energética equivalente aquela necessaria para a certificagdo na forma da Portaria INMETRO n° 170, de

2012.
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1(:30

SWITCH TIPO 1 - SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA
SWITCH TIPO 1 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANGCA 1. Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em
camada 3 do modelo OSI; 2. Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao de cabos de par metalico UTP com conector RJ-45. Deve
implementar a auto-negociacéo de velocidade e duplex destas interfaces, além de negociar automaticamente a conexao de cabos crossover (MDI/MDI-X); 3.
Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conex&o de fibras 6pticas do tipo 10GBase-X operando em 1GbE e 10GbE. Estas interfaces ndo devem ser do
tipo combo e devem operar simultaneamente em conjunto com as interfaces do item anterior; 4. Deve possuir porta console para acesso a interface de linha de comando
(CLI) do equipamento através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta console deveréo ser fornecidos; 5. Deve possuir 1
(uma) interface USB; 6. Deve possuir capacidade de comutacéo de pelo menos 176 Gbps e ser capaz de encaminhar até 260 Mpps (milhdes de pacotes por segundo); 7.
Deve suportar 4000 (quatro mil) VLANs de acordo com o padréo |IEEE 802.1Q; 8. Deve possuir tabela MAC com suporte a 32.000 enderegos; 9. Deve operar com laténcia
igual ou inferior & 1us (microsegundo); 10. Deve implementar Flow Control baseado no padréo IEEE 802.3X; 11. Em conjunto com o Flow Control (IEEE 802.3x) o switch
deverd, ao invés de enviar pause frames, definir um limite de banda que podera ser recebida na interface quando o buffer estiver cheio. O switch devera medir o volume de
utilizagdo do buffer para que o recebimento seja restaurado a capacidade méaxima automaticamente; 12. Deve permitir a configuragao de links agrupados virtualmente (link
aggregation) de acordo com o padréo IEEE 802.3ad (Link Aggregation Control Protocol — LACP); 13. Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo
similar para agrupar suas interfaces com interfaces de outro switch de mesmo modelo de tal forma que equipamentos terceiros reconhecam as interfaces de ambos os
switches como uma Unica interface l6gica; 14. Deve suportar a comutacédo de Jumbo Frames; 15. Deve identificar automaticamente telefones IP que estejam conectados e
associa-los automaticamente a VLAN de voz; 16. Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANSs; 17. Deve suportar a criagdo de rotas estaticas
em IPv4 e IPv6; 18. Deve possuir hardware capaz de suportar roteamento dindmico através dos protocolos RIPv1, RIPv2, OSPF em IPv4 e OSPF em IPv6. E facultada a
entrega de licengas caso o software exiga licenciamento adicional para ativag&o dos protocolos; 19. Deve possuir hardware capaz de suportar o protocolo VRRP ou
mecanismo similar de redundancia de gateway. E facultada a entrega de licencas caso o software exija licenciamento adicional para ativagéo do protocolo; 20. Devera
suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de licengas caso o software exija licenciamento adicional para ativagéo do protocolo; 21. Deve
implementar servico de DHCP Server e DHCP Relay; 22. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagéo de pelo menos 1000
(mil) entradas na tabela; 23. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch e outro switch da rede (port mirroring / SPAN); 24.
Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada em outro equipamento através de RSPAN e ERSPAN; 25. Deve
implementar Spanning Tree conforme os padrfes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze)
instancias de Multiple Spanning Tree; 26. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente
no status "Forwarding” do Spanning Tree apds sua conexdo fisica; 27. Deve implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para prover
defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2; 28. Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente; 29. Deve possuir mecanismo conhecido como Loop Guard para identificagéo de loops na rede. Deve desativar a interface e gerar um evento quando um
loop for identificado; 30. Deve possuir mecanismo para identificar interfaces em constantes mudancas de status de operagao (flapping) que podem ocasionar instabilidade
na rede. O switch devera desativar a interface automaticamente caso o nimero de variagdes de status esteja acima do limite configurado para o periodo estabelecido em
segundos; 31. Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar
rate limit; 32. Deve suportar a criagéo de listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos seguintes parametros para classificagéo do
trafego: endereco IP de origem e destino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 33. Deve permitir a definicdo de
dias e horarios que a ACL devera ser aplicada na rede; 34. Devera implementar classificagédo, marcacéo e priorizagdo de trafego baseada nos valores de classe de servigo
do frame ethernet (IEEE 802.1p CoS); 35. Devera implementar classificagdo, marcagao e priorizacéo de trafego baseada nos valores do campo “Differentiated Services
Code Point” (DSCP) do cabecalho IP, conforme definicdes do IETF; 36. Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevencéo contra congestdo
de trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ); 37. Deve possuir ao menos 8 (oito) filas de
priorizagdo (QoS) por porta; 38. Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o emissor que ha uma congestéo ocorrendo e com isso
evitar que os pacotes sejam descartados; 39. Deve implementar mecanismo de protecéo contra ataques do tipo spoofing para mensagens de IPv6 Router Advertisement;
40. Devera implementar mecanismo de protecéo contra ataques do tipo man-in-the-middle que utilizam o protocolo ARP; 41. Deve implementar DHCP Snooping em IPv4 e
IPv6 para mitigar problemas com servidores DHCP que ndo estejam autorizados na rede; 42. Deve implementar controle de acesso por porta através do padréo |IEEE
802.1X com assinalamento dinamico de VLAN por usuario com base em atributos recebidos através do protocolo RADIUS; 43. Deve suportar a autenticagéo IEEE 802.1X
de mdltiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que devem ser comutados na porta; 44. Deve suportar a
autenticacédo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 45. Deve suportar MAC Authentication Bypass (MAB);
46. Deve implementar RADIUS CoA (Change of Authorization); 47. Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS; 48. Em caso de
indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os dispositivos conectados nas interfaces que estejam com 802.1X
habilitado de forma a néo causar indisponibilidade da rede; 49. Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas interfaces em que o IEEE
802.1X estiver habilitado; 50. Deve ser capaz de operar em modo de monitoramento para autenticacdes 802.1X. Desta forma, o switch deve permitir que sejam realizados
testes de autenticagdo nas portas sem tomar agdes tal como reconfigurar a interface; 51. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP; 52. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 53. Deve permitir configurar o nimero
méaximo de enderegos MAC que podem ser aprendidos em uma determinada porta. Caso o nimero maximo seja excedido, o switch devera gerar um log de evento para
notificar o problema; 54. Deve permitir a customizagéo do tempo em segundos em que um determinado MAC Address aprendido dinamicamente ficara armazenado na
tabela de enderegcos MAC (MAC Table); 55. Deve ser capaz de gerar log de eventos quando um novo enderego MAC Address for aprendido dinamicamente nas interfaces,
quando o MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for removido da interface; 56. Deve ser capaz de autorizar a transmisséo de
pacotes nas interfaces somente para aqueles enderegos IP que foram aprendidos dinamicamente através de DHCP Snooping. Os pacotes originados por enderecos IP
desconhecidos deveréo ser descartados; 57. Deve suportar o protocolo PTP (Precision Time Protocol); 58. Deve implementar Netflow, sFlow ou similar; 59. Deve suportar o
envio de mensagens de log para servidores externos através de syslog; 60. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c
e v3; 61. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e administragdo remota através de CLI (Command Line Interface); 62. Deve suportar o
protocolo HTTPS para configuragdo e administragio remota através de interface web; 63. Deve permitir upload de arquivo e atualizagéo do firmware (software) do switch
através da interface web (HTTPS); 64. Deve permitir ser gerenciado através de IPv6; 65. Deve permitir a criacéo de perfis de usuérios administrativos com diferentes niveis
de permiss@es para administracdo e configuragdo do switch; 66. Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento; 67. Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento
e enviar um SNMP Trap; 68. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo com o padréo |IEEE 802.1ab;
69. Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trangado (UTP) conectados ao switch. Devera executar os
testes em todos os pares do cabo, informar o resultado do teste para cada par do cabo, além de informar a distancia total do cabo; 70. Devera suportar protocolo OpenFlow
v1.3 ou tecnologia similar para configuragdo do equipamento através de controlador SDN; 71. Devera suportar ser configurado e monitorado através de REST API; 72.
Deve possuir ferramenta para captura de pacotes que auxiliardo na identificacdo de problemas na rede. Deve permitir a utilizacdo de filtros para selecionar o trafego que
devera ser capturado e permitir a exportacdo dos pacotes através de arquivo .pcap para analise em software Wireshark; 73. Deve ser capaz de armazenar no minimo duas
versdes de firmware simultaneamente em sua meméria flash; 74. Deve suportar o padréo |IEEE 802.3az (Energy Efficient Ethernet - EEE); 75. Deve possuir LEDs que
indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 76. Deve suportar temperatura de operacéo de até 45° Celsius; 77.
Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos; 78. Deve ser fornecido com fontes de alimentagdo redundantes e internas ao
equipamento, com capacidade para operar em tensdes de 110V e 220V; 79. Deve permitir a sua instalacéo fisica em rack padréo 19" com altura méxima de 1U. Todos os
acessorios para montagem e fixagcéo deverdo ser fornecidos; 80. O switch devera ser compativel e ser gerenciado pela solugéo de gerenciamento de redes e seguranga
deste processo; 81. Quaisquer licengas e/ou softwares necessarios para plena execucéo de todas as caracteristicas descritas neste termo de referéncia deverao ser
fornecidos; 82. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de reposicdo em até 3 dias Uteis; 83. Conforme disposto no
inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizacéo, considerada a compatibilidade de especificacdes
estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais
equipamentos deste grupo (lote).
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LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificagdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢ado Unidade
Unidade
Gestora

PONTO DE ACESSO INDOOR - SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA
PONTO DE ACESSO INDOOR — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 1. Ponto de acesso (AP) apropriado para uso externo, que permita
acesso dos dispositivos a rede através da wireless e que possua todas as suas configuracdes centralizadas na solugéo de gerenciamento de redes e seguranca; 2. Deve
suportar modo de operagéo centralizado, ou seja, sua operagdo depende da solucédo de gerenciamento de redes e seguranga que é responsavel por gerenciar as politicas
de seguranca, qualidade de servigo (QoS) e monitoramento da radiofrequéncia; 3. Deve identificar automaticamente a solucéo de gerenciamento de redes e seguranga ao
qual se conectard; 4. Deve permitir ser gerenciado remotamente através de links WAN; 5. Deve permitir a conexao de dispositivos wireless que implementem os padrdes
IEEE 802.11a/b/g/n/ac/ax de forma simultanea; 6. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente, além de permitir
configuracées independentes para cada radio; 7. O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para funcionar exclusivamente
como sensor Wi-Fi com objetivo de identificar interferéncias e ameacas de seguranca (wIDS/wIPS) em tempo real e com operagdo 24x7. Caso o ponto de acesso nao
possua radio adicional com tal recurso, seré aceita composigdo do ponto de acesso e hardware ou ponto de acesso adicional do mesmo fabricante para funcionamento
dedicado para tal operacéo; 8. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento; 9. Deve permitir a conexao de 400 (quatrocentos)
clientes wireless simultaneamente; 10. Deve possuir 2 (duas) interfaces Ethernet padrdo 10/100/1000Base-T com conector RJ-45 para permitir a conexdo com a rede LAN;
11. Deve implementar link aggregation de acordo com o padréo IEEE 802.3ad; 12. Deve possulir interface console para gerenciamento local com conexao serial padrao RS-
232 e conector RJ45 ou USB; 13. Deve permitir sua alimentacéo através de Power Over Ethernet (PoE) conforme os padrdes 802.3af ou 802.3at. Adicionalmente deve
possuir entrada de alimentagdo 12VDC; 14. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma centralizada através de tanel
estabelecido entre o ponto de acesso e a solugdo de gerenciamento de redes e seguranca. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
tunelados até a solugédo de gerenciamento de redes e seguranca; 15. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integridade
dos dados, este trafego deve ser enviado pelo AP para o a solugéo de gerenciamento de redes e seguranca através de tinel IPSec; 16. Quando o encaminhamento de
tréfego dos clientes wireless for tunelado, de forma a garantir melhor utilizagéo dos recursos, a solugdo deve suportar recurso conhecido como Split Tunneling a ser
configurado no SSID. Com este recurso, o AP deve suportar a criagéo de listas de excegdes com enderecos de servigos da rede local que ndo devem ter os pacotes
enviados pelo tunel até a solugéo de gerenciamento de redes e seguranga, ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os
enderecos especificados nas listas de excegéo; 17. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego conhecido como Bridge Mode
ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na interface ethernet do ponto de
acesso e ndo devem ser tunelados até a solugéo de gerenciamento de redes e seguranca; 18. Deve permitir opera¢do em modo Mesh; 19. Deve possuir poténcia de
irradiacdo minima de 21dBm em ambas as frequéncias; 20. Deve suportar, no minimo, operagédo MIMO 2x2 com 2 fluxos espaciais permitindo data rates de até 1200 Mbps
em um Unico réadio; 21. Deve suportar MU-MIMO com operag¢des em Downlink (DL) e Uplink (UL); 22. Deve suportar OFDMA; 23. Deve suportar modulagéo de até 1024
QAM para os radios que operam em 2.4 e 5GHz servindo clientes wireless 802.11ax; 24. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID; 25.
Deve suportar BSS Coloring; 26. Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz; 27. Deve possuir sensibilidade minima de -94dBm quando operando
em 5GHz com MCSO0 (HT20); 28. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz e 5GHz; 29. Em conjunto com a solugéo de
gerenciamento de redes e segurancga, deve otimizar o desempenho e a cobertura wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuigao
adequada de canais a serem utilizados; 30. Em conjunto com a solucé@o de gerenciamento de redes e seguranca, deve implementar recursos que possibilitem a
identificacédo de interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 31. Em conjunto com a solugéo de gerenciamento de redes
e seguranga, deve implementar recursos de andlise de espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem
nas frequéncias de 2.4GHz ou 5GHz; 32. Deve suportar mecanismos para detecgdo e mitigacdo automatica de pontos de acesso ndo autorizados, também conhecidos
como Rogue Aps; 33. Em conjunto com a solucéo de gerenciamento de redes e seguranga, deve implementar mecanismos de protecédo para identificar ataques a
infraestrutura wireless (WIDS/wIPS); 34. Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve permitir a criagdo de multiplos dominios de mobilidade
(SSID) com configuragdes distintas de seguranca e rede. Deve ser possivel criar até 14 (quatorze) SSIDs com operacéo simultanea; 35. Em conjunto com a solugéo de
gerenciamento de redes e seguranga, deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 36. Em conjunto com a solugdo de
gerenciamento de redes e segurancga, deve ser compativel e implementar o método de autenticagdo WPA3; 37. Em conjunto com a solugéo de gerenciamento de redes e
seguranca, deve implementar o protocolo IEEE 802.1X com associacédo dinamica de VLANS para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;
38. Deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP; 39. Deve implementar o padrao IEEE
802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 40. Deve implementar o padréo IEEE 802.11k para
permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming; 41. Deve
implementar o padrdo IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente conectado através do fornecimento de informacdes
complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo préximos; 42. Deve implementar o padrédo IEEE 802.11e; 43. Deve implementar o padréo
|EEE 802.11h; 44. Deve implementar o padrédo |IEEE 802.3az; 45. Deve suportar ser gerenciado via SNMP; 46. Deve suportar consultas via REST API; 47. Deve possuir
estrutura robusta para operagdo em ambientes internos e permitir ser instalado em paredes e tetos. Deve acompanhar os acessorios para fixagéo; 48. Deve ser capaz de
operar em ambientes com temperaturas entre 0 e 45° C; 49. Deve suportar sistema antifurto do tipo Kensington Security Lock ou similar; 50. Deve possuir indicadores
luminosos (LED) para indicagéo de status; 51. O ponto de acesso devera ser compativel e ser gerenciado pela solugdo de gerenciamento de redes e seguranca deste
processo; 52. Quaisquer licengas e/ou softwares necessarios para plena execugao de todas as caracteristicas descritas neste termo de referéncia deverao ser fornecidos;
53. Deve possuir certificado emitido pela Wi-Fi Alliance; 54. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de reposi¢cdo em
até 3 dias Uteis; 55. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo,
considerada a compatibilidade de especifica¢des estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
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LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificacdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢do Unidade
Unidade
Gestora

PONTO DE ACESSO OUTDOOR - SOLUGCAO DE GERENCIAMENTO DE REDES E SEGURANCA

PONTO DE ACESSO OUTDOOR - SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 1. Ponto de acesso (AP) apropriado para uso externo, que permita
acesso dos dispositivos a rede através da wireless e que possua todas as suas configuracdes centralizadas na solugéo de gerenciamento de redes e seguranca; 2. Deve
suportar modo de operagao centralizado, ou seja, sua operagdo depende da solucédo de gerenciamento de redes e seguranga que é responsavel por gerenciar as politicas
de seguranca, qualidade de servigo (QoS) e monitoramento da radiofrequéncia; 3. Deve identificar automaticamente a solucé@o de gerenciamento de redes e seguranga ao
qual se conectard; 4. Deve permitir ser gerenciado remotamente através de links WAN; 5. Deve permitir a conexao de dispositivos wireless que implementem os padrdes
IEEE 802.11a/b/g/n/ac/ax de forma simultanea; 6. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente, além de permitir
configuracées independentes para cada radio; 7. O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para funcionar exclusivamente
como sensor Wi-Fi com objetivo de identificar interferéncias e ameacas de seguranca (wIDS/wIPS) em tempo real e com operagdo 24x7. Caso o ponto de acesso nao
possua radio adicional com tal recurso, seré aceita composigdo do ponto de acesso e hardware ou ponto de acesso adicional do mesmo fabricante para funcionamento
dedicado para tal operacéo; 8. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento; 9. Deve permitir a conexao de 400 (quatrocentos)
clientes wireless simultaneamente; 10. Deve possuir 2 (duas) interfaces Ethernet padrdo 10/100/1000Base-T, ou superior, com conector RJ-45 para permitir a conexao com
arede LAN; 11. Deve implementar link aggregation de acordo com o padréo IEEE 802.3ad; 12. Deve possuir interface console para gerenciamento local com conexao
serial padrdo RS-232 e conector RJ45 ou USB; 13. Deve permitir sua alimentagao através de Power Over Ethernet (PoE). Deve acompanhar injetor POE para alimentacdo
do equipamento; 14. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma centralizada através de tunel estabelecido entre o
ponto de acesso e a solugdo de gerenciamento de redes e seguranca. Neste modo todos os pacotes trafegados em um determinado SSID devem ser tunelados até a
solucéo de gerenciamento de redes e seguranga; 15. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integridade dos dados, este
tréfego deve ser enviado pelo AP para o a solucéo de gerenciamento de redes e seguranga através de tinel IPSec; 16. Quando o encaminhamento de trafego dos clientes
wireless for tunelado, de forma a garantir melhor utilizagdo dos recursos, a solucéo deve suportar recurso conhecido como Split Tunneling a ser configurado no SSID. Com
este recurso, o AP deve suportar a criagcéo de listas de excegdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até a solugéo
de gerenciamento de redes e segurancga, ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os enderegos especificados nas listas
de excecéo; 17. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo
todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados
até a solucdo de gerenciamento de redes e seguranca; 18. Deve permitir operagdo em modo Mesh; 19. Deve possuir poténcia de irradiacdo de 25dBm em 2.4GHz e 5GHz;
20. Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais permitindo data rates de até 1.2 Gbps em um Unico radio; 21. Deve suportar MU-MIMO com
operacdes em Downlink (DL) e Uplink (UL); 22. Deve suportar OFDMA com operagdes em Downlink (DL) e Uplink (UL); 23. Deve suportar modulacéo de até 1024 QAM
para os radios que operam em 2.4 e 5GHz servindo clientes wireless 802.11ax; 24. Deve implementar recurso de Target Wake Time (TWT) configurado por SSID; 25. Deve
suportar BSS Coloring; 26. Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz; 27. Deve possuir sensibilidade minima de -91dBm quando operando em
5GHz com MCSO0 (HT20); 28. Deve possuir antenas internas ao equipamento com ganho minimo de 6dBi em 2.4GHz e 6dBi em 5GHz; 29. Em conjunto com a solugéo de
gerenciamento de redes e seguranca, deve otimizar o desempenho e a cobertura wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuicao
adequada de canais a serem utilizados; 30. Em conjunto com a solucéo de gerenciamento de redes e seguranca, deve implementar recursos de andlise de espectro que
possibilitem a identificacéo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz; 31. Deve suportar mecanismos
para detecgéo e mitiga¢édo automatica de pontos de acesso ndo autorizados, também conhecidos como Rogue Aps; 32. Em conjunto com a solucédo de gerenciamento de
redes e seguranca, deve implementar mecanismos de protegdo para identificar ataques a infraestrutura wireless (wIDS/wIPS); 33. Em conjunto com a solucéo de
gerenciamento de redes e segurancga, deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuracdes distintas de seguranga e rede. Deve ser
possivel criar até 8 (oito) SSIDs com operagéo simultanea; 34. Em conjunto com a solugéo de gerenciamento de redes e seguranca, deve implementar os seguintes
métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 35. Em conjunto com a solugéo de gerenciamento de redes e seguranga, deve ser compativel e implementar o
método de autenticagdo WPA3 com 802.1X; 36. Em conjunto com a solugéo de gerenciamento de redes e seguranga, deve implementar o protocolo IEEE 802.1X com
associacéo dinamica de VLANS para os usuarios com base nos atributos fornecidos pelos servidores RADIUS; 37. Em conjunto com a solucé@o de gerenciamento de redes
e seguranga, deve implementar o protocolo IEEE 802.1X com associagdo dinamica de VLANSs para 0s usuarios com base nos atributos fornecidos pelos servidores
RADIUS; 38. Deve implementar o padrédo IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 39. Deve
implementar o padréo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area
para que ele execute o roaming; 40. Deve implementar o padréo |IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente conectado através do
fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que estéo préximos; 41. Deve implementar o padrdo IEEE 802.11e; 42.
Deve implementar o padréo |IEEE 802.11h; 43. Deve implementar o padr&o |IEEE 802.3az; 44. Deve suportar consultas SNMP diretamente no ponto de acesso; 45. Deve
suportar consultas REST API diretamente no ponto de acesso; 46. Deve possuir estrutura robusta para operagdo em ambientes externos e permitir ser instalado em
paredes e postes. Deve acompanhar os acessoérios para fixagdo em paredes e postes; 47. Deve ser capaz de operar em ambientes com temperaturas entre -10 e 60° C;
48. O equipamento deve possuir grau de protecdo IP67. N&o serdo aceitos equipamentos instalados em acessorios, por exemplo caixas herméticas, para que alcancem
este grau de protegao; 49. Deve possuir indicadores luminosos (LED) para indicacéo de status das interfaces fisicas e dos radios Wi-Fi; 50. O ponto de acesso devera ser
compativel e ser gerenciado pela solugdo de gerenciamento de redes e seguranca deste processo; 51. Quaisquer licencas e/ou softwares necessarios para plena
execucdo de todas as caracteristicas descritas neste termo de referéncia deveréo ser fornecidos; 52. Deve possuir certificado emitido pela Wi-Fi Alliance; 53. Garantia de
36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicéo em até 3 dias Uteis; 54. Conforme disposto no inciso V, alinea a, do artigo 40
da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de
desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo

(lote).
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SOLUQéO DE GERENCIAMENTO DE REDES E SEGURANGA PARA CAMPUS TIPO 1

SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS TIPO 1---> Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento
da segurancga e infraestrutura da rede capaz de monitorar, administrar e controlar de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 5 (cinco) interfaces 1 Gigabit Ethernet padrdo 1000Base-T ou 2 (duas) interfaces 10 Gigabit Ethernet padréo
10GBase-X para permitir a conexdo com a rede. Caso sejam ofertadas interfaces 10GBase-X, devem ser fornecidos 2 (dois) transceivers 10GBase-SX; 4. Cada appliance
fisico deve possuir fonte de alimentagdo com capacidade de operagdo em tensdes de 100 até 240VAC. Deve acompanhar o cabo de alimentagéo; 5. A solucéo devera
suportar alta disponibilidade por meio da adi¢éo futura de elemento redundante capaz de assumir as funcdes do elemento principal em caso de falhas; 6. Quaisquer
licengas e/ou softwares necessarios para plena execucéo de todas as caracteristicas descritas neste termo de referéncia deverédo ser fornecidos; 7. A solugédo deve conter
elemento capaz de realizar o gerenciamento unificado dos pontos de acesso e switches deste processo; 8. A solu¢é@o deve permitir a configuracéo e administracéo dos
switches e pontos de acesso por meio de interface gréfica; 9. A solucéo deve realizar o gerenciamento de inventario de hardware, software e configuracéo dos switches e
pontos de acesso; 10. A solucéo deve apresentar graficamente a topologia l6gica da rede, representar o status dos elementos por ela gerenciados, além de informagdes
sobre o0s usuarios conectados com a quantidade de dados transmitidos e recebidos por eles; 11. A solugédo deve monitorar a rede e apresentar indicadores de satide dos
switches e pontos de acesso por ela gerenciados; 12. A solugdo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 288 (duzentos e oitenta e
0ito) portas de switch ou um total de 6 (seis) switches; 13. A solugdo deve apresentar topologia representando a conexao fisica dos switches por ela gerenciados,
ilustrando graficamente status dos uplinks para identificagdo de eventuais problemas; 14. A solugéo deve permitir, através da interface gréafica, configurar VLANSs e distribui-
las automaticamente nos switches e pontos de acesso por ela gerenciados; 15. A solugdo deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged)
e as VLANSs permitidas (tagged) nas interfaces dos switches; 16. A solucéo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches; 17. A solugédo deve,
através da interface grafica, ser capaz de aplicar as politicas de segurancga para autenticagdo 802.1X nas interfaces dos switches; 18. A solucéo deve, através da interface
gréfica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches; 19. A solugdo deve, através da interface gréafica, ser capaz de aplicar ferramentas de
seguranca, tal como DHCP Snooping, nas interfaces dos switches; 20. A solucéo deve, através da interface gréfica, ser capaz de realizar configuragdes do protocolo
Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 21. A solugdo deve monitorar o
consumo PoE das interfaces nos switches e apresentar esta informagao de maneira gréafica; 22. A solucéo deve apresentar graficamente informag6es sobre erros nas
interfaces dos switches; 23. A solucéo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 8 (oito) pontos de acesso wireless simultaneamente. As
licengas devem ser vélidas para o gerenciamento dos pontos de acesso sem restri¢des, inclusive sem diferenciar se os pontos de acesso a serem gerenciados serdo do
tipo indoor ou outdoor; 24. A solugéo deve permitir a conexao de dispositivos wireless que implementem os padrées IEEE 802.11a/b/g/n/ac/ax; 25. A solucéo devera ser
capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma rede ou remotamente através de links WAN e Internet; 26. A solugéo
deve permitir a adicédo de planta baixa do pavimento para ilustrar graficamente a localizagdo geogréfica e status de operagdo dos pontos de acesso por ela gerenciados.
Deve permitir a adigéo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD; 27. A solugdo deve permitir a conexao de dispositivos que transmitam trafego
IPv4 e IPv6; 28. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de
poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia e canais quando necessario; 29.
A solugéo deve permitir agendar dia e horario em que ocorrera a otimizacéo do provisionamento automatico de canais nos Access Points; 30. A solugdo deve suportar a
configuracéo de SSIDs em modo tinel, de tal forma que haverad um elemento com fungéo de concentrador VPN para estabelecimento de tinel com os pontos de acesso
por ela gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos dispositivos conectados ao SSID através do tunel; 31. A solugdo deve permitir habilitar o
recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a criagdo de listas de exce¢cdes com enderegos de servicos da rede local que ndo devem
ter os pacotes enviados pelo tinel até o concentrador, ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que tenham como destino os enderecos
especificados nas listas de excecéo; 32. Adicionalmente, a solugdo deve suportar a configuracdo de SSIDs com modo de encaminhamento de trafego conhecido como

TOTAL LICITADO: R$ 0,00
https://sig.ifsc.edu.br/sipac/buscaRelatorioCompras.do 11/21




9/8/2021 Sistema Integrado de Patrimo6nio, Administracao e Contratos 31 8

LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificagdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢do Unidade
Unidade
Gestora

Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na interface ethernet do
ponto de acesso e ndo devem ser encaminhados via tunel; 33. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagdo entre o elemento
gerenciador e pontos de acesso os clientes devem permanecer conectados ao mesmo SSID para garantir a continuidade na transferéncia de dados, além de permitir que
novos clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com autenticagdo 802.1X; 34. A solucéo deve permitir definir quais redes teréo trafego
encaminhado via tinel até o elemento concentrador e quais redes serdo comutadas diretamente pela interface do ponto de acesso; 35. A solucéo devera ainda, ser capaz
de estabelecer tineis VPN dos tipos IPSec e SSL com elementos externos; 36. A solucéo devera ser capaz de encaminhar 1.6 Gbps de trafego encapsulado via VPN
IPSec; 37. A solugdo devera suportar os algoritmos de criptografia para tineis VPN: AES, DES, 3DES; 38. A VPN IPSEc devera suportar AES 128, 192 e 256 (Advanced
Encryption Standard); 39. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40. A solugdo devera possuir suporte a certificados PKI
X.509 para construcdo de VPNs; 41. A solugdo devera permitir a customizagao da porta l6gica utilizada pela VPN IPSec; 42. A solucdo devera ser capaz de atuar como um
cliente de VPN SSL; 43. A solucéo devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 44. A solugdo devera suportar autenticagéo de 02 (dois)
fatores para a VPN SSL; 45. A Solucéo devera ser capaz de prover uma arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar; 46. A solugéo deve
implementar recursos que possibilitem a identificacéo de interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 47. A solugéo deve
implementar recursos de andlise de espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de
2.4GHz ou 5GHz. A solucéo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia; 48. A solugdo devera detectar Receiver Start
of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm; 49. A solugdo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma automatica. A distribui¢cdo dos usuéarios entre os pontos de acesso proximos deve
ocorrer sem intervengédo humana e baseada em critérios como nimero de dispositivos associados em cada ponto de acesso; 50. A solugéo deve possuir mecanismos para
deteccdo e mitigacdo de pontos de acesso ndo autorizados, também conhecidos como Rogue APs. A mitigagdo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados pela solu¢do devem evitar a conexao de clientes em pontos de acesso ndo
autorizados; 51. A solugdo deve identificar automaticamente pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz de
identificar o ponto de acesso intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 52. A
solucéo deve permitir a configuragéo individual dos radios do ponto de acesso para que operem no modo monitor/sensor, ou seja, com funcéo dedicada para detectar
ameacas na rede sem fio e com isso permitir maior flexibilidade no design da rede wireless; 53. A solug&o deve permitir o agrupamento de VLANSs para que sejam
distribuidas maltiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP; 54. A solucéo deve permitir a
criagdo de multiplos dominios de mobilidade (SSID) com configuragdes distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de acesso ou grupos
de pontos de acesso que cada dominio sera habilitado; 55. A solugdo deve permitir ao administrador da rede determinar os horarios e dias da semana que as redes
(SSIDs) estarao disponiveis aos usuarios; 56. A solucéo deve permitir restringir o nimero maximo de dispositivos conectados por ponto de acesso e por radio; 57. A
solucdo deve suportar o padréo IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 58. A solugéo deve
suportar o padréo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para
que ele execute o roaming; 59. A solucéo deve suportar o padrdo IEEE 802.11v para permitir que a rede influencie as decisées de roaming do cliente conectado através do
fornecimento de informagGes complementares, tal como a carga de utilizagdo dos pontos de acesso que estéo proximos; 60. A solugédo deve suportar o padréo IEEE
802.11w para prevenir ataques a infraestrutura wireless; 61. A solugdo deve suportar priorizagéo na rede wireless via WMM e permitir a traducéo dos valores para DSCP
quando os pacotes forem destinados a rede cabeada; 62. A solucédo deve implementar técnicas de Call Admission Control para limitar o nimero de chamadas simultaneas
na rede sem fio; 63. A solugéo deve apresentar informagdes sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as seguintes informagoes:
Nome do usuério conectado ao dispositivo, fabricante e sistema operacional do dispositivo, endereco IP, SSID ao qual esta conectado, ponto de acesso ao qual esta
conectado, canal ao qual esté conectado, banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horério da
associacéo; 64. Para garantir uma melhor distribui¢éo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagéo da radiofrequéncia, a solugao
deve ser capaz de distribuir automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do recurso conhecido como Band Steering;
65. A solugdo deve permitir a configuracdo de quais data rates estardo ativos e quais serdo desabilitados; 66. A solugio deve possuir recurso capaz de converter pacotes
Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que estiverem conectados a infraestrutura wireless, melhorando assim o consumo de Airtime;
67. A solucéo deve permitir a configuracéo dos parametros BLE (Blueooth Low Energy) nos pontos de acesso; 68. A solugdo deve suportar recurso que ignore Probe
Requests de clientes que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam ignorados; 69. A solugdo deve suportar
recurso para automaticamente desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados; 70. A solucéo deve suportar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs; 71. A solucéo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que desativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposigao de sinal oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A solugéo deve permitir que
os usuarios da rede sem fio sejam capazes de acessar servicos disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais
como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANSs o servigo sera disponibilizado; 73. A solugéo deve permitir a configuragdo de redes Mesh entre
os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do
tipo outdoor; 74. A solucéo deve implementar mecanismos de protecéo para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques devem ser
identificados: 74.1. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding); 74.2. Os seguintes ataques de negacéo de servigo: Association Flood, Authentication
Flood, Broadcast Deauthentication e Spoofed Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe Response; 74.5. Long Duration; 74.6.
Ataques contra Wireless Bridges; 74.7. Weak WEP; 74.8. Invalid MAC OUI. 75. A solugdo deve implementar mecanismos de protecéo para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negacao de servico devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication; 76. A solugdo deve ser capaz
de implementar mecanismos de prote¢éo contra ataques do tipo ARP Poisoning na rede sem fio; 77. Permitir configurar o bloqueio de comunicac&o lateral entre os clientes
wireless conectados a um determinado SSID; 78. Em conjunto com os pontos de acesso, a solu¢éo deve implementar os seguintes métodos de autenticagcdo: WPA (TKIP)
e WPA2 (AES); 79. Em conjunto com os pontos de acesso, a solucéo deve ser compativel e implementar o método de autenticacdo WPA3; 80. A solugédo deve permitir a
configuracéo de multiplas chaves de autenticagdo PSK para utilizagdo em um determinado SSID; 81. Quando usando o recurso de multiplas chaves PSK, a solugédo deve
permitir a definigdo de limite quanto ao nimero de conexdes simultaneas para cada chave criada; 82. Em conjunto com os pontos de acesso, a solu¢éo deve suportar 0s
seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solugdo devera possuir integracéo com servidores RADIUS, LDAP e Microsoft Active
Directory para autenticagdo de usuarios; 84. A solucéo devera suportar Single-Sign-On (SSO); 85. A solugéo deve implementar recurso de controle de acesso a rede (NAC
- Network Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira automatica a politica de acesso a rede. Este
recurso deve estar disponivel para conexdes na rede sem fio e rede cabeada; 86. A solugéo deve implementar o protocolo IEEE 802.1X com associagao dinamica de
VLANSs para os usuarios das redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A solu¢do deve implementar o mecanismo de
mudanca de autorizacdo dinamica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticacdes nas redes sem fio e cabeada; 88. A solucdo
deve implementar recurso para autenticacédo de usudrios conectados as redes sem fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal.
A solugéo deve limitar o acesso dos usuarios enquanto estes nédo informarem as credenciais validas para acesso a rede; 89. A solucéo deve permitir a customizacéo da
pagina de autenticagdo do captive portal, de forma que o administrador de rede seja capaz de alterar o cédigo HTML da pagina web formatando texto e inserindo imagens;
90. A solucéo deve permitir a coleta de endereco de e-mail dos usuérios como método de autorizagdo para ingresso a rede; 91. A solucéo deve permitir a configuragéo do
captive portal com enderego IPv6; 92. A solugé@o deve permitir o cadastramento de contas para usuarios visitantes localmente. A solucéo deve permitir ainda que seja
definido um prazo de validade para a conta criada; 93. A solucéo deve possuir interface grafica para administragéo e gerenciamento exclusivo das contas de usuarios
visitantes, ndo permitindo acesso as demais fungdes de administracéo da solucéo; 94. Apds a criacdo de um usuario visitante, a solugdo deve enviar as credenciais por e-
mail para o usuario cadastrado; 95. A solugdo deve implementar recurso para controle de URLs acessadas na rede através de andlise dos protocolos HTTP e HTTPS.
Deve possuir uma base de conhecimento para categoriza¢éo das URLs e permitir configurar quais categorias seréo permitidas e bloqueadas de acordo com o perfil dos
usuarios; 96. A solucéo devera permitir especificar um determinado horéario ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de controle de URL
seja imposta aos usuarios; 97. A solugdo devera permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente; 98. A solugdo deve ser capaz de
inspecionar o trafego encriptado em SSL para uma analise mais profunda dos websites acessados na rede; 99. A solugédo devera ser capaz de inspecionar 300 (trezentos)
Mbps de trafego SSL; 100. O administrador da rede deve ser capaz de adicionar manualmente URLs e expressdes regulares que deveréo ser bloqueadas ou permitidas
independente da sua categoria; 101. A solugdo devera permitir a customizagéo de pagina de bloqueio apresentada aos usuarios; 102. Ao bloquear o acesso de um usuario
a um determinado website, a solugdo deve permitir notifica-lo da restricdo e ao mesmo tempo dar-lhe a opgéo de continuar sua navegagao ao mesmo site através de um
botéo do tipo Continuar; 103. A solucéo devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 104. A solucéo deve registrar todos
os logs de eventos com bloqueios e libera¢des das URLs acessadas; 105. A solucéo deve atualizar periodicamente e automaticamente a base de URLs durante toda a
vigéncia do prazo de garantia da solugdo; 106. A solucé@o deve implementar solugdo de seguranca baseada em filtragem do protocolo DNS com multiplas categorias de
websites/dominios pré-configurados em sua base de conhecimento; 107. A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz
de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos websites/dominios para cada categoria e também para websites/dominios especificos; 108.
A solucgéo deve registrar todos os logs de eventos com bloqueios e liberagdes dos acessos aos websites/dominios que passaram pelo filtro de DNS; 109. A ferramenta de
filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da
rede com destino a estes dominios maliciosos. Os usuarios ndo deveréo ser capazes de resolver os enderegos dos dominios maliciosos através de consultas do tipo
nslookup e/ou dig; 110. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 111. A solucéo deve possuir capacidade de
reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso dos usuarios e
implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de garantia da solugéo; 112. A solugdo
deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos pacotes, a fim de possibilitar a identificagio de aplicagdes conhecidas;
113. A solucéo devera ser capaz de tratar 800 (oitocentos) Mbps de trafego por meio do filtro de aplicagdes; 114. A solugéo deve registrar todos os logs de eventos com
bloqueios e liberacdes das aplicacdes que foram acessadas na rede; 115. A base de reconhecimento de aplicagfes através de DPI deve identificar, no minimo, 2000 (duas
mil) aplicagBes; 116. A solugao deve atualizar periodicamente e automaticamente a base de aplicagdes durante toda a vigéncia do prazo de garantia da solucéo; 117. A
solucéo devera permitir a criagdo manual de novos padroes de aplicagdes; 118. A solugéo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de DPI; 119. A solucéo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10
aplicagdes de maneira simultanea em cada regra; 120. A solucéo deve ainda, através da técnica de DPI, reconhecer aplicacdes sensiveis ao negdcio e permitir a
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priorizagao deste trafego com marcagéo QoS; 121. A solugédo deve monitorar e classificar o risco das aplicagdes acessadas pelos clientes na rede; 122. A solugdo deve ser
capaz de implementar regras de firewall stateful para controle do trafego permitindo ou descartando pacotes de acordo com a politica configurada, regras estas que devem
usar como critérios dia e hora, enderecos de origem e destino (IPv4 e IPv6), portas e protocolos; 123. A solucéo deve permitir a configuragdo de regras de identity-based
firewall, ou seja, deve permitir que grupos de usuérios sejam utilizados como critério para permitir ou bloquear o trafego; 124. A solugdo devera ter a capacidade de criar
politicas de firewall baseando-se em enderecos MAC; 125. A solucéo devera permitir a utilizagéo de enderecos FQDN nas politicas de firewall; 126. A solucéo devera ser
capaz de tratar 4.2 Gbps de trafego por meio das regras de firewall stateful; 127. A solucéo devera ser capaz de suportar 400.000 (quatrocentas mil) de sessées
simultaneas/concorrentes e 28.000 (vinte e oito mil) novas sessdes por segundo; 128. A solugéo devera possuir a funcionalidade de traducéo de enderegos estaticos —
NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT; 129. A solucéo deve suportar os protocolos
OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dindmicas entre a infraestrutura; 130. A solug¢éo devera suportar PBR — Policy Based Routing; 131. A solucdo
devera suportar roteamento multicast; 132. A solucéo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 133. A solucéo devera
possuir mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs) tipo SIP e H323; 134. A solugdo devera possuir suporte a criacéo de, no minimo,
03 (trés) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregagédo e possam ser administrados por equipes distintas; 135. A solugdo
devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 136. A solugdo devera possuir conectores
SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive provedores de nuvem publica; 137. A solugé@o devera ser capaz de utilizar a
tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos links por meio de uma interface virtual agregada; 138. A solucéo devera ser capaz de indicar
como rota padréo de todo o trafego a interface virtual agregada; 139. A solugdo devera permitir a adi¢do de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de
operadoras e/ou tuneis VPN IPSec, para que componham a interface virtual agregada; 140. A solugéo devera ser capaz de mensurar a saltde do link baseando-se em
critérios minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderéo ser utilizados
como fatores de decisdo para encaminhamento do trafego; 141. A solucéo devera permitir a criacdo de politica de traffic shaping que defina em valores percentuais uma
parte da largura de banda que devera ser reservada para uma aplicagéo do total de largura de banda disponivel na interface virtual agregada; 142. A solugéo devera
implementar método de correcéo de erros de pacotes em tlneis de VPN IPSec; 143. A solugéo devera permitir a realizagéo de testes dos links via probes que utilizem os
seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 144. A solugédo devera permitir marcar com DSCP os pacotes utilizando durante os testes de link (probes) para
obter uma avaliacdo mais realista da qualidade de um determinado link; 145. A solugé@o devera possibilitar a distribuicdo de peso em cada um dos links que compde a
interface virtual agregada, a critério do administrador, de forma que o algoritmo de balanceamento utilizado possa ser baseado em: nimero de sessdes, volume de trafego,
IP de origem e destino e/ou transbordo de link (Spillover). 146. A solucéo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 147. A solugédo deve
ser capaz de configurar parametros SNMP nos switches e pontos de acesso; 148. A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de
acesso a fim de validar se as VLAN estéo apropriadamente configuradas no switch ao qual os APs estejam fisicamente conectados; 149. A solucéo deve identificar o
firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizacdo do firmware desses elementos via interface grafica; 150. A solu¢édo
deve permitir a atualizagcdo de firmware individualmente nos pontos de acesso e switches, garantindo a gestéo e operagéo simultdnea com imagem de firmwares
diferentes; 151. A solugdo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela gerenciados; 152. A solugéo devera suportar
Netflow ou sFlow; 153. A solucéo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticagdo administrativa através
do protocolo RADIUS ou TACACS; 155. A solucéo deve permitir o envio dos logs para miltiplos servidores syslog externos; 156. A solucéo deve permitir ser gerenciada
através do protocolo SNMP, além de emitir notificagdes através da geragdo de traps; 157. A solucéo deve permitir a captura de pacotes e exporta-los em arquivos com
formato .pcap; 158. A solugéo deve possuir ferramentas de diagndsticos e debug 159. A solugdo deve enviar e-mail de notificacdo aos administradores da rede em caso de
evento de indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de falha; 160. Deve registrar eventos para auditoria dos acessos e mudangas de
configuracéo realizadas por usuérios; 161. A solucédo deve suportar comunicagdo com elementos externos através de REST API; 162. A solugdo devera ser compativel e
gerenciar 0s pontos de acesso e switches deste processo; 163. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposi¢ao
em até 3 dias Uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo,
considerada a compatibilidade de especifica¢des estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
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SOLU(;éO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS TIPO 2
SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS TIPO 2 --> Caracteristicas Minimas: 1. Deve ser fornecida solucéo para gerenciamento
da seguranca e infraestrutura da rede capaz de monitorar, administrar e controlar de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 8 (oito) interfaces 1 Gigabit Ethernet padrdo 1000Base-T ou 2 (duas) interfaces 10 Gigabit Ethernet padréo
10GBase-X para permitir a conexdo com a rede. Caso sejam ofertadas interfaces 10GBase-X, devem ser fornecidos 2 (dois) transceivers 10GBase-SX;; 4. Cada appliance
fisico deve possuir fonte de alimentagdo com capacidade de operagdo em tensdes de 100 até 240VAC. Deve acompanhar o cabo de alimentagéo; 5. A solucéo devera
suportar alta disponibilidade por meio da adigdo futura de elemento redundante capaz de assumir as funcdes do elemento principal em caso de falhas; 6. Quaisquer
licencas e/ou softwares necessarios para plena execucéo de todas as caracteristicas descritas neste termo de referéncia deveréo ser fornecidos; 7. A solugéo deve conter
elemento capaz de realizar o gerenciamento unificado dos pontos de acesso e switches deste processo; 8. A solucé@o deve permitir a configura¢éo e administracéo dos
switches e pontos de acesso por meio de interface gréfica; 9. A solucéo deve realizar o gerenciamento de inventario de hardware, software e configuracéo dos switches e
pontos de acesso; 10. A solucéo deve apresentar graficamente a topologia l6gica da rede, representar o status dos elementos por ela gerenciados, além de informagdes
sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles; 11. A solugéo deve monitorar a rede e apresentar indicadores de satide dos
switches e pontos de acesso por ela gerenciados; 12. A solucéo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 672 (seiscentos e setenta e
duas) portas de switch ou um total de 14 (quatorze) switches; 13. A solucéo deve apresentar topologia representando a conexao fisica dos switches por ela gerenciados,
ilustrando graficamente status dos uplinks para identificagdo de eventuais problemas; 14. A solugdo deve permitir, através da interface gréafica, configurar VLANSs e distribui-
las automaticamente nos switches e pontos de acesso por ela gerenciados; 15. A solugdo deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged)
e as VLANSs permitidas (tagged) nas interfaces dos switches; 16. A solucéo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches; 17. A solucéo deve,
através da interface gréfica, ser capaz de aplicar as politicas de seguranca para autenticagdo 802.1X nas interfaces dos switches; 18. A solucéo deve, através da interface
gréfica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches; 19. A solugdo deve, através da interface gréafica, ser capaz de aplicar ferramentas de
seguranca, tal como DHCP Snooping, nas interfaces dos switches; 20. A solucéo deve, através da interface gréafica, ser capaz de realizar configuragdes do protocolo
Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 21. A solugdo deve monitorar o
consumo PoE das interfaces nos switches e apresentar esta informacéo de maneira gréfica; 22. A solucéo deve apresentar graficamente informagdes sobre erros nas
interfaces dos switches; 23. A solugéo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 30 (trinta) pontos de acesso wireless simultaneamente.
As licengas devem ser vélidas para o gerenciamento dos pontos de acesso sem restrigdes, inclusive sem diferenciar se os pontos de acesso a serem gerenciados serdo do
tipo indoor ou outdoor; 24. A solugéo deve permitir a conexao de dispositivos wireless que implementem os padrées IEEE 802.11a/b/g/n/ac/ax; 25. A solucéo devera ser
capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados ha mesma rede ou remotamente através de links WAN e Internet; 26. A solu¢ao
deve permitir a adigcédo de planta baixa do pavimento para ilustrar graficamente a localizagdo geogréfica e status de operagdo dos pontos de acesso por ela gerenciados.
Deve permitir a adigdo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD; 27. A solugdo deve permitir a conexdo de dispositivos que transmitam trafego
IPv4 e IPv6; 28. A solugéo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de
poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia e canais quando necessario; 29.
A solugéo deve permitir agendar dia e horario em que ocorrera a otimizagéo do provisionamento automatico de canais nos Access Points; 30. A solugdo deve suportar a
configuracé@o de SSIDs em modo tinel, de tal forma que haverad um elemento com fungéo de concentrador VPN para estabelecimento de tinel com os pontos de acesso
por ela gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos dispositivos conectados ao SSID através do tunel; 31. A solugdo deve permitir habilitar o
recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a criagdo de listas de exce¢cdes com enderegos de servicos da rede local que ndo devem
ter os pacotes enviados pelo tinel até o concentrador, ou seja, todos 0s pacotes seréo encapsulados via VPN, exceto aqueles que tenham como destino os enderecos
especificados nas listas de excecéo; 32. Adicionalmente, a solugdo deve suportar a configuragéo de SSIDs com modo de encaminhamento de trafego conhecido como
Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na interface ethernet do
ponto de acesso e ndo devem ser encaminhados via tinel; 33. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagéo entre o elemento
gerenciador e pontos de acesso os clientes devem permanecer conectados ao mesmo SSID para garantir a continuidade na transferéncia de dados, além de permitir que
novos clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com autenticagdo 802.1X; 34. A solucéo deve permitir definir quais redes teréo trafego
encaminhado via tinel até o elemento concentrador e quais redes serdo comutadas diretamente pela interface do ponto de acesso; 35. A solucéo devera ainda, ser capaz
de estabelecer tineis VPN dos tipos IPSec e SSL com elementos externos; 36. A solucéo devera ser capaz de encaminhar 1.6 Gbps de trafego encapsulado via VPN
IPSec; 37. A solugdo devera suportar os algoritmos de criptografia para tineis VPN: AES, DES, 3DES; 38. A VPN IPSEc devera suportar AES 128, 192 e 256 (Advanced
Encryption Standard); 39. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40. A solucéo deveré possuir suporte a certificados PKI
X.509 para construgédo de VPNs; 41. A solucdo devera permitir a customizagéo da porta légica utilizada pela VPN IPSec; 42. A solugdo devera ser capaz de atuar como um
cliente de VPN SSL; 43. A solucéo devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 44. A solugéo devera suportar autenticacédo de 02 (dois)
fatores para a VPN SSL; 45. A Solucéo devera ser capaz de prover uma arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar; 46. A solugéo deve
implementar recursos que possibilitem a identificagdo de interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 47. A solugédo deve
implementar recursos de andlise de espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de
2.4GHz ou 5GHz. A solugéo deve ainda apresentar o resultado dessas andlises de maneira gréfica na interface de geréncia; 48. A solugdo devera detectar Receiver Start
of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm; 49. A solucéo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma automatica. A distribui¢do dos usuarios entre os pontos de acesso proximos deve
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ocorrer sem intervencédo humana e baseada em critérios como nimero de dispositivos associados em cada ponto de acesso; 50. A solugéo deve possuir mecanismos para
deteccédo e mitigagdo de pontos de acesso ndo autorizados, também conhecidos como Rogue APs. A mitigacéo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados pela solugéo devem evitar a conexdo de clientes em pontos de acesso ndo
autorizados; 51. A solug&o deve identificar automaticamente pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz de
identificar o ponto de acesso intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 52. A
solucéo deve permitir a configuragéo individual dos radios do ponto de acesso para que operem no modo monitor/sensor, ou seja, com funcéo dedicada para detectar
ameagas na rede sem fio e com isso permitir maior flexibilidade no design da rede wireless; 53. A solugdo deve permitir o agrupamento de VLANSs para que sejam
distribuidas maltiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP; 54. A solucéo deve permitir a
criagdo de multiplos dominios de mobilidade (SSID) com configuracdes distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de acesso ou grupos
de pontos de acesso que cada dominio sera habilitado; 55. A solugdo deve permitir ao administrador da rede determinar os horarios e dias da semana que as redes
(SSIDs) estardo disponiveis aos usudrios; 56. A solugéo deve permitir restringir o nimero méaximo de dispositivos conectados por ponto de acesso e por radio; 57. A
solucéo deve suportar o padrdo IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 58. A solugdo deve
suportar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para
que ele execute o roaming; 59. A solucéo deve suportar o padrdo IEEE 802.11v para permitir que a rede influencie as decis6es de roaming do cliente conectado através do
fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que estéo préximos; 60. A solugdo deve suportar o padrdo IEEE
802.11w para prevenir ataques a infraestrutura wireless; 61. A solugdo deve suportar priorizagéo na rede wireless via WMM e permitir a tradugéo dos valores para DSCP
quando os pacotes forem destinados a rede cabeada; 62. A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero de chamadas simultaneas
na rede sem fio; 63. A solucgdo deve apresentar informagdes sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as seguintes informagées:
Nome do usuério conectado ao dispositivo, fabricante e sistema operacional do dispositivo, endereco IP, SSID ao qual esta conectado, ponto de acesso ao qual esta
conectado, canal ao qual esta conectado, banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horéario da
associacdo; 64. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagdo da radiofrequéncia, a solugéo
deve ser capaz de distribuir automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do recurso conhecido como Band Steering;
65. A solucéo deve permitir a configuracéo de quais data rates estardo ativos e quais seréo desabilitados; 66. A solucéo deve possuir recurso capaz de converter pacotes
Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que estiverem conectados a infraestrutura wireless, melhorando assim o consumo de Airtime;
67. A solucdo deve permitir a configuragcéo dos parametros BLE (Blueooth Low Energy) nos pontos de acesso; 68. A solugdo deve suportar recurso que ignore Probe
Requests de clientes que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam ignorados; 69. A solugdo deve suportar
recurso para automaticamente desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados; 70. A solucdo deve suportar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs; 71. A solugéo deve ser capaz de
reconfigurar automaticamente e de maneira auténoma os pontos de acesso para que desativem a conexdo de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposicéo de sinal oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A solugéo deve permitir que
os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais
como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANSs o servigo serd disponibilizado; 73. A solugéo deve permitir a configuragdo de redes Mesh entre
os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do
tipo outdoor; 74. A solucéo deve implementar mecanismos de protecéo para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques devem ser
identificados: 74.1. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding); 74.2. Os seguintes ataques de negacéo de servi¢o: Association Flood, Authentication
Flood, Broadcast Deauthentication e Spoofed Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe Response; 74.5. Long Duration; 74.6.
Ataques contra Wireless Bridges; 74.7. Weak WEP; 74.8. Invalid MAC OUI. 75. A solugdo deve implementar mecanismos de prote¢éo para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negacéo de servico devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication; 76. A solugdo deve ser capaz
de implementar mecanismos de protecéo contra ataques do tipo ARP Poisoning na rede sem fio; 77. Permitir configurar o bloqueio de comunicacao lateral entre os clientes
wireless conectados a um determinado SSID; 78. Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos de autenticagéo: WPA (TKIP)
e WPA2 (AES); 79. Em conjunto com os pontos de acesso, a solucédo deve ser compativel e implementar o método de autenticacdo WPA3; 80. A solugéo deve permitir a
configuracéo de multiplas chaves de autenticagdo PSK para utilizagdo em um determinado SSID; 81. Quando usando o recurso de multiplas chaves PSK, a solugédo deve
permitir a defini¢do de limite quanto ao nimero de conexdes simultaneas para cada chave criada; 82. Em conjunto com os pontos de acesso, a solu¢éo deve suportar 0s
seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solugéo devera possuir integracdo com servidores RADIUS, LDAP e Microsoft Active
Directory para autenticacdo de usudrios; 84. A solugdo devera suportar Single-Sign-On (SSO); 85. A solugdo deve implementar recurso de controle de acesso a rede (NAC
- Network Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira automatica a politica de acesso a rede. Este
recurso deve estar disponivel para conexdes na rede sem fio e rede cabeada; 86. A solugdo deve implementar o protocolo IEEE 802.1X com associagdo dinamica de
VLANS para os usuérios das redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A solugéo deve implementar o mecanismo de
mudanga de autorizagdo dinamica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticacdes nas redes sem fio e cabeada; 88. A solugédo
deve implementar recurso para autenticacédo de usudrios conectados as redes sem fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal.
A solugéo deve limitar o acesso dos usuarios enquanto estes ndo informarem as credenciais validas para acesso a rede; 89. A solucéo deve permitir a customizacéo da
pagina de autenticacdo do captive portal, de forma que o administrador de rede seja capaz de alterar o cédigo HTML da pagina web formatando texto e inserindo imagens;
90. A solugéo deve permitir a coleta de endereco de e-mail dos usuarios como método de autorizagéo para ingresso a rede; 91. A solugéo deve permitir a configuragéo do
captive portal com endereco IPv6; 92. A solugdo deve permitir o cadastramento de contas para usuarios visitantes localmente. A solugéo deve permitir ainda que seja
definido um prazo de validade para a conta criada; 93. A solucéo deve possuir interface grafica para administragéo e gerenciamento exclusivo das contas de usuarios
visitantes, ndo permitindo acesso as demais fun¢des de administragdo da solugéo; 94. Apds a criagdo de um usuério visitante, a solugdo deve enviar as credenciais por e-
mail para o usuario cadastrado; 95. A solucéo deve implementar recurso para controle de URLs acessadas na rede através de andlise dos protocolos HTTP e HTTPS.
Deve possuir uma base de conhecimento para categorizagéo das URLs e permitir configurar quais categorias serdo permitidas e bloqueadas de acordo com o perfil dos
usuarios; 96. A solucéo devera permitir especificar um determinado horéario ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de controle de URL
seja imposta aos usuarios; 97. A solugdo devera permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente; 98. A solugdo deve ser capaz de
inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos websites acessados na rede; 99. A solugéo devera ser capaz de inspecionar 600
(seiscentos) Mbps de trafego SSL; 100. O administrador da rede deve ser capaz de adicionar manualmente URLs e expressdes regulares que deverdo ser bloqueadas ou
permitidas independente da sua categoria; 101. A solucédo devera permitir a customizagéo de pagina de bloqueio apresentada aos usuarios; 102. Ao bloquear o acesso de
um usuario a um determinado website, a solu¢do deve permitir notifica-lo da restricdo e ao mesmo tempo dar-lhe a op¢ao de continuar sua navegagao ao mesmo site
através de um botéo do tipo Continuar; 103. A solucéo devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 104. A solugédo deve
registrar todos os logs de eventos com bloqueios e libera¢des das URLs acessadas; 105. A solucédo deve atualizar periodicamente e automaticamente a base de URLs
durante toda a vigéncia do prazo de garantia da solugdo; 106. A solucéo deve implementar solugdo de seguranca baseada em filtragem do protocolo DNS com multiplas
categorias de websites/dominios pré-configurados em sua base de conhecimento; 107. A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da
rede seja capaz de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos websites/dominios para cada categoria e também para websites/dominios
especificos; 108. A solugéo deve registrar todos os logs de eventos com bloqueios e liberagdes dos acessos aos websites/dominios que passaram pelo filtro de DNS; 109.
A ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e
consultas oriundas da rede com destino a estes dominios maliciosos. Os usudrios ndo deverdo ser capazes de resolver os enderecos dos dominios maliciosos através de
consultas do tipo nslookup e/ou dig; 110. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 111. A solucéo deve possuir
capacidade de reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso dos
usuarios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de garantia da solucéo; 112. A
solucéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos pacotes, a fim de possibilitar a identificagéo de aplicacdes
conhecidas; 113. A solucéo devera ser capaz de tratar 1.5 Gbps de trafego por meio do filtro de aplicagdes; 114. A solucéo deve registrar todos os logs de eventos com
bloqueios e liberacdes das aplicagdes que foram acessadas na rede; 115. A base de reconhecimento de aplicagfes através de DPI deve identificar, no minimo, 2000 (duas
mil) aplicagdes; 116. A solugao deve atualizar periodicamente e automaticamente a base de aplicagdes durante toda a vigéncia do prazo de garantia da solugéo; 117. A
solugdo devera permitir a criagdo manual de novos padrdes de aplicagfes; 118. A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de DPI; 119. A solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10
aplicagdes de maneira simultanea em cada regra; 120. A solucéo deve ainda, através da técnica de DPI, reconhecer aplicacdes sensiveis ao negdcio e permitir a
priorizagdo deste trafego com marcagédo QoS; 121. A solugdo deve monitorar e classificar o risco das aplicagdes acessadas pelos clientes na rede; 122. A solugdo deve ser
capaz de implementar regras de firewall stateful para controle do trafego permitindo ou descartando pacotes de acordo com a politica configurada, regras estas que devem
usar como critérios dia e hora, enderecos de origem e destino (IPv4 e IPv6), portas e protocolos; 123. A solucéo deve permitir a configuragdo de regras de identity-based
firewall, ou seja, deve permitir que grupos de usuérios sejam utilizados como critério para permitir ou bloquear o trafego; 124. A solugdo devera ter a capacidade de criar
politicas de firewall baseando-se em enderecos MAC; 125. A solugéo devera permitir a utilizagao de enderegos FQDN nas politicas de firewall; 126. A solucéo dev era ser
capaz de tratar 6.2 Gbps de trafego por meio das regras de firewall stateful; 127. A solucé@o devera ser capaz de suportar 600.000 (seiscentas mil) de sessdes
simultaneas/concorrentes e 30.000 (trinta mil) novas sessdes por segundo; 128. A solucéo devera possuir a funcionalidade de tradugdo de enderegos estaticos — NAT
(Network Address Translation) dos seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT; 129. A solucéo deve suportar os protocolos
OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dindmicas entre a infraestrutura; 130. A solu¢éo devera suportar PBR — Policy Based Routing; 131. A solucédo
devera suportar roteamento multicast; 132. A solucéo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 133. A solucéo devera
possuir mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs) tipo SIP e H323; 134. A solugdo devera possuir suporte a criacéo de, no minimo,
03 (trés) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregagdo e possam ser administrados por equipes distintas; 135. A solugdo
devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 136. A solugdo devera possuir conectores
SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive provedores de nuvem publica; 137. A solugéo devera ser capaz de utilizar a
tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos links por meio de uma interface virtual agregada; 138. A solucéo devera ser capaz de indicar
como rota padréo de todo o trafego a interface virtual agregada; 139. A solugdo devera permitir a adicdo de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de

TOTAL LICITADO: R$ 0,00
https://sig.ifsc.edu.br/sipac/buscaRelatorioCompras.do 14/21




9/8/2021 Sistema Integrado de Patrimo6nio, Administracao e Contratos 321

LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificacdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisicao Unidade
Unidade
Gestora

operadoras e/ou tuneis VPN IPSec, para que componham a interface virtual agregada; 140. A solugéo devera ser capaz de mensurar a salde do link baseando-se em
critérios minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderéo ser utilizados
como fatores de decisédo para encaminhamento do trafego; 141. A solucéo devera permitir a criacéo de politica de traffic shaping que defina em valores percentuais uma
parte da largura de banda que devera ser reservada para uma aplicacéo do total de largura de banda disponivel na interface virtual agregada; 142. A solucéo devera
implementar método de correcéo de erros de pacotes em tineis de VPN IPSec; 143. A solugéo devera permitir a realizagéo de testes dos links via probes que utilizem os
seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 144. A solugédo devera permitir marcar com DSCP os pacotes utilizando durante os testes de link (probes) para
obter uma avaliagdo mais realista da qualidade de um determinado link; 145. A solucéo devera possibilitar a distribuigdo de peso em cada um dos links que compde a
interface virtual agregada, a critério do administrador, de forma que o algoritmo de balanceamento utilizado possa ser baseado em: nimero de sessdes, volume de trafego,
IP de origem e destino e/ou transbordo de link (Spillover). 146. A solucéo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 147. A solugado deve
ser capaz de configurar parametros SNMP nos switches e pontos de acesso; 148. A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de
acesso a fim de validar se as VLAN est&o apropriadamente configuradas no switch ao qual os APs estejam fisicamente conectados; 149. A solucéo deve identificar o
firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagdo do firmware desses elementos via interface gréafica; 150. A solugéo
deve permitir a atualizagéo de firmware individualmente nos pontos de acesso e switches, garantindo a gestdo e operacéo simultdnea com imagem de firmwares
diferentes; 151. A solugdo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela gerenciados; 152. A solugéo devera suportar
Netflow ou sFlow; 153. A solucéo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticagdo administrativa através
do protocolo RADIUS ou TACACS; 155. A solucéo deve permitir o envio dos logs para multiplos servidores syslog externos; 156. A solucéo deve permitir ser gerenciada
através do protocolo SNMP, além de emitir notificaces através da geragédo de traps; 157. A solugdo deve permitir a captura de pacotes e exporta-los em arquivos com
formato .pcap; 158. A solugéo deve possuir ferramentas de diagndsticos e debug 159. A solucéo deve enviar e-mail de notificagdo aos administradores da rede em caso de
evento de indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de falha; 160. Deve registrar eventos para auditoria dos acessos e mudangas de
configuracéo realizadas por usuérios; 161. A solugdo deve suportar comunicagdo com elementos externos através de REST API; 162. A solugdo devera ser compativel e
gerenciar os pontos de acesso e switches deste processo; 163. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposi¢ao
em até 3 dias Uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo,
considerada a compatibilidade de especifica¢des estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
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SOLUQ@O DE GERENCIAMENTO DE REDES E SEGURANGA PARA CAMPUS TIPO 3
SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS TIPO 3 --> Caracteristicas Minimas: 1. Deve ser fornecida solucéo para gerenciamento
da seguranga e infraestrutura da rede capaz de monitorar, administrar e controlar de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 10 (dez) interfaces 1 Gigabit Ethernet padrdo 1000Base-T ou 2 (duas) interfaces 10 Gigabit Ethernet padrao
10GBase-X para permitir a conexdo com a rede. Caso sejam ofertadas interfaces 10GBase-X, devem ser fornecidos 2 (dois) transceivers 10GBase-SX; 4. Cada appliance
fisico deve possuir fonte de alimentagdo com capacidade de operagdo em tensdes de 100 até 240VAC. Deve acompanhar o cabo de alimentagao; 5. A solucéo devera
suportar alta disponibilidade por meio da adigéo futura de elemento redundante capaz de assumir as funcdes do elemento principal em caso de falhas; 6. Quaisquer
licengas e/ou softwares necessarios para plena execucéo de todas as caracteristicas descritas neste termo de referéncia deveréo ser fornecidos; 7. A solugéo deve conter
elemento capaz de realizar o gerenciamento unificado dos pontos de acesso e switches deste processo; 8. A solucé@o deve permitir a configuracéo e administracéo dos
switches e pontos de acesso por meio de interface gréfica; 9. A solucéo deve realizar o gerenciamento de inventario de hardware, software e configuracéo dos switches e
pontos de acesso; 10. A solucéo deve apresentar graficamente a topologia logica da rede, representar o status dos elementos por ela gerenciados, além de informagdes
sobre os usuérios conectados com a quantidade de dados transmitidos e recebidos por eles; 11. A solu¢éo deve monitorar a rede e apresentar indicadores de salde dos
switches e pontos de acesso por ela gerenciados; 12. A solugéo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 672 (seiscentos e setenta e
duas) portas de switch ou um total de 14 (quatorze) switches; 13. A solucéo deve apresentar topologia representando a conexao fisica dos switches por ela gerenciados,
ilustrando graficamente status dos uplinks para identificagdo de eventuais problemas; 14. A solugéo deve permitir, através da interface gréfica, configurar VLANSs e distribui-
las automaticamente nos switches e pontos de acesso por ela gerenciados; 15. A solugdo deve, através da interface gréafica, ser capaz de aplicar a VLAN nativa (untagged)
e as VLANSs permitidas (tagged) nas interfaces dos switches; 16. A solucéo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches; 17. A solugéo deve,
através da interface grafica, ser capaz de aplicar as politicas de seguranca para autenticagdo 802.1X nas interfaces dos switches; 18. A solucéo deve, através da interface
gréfica, ser capaz de habilitar ou desabilitar o POE nas interfaces dos switches; 19. A solugdo deve, através da interface gréafica, ser capaz de aplicar ferramentas de
seguranca, tal como DHCP Snooping, nas interfaces dos switches; 20. A solucéo deve, através da interface gréfica, ser capaz de realizar configuragdes do protocolo
Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 21. A solugdo deve monitorar o
consumo PoE das interfaces nos switches e apresentar esta informagao de maneira gréafica; 22. A solucéo deve apresentar graficamente informag6es sobre erros nas
interfaces dos switches; 23. A solucéo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 40 (quarenta) pontos de acesso wireless
simultaneamente. As licengas devem ser vélidas para o gerenciamento dos pontos de acesso sem restrigdes, inclusive sem diferenciar se os pontos de acesso a serem
gerenciados ser&o do tipo indoor ou outdoor; 24. A solugéo deve permitir a conexao de dispositivos wireless que implementem os padrées IEEE 802.11a/b/g/n/ac/ax; 25. A
solucéo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma rede ou remotamente através de links WAN e
Internet; 26. A solugdo deve permitir a adicéo de planta baixa do pavimento para ilustrar graficamente a localizagéo geogréfica e status de operagdo dos pontos de acesso
por ela gerenciados. Deve permitir a adi¢do de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD; 27. A solugéo deve permitir a conexdo de dispositivos que
transmitam trafego IPv4 e IPv6; 28. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solugéo deve permitir ainda desabilitar o ajuste automatico de poténcia e
canais quando necessario; 29. A solucé@o deve permitir agendar dia e horario em que ocorrera a otimizagdo do provisionamento automético de canais nos Access Points;
30. A solucéo deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que havera um elemento com fungéo de concentrador VPN para estabelecimento de
tunel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos dispositivos conectados ao SSID através do tunel; 31. A
solugéo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a criagdo de listas de exce¢cdes com enderegos de
servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até o concentrador, ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que
tenham como destino os enderegos especificados nas listas de excecéo; 32. Adicionalmente, a solugéo deve suportar a configuragéo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser
comutado localmente na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tinel; 33. Operando em Bridge Mode ou Local Switch, quando ocorrer
falha na comunicagéo entre o elemento gerenciador e pontos de acesso os clientes devem permanecer conectados ao mesmo SSID para garantir a continuidade na
transferéncia de dados, além de permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com autenticagdo 802.1X; 34. A solugéo
deve permitir definir quais redes terdo trafego encaminhado via tlnel até o elemento concentrador e quais redes serdo comutadas diretamente pela interface do ponto de
acesso; 35. A solucdo devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e SSL com elementos externos; 36. A solucdo devera ser capaz de encaminhar
3.2 Gbps de trafego encapsulado via VPN; 37. A solugdo devera suportar os algoritmos de criptografia para tineis VPN: AES, DES, 3DES; 38. A VPN IPSEc devera
suportar AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40. A solugéo
devera possuir suporte a certificados PKI X.509 para construcédo de VPNSs; 41. A solugdo devera permitir a customizacéo da porta légica utilizada pela VPN IPSec; 42. A
solucéo devera ser capaz de atuar como um cliente de VPN SSL; 43. A solugdo devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 44. A
solucéo devera suportar autenticagdo de 02 (dois) fatores para a VPN SSL; 45. A Solucéo devera ser capaz de prover uma arquitetura de Auto Discovery VPN — ADVPN
ou tecnologia similar; 46. A solugdo deve implementar recursos que possibilitem a identificagdo de interferéncias provenientes de equipamentos que operem nas
frequéncias de 2.4GHz e 5GHz; 47. A solucéo deve implementar recursos de analise de espectro que possibilitem a identificagéo de interferéncias provenientes de
equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solucéo deve ainda apresentar o resultado dessas andlises de maneira grafica na interface
de geréncia; 48. A solucao devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado
limiar especificado em dBm; 49. A solugdo deve permitir o balanceamento de carga dos usudrios conectados a infraestrutura wireless de forma automatica. A distribuicdo
dos usuarios entre os pontos de acesso préximos deve ocorrer sem intervengdo humana e baseada em critérios como niimero de dispositivos associados em cada ponto
de acesso; 50. A solugéo deve possuir mecanismos para deteccédo e mitigagao de pontos de acesso nédo autorizados, também conhecidos como Rogue APs. A mitigacédo
devera ocorrer de forma automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados pela solugdo devem evitar a
conexao de clientes em pontos de acesso ndo autorizados; 51. A solugéo deve identificar automaticamente pontos de acesso intrusos que estejam conectados na rede
cabeada (LAN). A solugédo deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente (adjacente)
do MAC Address da interface WLAN; 52. A solugéo deve permitir a configuragao individual dos radios do ponto de acesso para que operem no modo monitor/sensor, ou
seja, com funcéo dedicada para detectar ameacas na rede sem fio e com isso permitir maior flexibilidade no design da rede wireless; 53. A solugéo deve permitir o
agrupamento de VLANSs para que sejam distribuidas multiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de
enderecos IP; 54. A solugdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes distintas de segurancga e rede. Deve ser possivel
especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 55. A solugédo deve permitir ao administrador da rede determinar
os horarios e dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios; 56. A solugdo deve permitir restringir o nimero maximo de dispositivos conectados
por ponto de acesso e por radio; 57. A solucéo deve suportar o padréo IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido
como Fast Roaming; 58. A solucéo deve suportar o padréo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos
de acesso disponiveis em sua area para que ele execute o roaming; 59. A solugéo deve suportar o padréo IEEE 802.11v para permitir que a rede influencie as decisdes de
roaming do cliente conectado através do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proéximos; 60. A
solugdo deve suportar o padréo IEEE 802.11w para prevenir ataques a infraestrutura wireless; 61. A solucédo deve suportar prioriza¢éo na rede wireless via WMM e permitir
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https://sig.ifsc.edu.br/sipac/buscaRelatorioCompras.do 15/21




9/8/2021 Sistema Integrado de Patrimo6nio, Administracao e Contratos 322

LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificacdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢do Unidade
Unidade
Gestora

a traducdo dos valores para DSCP quando os pacotes forem destinados a rede cabeada; 62. A solucéo deve implementar técnicas de Call Admission Control para limitar o
nimero de chamadas simultaneas na rede sem fio; 63. A solugdo deve apresentar informacdes sobre os dispositivos conectados a infraestrutura wireless e informar ao
menos as seguintes informag6es: Nome do usuério conectado ao dispositivo, fabricante e sistema operacional do dispositivo, endereco IP, SSID ao qual esta conectado,
ponto de acesso ao qual esta conectado, canal ao qual esta conectado, banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR),
capacidade MIMO e horario da associagao; 64. Para garantir uma melhor distribuicéo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagao
da radiofrequéncia, a solugdo deve ser capaz de distribuir automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do recurso
conhecido como Band Steering; 65. A solugdo deve permitir a configuragdo de quais data rates estardo ativos e quais serdo desabilitados; 66. A solugdo deve possuir
recurso capaz de converter pacotes Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que estiverem conectados a infraestrutura wireless,
melhorando assim o consumo de Airtime; 67. A solugdo deve permitir a configuragdo dos parametros BLE (Blueooth Low Energy) nos pontos de acesso; 68. A solugdo
deve suportar recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados; 69. A solugdo deve suportar recurso para automaticamente desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar
de sinal para que os clientes sejam desconectados; 70. A solugdo deve suportar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs;
71. A solucéo deve ser capaz de reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que desativem a conexao de clientes nos radios 2.4GHz
quando for identificado um alto indice de sobreposigao de sinal oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim interferéncias;
72. A solucdo deve permitir que os usudrios da rede sem fio sejam capazes de acessar servigos disponibilizados através do protocolo Bonjour (L2) e que estejam
hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS o servigo sera disponibilizado; 73. A solugdo deve
permitir a configuragéo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes mesh entre pontos de
acesso do tipo indoor com pontos de acesso do tipo outdoor; 3.74. A solucédo deve implementar mecanismos de protegdo para identificar ataques a infraestrutura wireless.
Ao menos os seguintes ataques devem ser identificados: 74.1. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding); 74.2. Os seguintes ataques de negacéo de
servigo: Association Flood, Authentication Flood, Broadcast Deauthentication e Spoofed Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe
Response; 74.5. Long Duration; 74.6. Ataques contra Wireless Bridges; 74.7. Weak WEP; 74.8. Invalid MAC OUI. 75. A solucéo deve implementar mecanismos de
protecéo para mitigar ataques a infraestrutura wireless. Ao menos ataques de negacéo de servigo devem ser mitigados pela infraestrutura através do envio de pacotes de
deauthentication; 76. A solugdo deve ser capaz de implementar mecanismos de protecéo contra ataques do tipo ARP Poisoning na rede sem fio; 77. Permitir configurar o
bloqueio de comunicacéo lateral entre os clientes wireless conectados a um determinado SSID; 78. Em conjunto com os pontos de acesso, a solu¢éo deve implementar os
seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 79. Em conjunto com os pontos de acesso, a solugéo deve ser compativel e implementar o método de
autenticagdo WPA3; 80. A solugdo deve permitir a configuragdo de mdltiplas chaves de autenticagdo PSK para utilizacdo em um determinado SSID; 81. Quando usando o
recurso de multiplas chaves PSK, a solugdo deve permitir a definicdo de limite quanto ao nimero de conexdes simultaneas para cada chave criada; 82. Em conjunto com
0s pontos de acesso, a solucéo deve suportar 0s seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solucéo devera possuir integragdo com
servidores RADIUS, LDAP e Microsoft Active Directory para autenticagéo de usuarios; 84. A solucéo devera suportar Single-Sign-On (SSO); 85. A solugédo deve
implementar recurso de controle de acesso a rede (NAC - Network Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo
de maneira automatica a politica de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem fio e rede cabeada; 86. A solucéo deve implementar o
protocolo IEEE 802.1X com associagdo dinamica de VLANSs para os usuarios das redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores RADIUS;
87. A solucéo deve implementar o mecanismo de mudanga de autorizagdo dinamica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticagOes nas redes sem fio e cabeada; 88. A solugdo deve implementar recurso para autenticagéo de usudrios conectados as redes sem fio e cabeada através de
pagina web HTTPS, também conhecido como Captive Portal. A solugdo deve limitar o acesso dos usuarios enquanto estes ndo informarem as credenciais validas para
acesso a rede; 89. A solugdo deve permitir a customizagdo da pagina de autenticagdo do captive portal, de forma que o administrador de rede seja capaz de alterar o
codigo HTML da pagina web formatando texto e inserindo imagens; 90. A solugéo deve permitir a coleta de enderego de e-mail dos usuarios como método de autoriza¢éo
para ingresso a rede; 91. A solugdo deve permitir a configuracéo do captive portal com endereco IPv6; 92. A solugdo deve permitir o cadastramento de contas para
usudrios visitantes localmente. A solugdo deve permitir ainda que seja definido um prazo de validade para a conta criada; 93. A solucéo deve possuir interface gréafica para
administragdo e gerenciamento exclusivo das contas de usuérios visitantes, ndo permitindo acesso as demais fungées de administracéo da solugéo; 94. Apés a criagdo de
um usuario visitante, a solugéo deve enviar as credenciais por e-mail para o usuario cadastrado; 95. A solugdo deve implementar recurso para controle de URLs acessadas
na rede através de andlise dos protocolos HTTP e HTTPS. Deve possuir uma base de conhecimento para categorizagao das URLs e permitir configurar quais categorias
serdo permitidas e bloqueadas de acordo com o perfil dos usuarios; 96. A solucéo devera permitir especificar um determinado horario ou periodo (dia, més, ano, dia da
semana e hora) para que uma politica de controle de URL seja imposta aos usuarios; 97. A solugéo devera permitir a operacéo tanto em modo proxy explicito quanto em
modo proxy transparente; 98. A solugcéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos websites acessados na rede; 99.
A solucgéo devera ser capaz de inspecionar 700 (setecentos) Mbps de trafego SSL; 100. O administrador da rede deve ser capaz de adicionar manualmente URLs e
expressdes regulares que deverdo ser bloqueadas ou permitidas independente da sua categoria; 101. A solugdo devera permitir a customizacéo de pagina de blogueio
apresentada aos usuarios; 102. Ao bloquear o acesso de um usudrio a um determinado website, a solucéo deve permitir notifica-lo da restricdo e ao mesmo tempo dar-lhe
a opcédo de continuar sua navegagao ao mesmo site através de um botéo do tipo Continuar; 103. A solucéo deveré possuir uma blacklist contendo URLs de certificados
maliciosos em sua base de dados; 104. A solucéo deve registrar todos os logs de eventos com bloqueios e liberacdes das URLs acessadas; 105. A solugéo deve atualizar
periodicamente e automaticamente a base de URLs durante toda a vigéncia do prazo de garantia da solugédo; 106. A solugéo deve implementar solucéo de seguranca
baseada em filtragem do protocolo DNS com mlltiplas categorias de websites/dominios pré-configurados em sua base de conhecimento; 107. A ferramenta de filtragem do
protocolo DNS deve garantir que o administrador da rede seja capaz de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos websites/dominios
para cada categoria e também para websites/dominios especificos; 108. A solugdo deve registrar todos os logs de eventos com bloqueios e libera¢des dos acessos aos
websites/dominios que passaram pelo filtro de DNS; 109. A ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para ataques do
tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da rede com destino a estes dominios maliciosos. Os usuarios ndo deverdo ser capazes de
resolver os enderegos dos dominios maliciosos através de consultas do tipo nslookup e/ou dig; 110. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar
consultas DNS em IPv6; 111. A solucéo deve possuir capacidade de reconhecimento de aplicagfes através da técnica de DPI (Deep Packet Inspection) que permita ao
administrador da rede monitorar o perfil de acesso dos usuérios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso
durante todo o periodo de garantia da solucéo; 112. A solucéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos pacotes, a
fim de possibilitar a identificacéo de aplicagées conhecidas; 113. A solucéo devera ser capaz de tratar 1.5 Gbps de trafego por meio do filtro de aplica¢des; 114. A solugédo
deve registrar todos os logs de eventos com blogueios e liberagdes das aplicagdes que foram acessadas na rede; 115. A base de reconhecimento de aplicagdes através de
DPI deve identificar, no minimo, 2000 (duas mil) aplicacdes; 116. A solugéo deve atualizar periodicamente e automaticamente a base de aplicagdes durante toda a vigéncia
do prazo de garantia da solugéo; 117. A solugdo devera permitir a criagdo manual de novos padrdes de aplicagdes; 118. A solugao deve permitir a criacdo de regras para
blogueio e limite de banda (em Mbps, Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de DPI; 119. A solugdo deve permitir aplicar regras de bloqueio e
limites de banda para, no minimo, 10 aplica¢cdes de maneira simultdnea em cada regra; 120. A solucéo deve ainda, através da técnica de DPI, reconhecer aplicacdes
sensiveis ao negécio e permitir a priorizacédo deste trafego com marcagéo QoS; 121. A solucéo deve monitorar e classificar o risco das aplicacdes acessadas pelos clientes
na rede; 122. A solugdo deve ser capaz de implementar regras de firewall stateful para controle do trafego permitindo ou descartando pacotes de acordo com a politica
configurada, regras estas que devem usar como critérios dia e hora, enderecos de origem e destino (IPv4 e IPv6), portas e protocolos; 123. A solucéo deve permitir a
configuracéo de regras de identity-based firewall, ou seja, deve permitir que grupos de usudrios sejam utilizados como critério para permitir ou bloquear o trafego; 124. A
solugdo devera ter a capacidade de criar politicas de firewall baseando-se em enderegos MAC; 125. A solucéo devera permitir a utilizagdo de enderegos FQDN nas
politicas de firewall; 126. A solucé@o devera ser capaz de tratar 9 (nove) Gbps de trafego por meio das regras de firewall stateful; 127. A solucéo devera ser capaz de
suportar 1.400.000 (um milh&o e quatrocentas mil) de sessdes simultdneas/concorrentes e 40.000 (quarenta mil) novas sessdes por segundo; 128. A solugédo devera
possuir a funcionalidade de traducéo de enderecos estaticos — NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-um, varios para um, NAT64,
NAT66, NAT46 e PAT, 129. A solugéo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dindmicas entre a infraestrutura; 130. A
solucéo devera suportar PBR — Policy Based Routing; 131. A solugéo devera suportar roteamento multicast; 132. A solucéo devera possuir mecanismo de anti-spoofing
tipo RPF (Reverse Path Forward) ou similar; 133. A solugéo devera possuir mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs) tipo SIP e
H323; 134. A solucéo devera possuir suporte a criagdo de, no minimo, 03 (trés) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a
segregacao e possam ser administrados por equipes distintas; 135. A solugdo devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s)
elemento(s) de filtragem de trafego; 136. A solugdo devera possuir conectores SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive
provedores de nuvem publica; 137. A solucéo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos links por meio de
uma interface virtual agregada; 138. A solucéo devera ser capaz de indicar como rota padréo de todo o trafego a interface virtual agregada; 139. A solugéo devera permitir
a adicdo de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou tineis VPN IPSec, para que componham a interface virtual agregada; 140. A
solucéo devera ser capaz de mensurar a saude do link baseando-se em critérios minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de
Threshold para cada um destes critérios, estes que poderéo ser utilizados como fatores de decisdo para encaminhamento do trafego; 141. A solugédo devera permitir a
criacéo de politica de traffic shaping que defina em valores percentuais uma parte da largura de banda que devera ser reservada para uma aplicagdo do total de largura de
banda disponivel na interface virtual agregada; 142. A solugédo devera implementar método de correcéo de erros de pacotes em tlneis de VPN IPSec; 143. A solugdo
devera permitir a realizagéo de testes dos links via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 144. A solugédo devera permitir marcar
com DSCP os pacotes utilizando durante os testes de link (probes) para obter uma avaliagdo mais realista da qualidade de um determinado link; 145. A solugéo devera
possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual agregada, a critério do administrador, de forma que o algoritmo de balanceamento
utilizado possa ser baseado em: nimero de sessdes, volume de trafego, IP de origem e destino e/ou transbordo de link (Spillover). 146. A solucdo deve ser capaz de
implementar fungéo de DHCP Server para IPv4 e IPv6; 147. A solugdo deve ser capaz de configurar parametros SNMP nos switches e pontos de acesso; 148. A solugao
deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim de validar se as VLAN estéo apropriadamente configuradas no switch ao qual os
APs estejam fisicamente conectados; 149. A solucéo deve identificar o firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a
atualizagdo do firmware desses elementos via interface grafica; 150. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso e switches,
garantindo a gestao e operacéo simultanea com imagem de firmwares diferentes; 151. A solugdo deve recomendar versdes de firmware a ser instalado nos switches e
pontos de acesso por ela gerenciados; 152. A solugédo devera suportar Netflow ou sFlow; 153. A solugéo devera ser gerenciada através dos protocolos HTTPS e SSH em
IPv4 e IPv6; 154. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou TACACS; 155. A solugdo deve permitir o envio dos logs para multiplos
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servidores syslog externos; 156. A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir notificages através da geragédo de traps; 157. A
solugéo deve permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 158. A solugdo deve possuir ferramentas de diagnésticos e debug 159. A solucédo
deve enviar e-mail de notificagdo aos administradores da rede em caso de evento de indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 160. Deve registrar eventos para auditoria dos acessos e mudancas de configuracéo realizadas por usuérios; 161. A solucéo deve suportar comunicagéo com
elementos externos através de REST API; 162. A solugdo devera ser compativel e gerenciar os pontos de acesso e switches deste processo; 163. Garantia de 36 (trinta e
seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de reposi¢do em até 3 dias Uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei
14.133, de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de
desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote).

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
1275/2021 111702 COMUNICACAO

2 34905237001000055 -CATMAT: jub e - . . 6 0 6 - -

SOLUGCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS TIPO 4
SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANGCA PARA CAMPUS TIPO 4 --> Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento
da seguranca e infraestrutura da rede capaz de monitorar, administrar e controlar de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 2 (duas) interfaces 1000Base-T e 2 (duas) interfaces 10 Gigabit Ethernet padrdo 10GBase-X para permitir a
conexdo com a rede; 4. Cada appliance fisico deve possuir fontes de alimentacéos redundantes com capacidade de operagdo em tensdes de 100 até 240VAC. Deve
acompanhar os cabos de alimentagéo; 5. A solugdo devera suportar alta disponibilidade por meio da adigéo futura de elemento redundante capaz de assumir as fungées
do elemento principal em caso de falhas; 6. Quaisquer licencas e/ou softwares necessarios para plena execucéo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos; 7. A solucéo deve conter elemento capaz de realizar o gerenciamento unificado dos pontos de acesso e switches deste processo; 8. A
solucéo deve permitir a configuragéo e administragéo dos switches e pontos de acesso por meio de interface gréafica; 9. A solugéo deve realizar o gerenciamento de
inventario de hardware, software e configuragdo dos switches e pontos de acesso; 10. A solugdo deve apresentar graficamente a topologia légica da rede, representar o
status dos elementos por ela gerenciados, além de informagGes sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles; 11. A solugéo
deve monitorar a rede e apresentar indicadores de satide dos switches e pontos de acesso por ela gerenciados; 12. A solugdo deve estar pronta e licenciada para garantir
o gerenciamento centralizado de 1440 (um mil, quatrocentas e quarenta) portas de switch ou um total de 30 (trinta) switches; 13. A solugdo deve apresentar topologia
representando a conexdo fisica dos switches por ela gerenciados, ilustrando graficamente status dos uplinks para identificagéo de eventuais problemas; 14. A solucéo deve
permitir, através da interface gréafica, configurar VLANSs e distribui-las automaticamente nos switches e pontos de acesso por ela gerenciados; 15. A solugéo deve, através
da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged) nas interfaces dos switches; 16. A solugdo deve ser capaz de aplicar
as politicas de QoS nas interfaces dos switches; 17. A solugdo deve, através da interface gréafica, ser capaz de aplicar as politicas de seguranga para autenticagédo 802.1X
nas interfaces dos switches; 18. A solugdo deve, através da interface gréfica, ser capaz de habilitar ou desabilitar o POE nas interfaces dos switches; 19. A solugéo deve,
através da interface grafica, ser capaz de aplicar ferramentas de seguranca, tal como DHCP Snooping, nas interfaces dos switches; 20. A solugdo deve, através da
interface gréfica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop
Guard, Root Guard e BPDU Guard; 21. A solucéo deve monitorar o consumo POE das interfaces nos switches e apresentar esta informacéo de maneira gréfica; 22. A
solugéo deve apresentar graficamente informagdes sobre erros nas interfaces dos switches; 23. A solugéo deve estar pronta e licenciada para garantir o gerenciamento
centralizado de 60 (sessenta) pontos de acesso wireless simultaneamente. As licengas devem ser validas para o gerenciamento dos pontos de acesso sem restricdes,
inclusive sem diferenciar se os pontos de acesso a serem gerenciados serd@o do tipo indoor ou outdoor; 24. A solu¢édo deve permitir a conex&o de dispositivos wireless que
implementem os padrdes IEEE 802.11a/b/g/n/ac/ax; 25. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na
mesma rede ou remotamente através de links WAN e Internet; 26. A solugéo deve permitir a adi¢do de planta baixa do pavimento para ilustrar graficamente a localizagéo
geogréfica e status de operagdo dos pontos de acesso por ela gerenciados. Deve permitir a adi¢ao de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD;
27. A solugéo deve permitir a conexao de dispositivos que transmitam trafego IPv4 e IPv6; 28. A solucéo deve otimizar o desempenho e a cobertura wireless (RF) nos
pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir
ainda desabilitar o ajuste automatico de poténcia e canais quando necessario; 29. A solucdo deve permitir agendar dia e horario em que ocorrera a otimizagéo do
provisionamento automatico de canais nos Access Points; 30. A solugdo deve suportar a configuragdo de SSIDs em modo tanel, de tal forma que havera um elemento com
funcéo de concentrador VPN para estabelecimento de tinel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos
dispositivos conectados ao SSID através do tinel; 31. A solucéo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a
criacéo de listas de excecdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até o concentrador, ou seja, todos os pacotes
serdo encapsulados via VPN, exceto aqueles que tenham como destino os enderegos especificados nas listas de exce¢édo; 32. Adicionalmente, a solugéo deve suportar a
configuracéo de SSIDs com modo de encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tinel; 33. Operando em
Bridge Mode ou Local Switch, quando ocorrer falha na comunicagdo entre o elemento gerenciador e pontos de acesso os clientes devem permanecer conectados ao
mesmo SSID para garantir a continuidade na transferéncia de dados, além de permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticacdo 802.1X; 34. A solucéo deve permitir definir quais redes teréo trafego encaminhado via tinel até o elemento concentrador e quais redes serdo
comutadas diretamente pela interface do ponto de acesso; 35. A solucgéo devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e SSL com elementos
externos; 36. A solucéo devera ser capaz de encaminhar 3.2 Gbps de trafego encapsulado via VPN; 37. A solucéo devera suportar os algoritmos de criptografia para tineis
VPN: AES, DES, 3DES; 38. A VPN IPSEc devera suportar AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN IPSEc devera suportar Diffie-Hellman Group 1,
Group 2, Group 5 e Group 14; 40. A solucéo devera possuir suporte a certificados PKI X.509 para construgéo de VPNs; 41. A solugéo devera permitir a customizagéo da
porta légica utilizada pela VPN IPSec; 42. A solucéo devera ser capaz de atuar como um cliente de VPN SSL; 43. A solugdo devera possuir capacidade de realizar SSL
VPNs utilizando certificados digitais; 44. A solugao devera suportar autenticagéo de 02 (dois) fatores para a VPN SSL; 45. A Solugdo devera ser capaz de prover uma
arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar; 46. A solugdo deve implementar recursos que possibilitem a identificagéo de interferéncias provenientes
de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 47. A solugdo deve implementar recursos de andlise de espectro que possibilitem a identificagdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solucéo deve ainda apresentar o resultado dessas andlises
de maneira gréfica na interface de geréncia; 48. A solugdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que
estejam abaixo de determinado limiar especificado em dBm; 49. A solucéo deve permitir o balanceamento de carga dos usuarios conectados a infraestrutura wireless de
forma automatica. A distribuicédo dos usuarios entre os pontos de acesso préximos deve ocorrer sem intervencéo humana e baseada em critérios como nimero de
dispositivos associados em cada ponto de acesso; 50. A solugéo deve possuir mecanismos para detecgdo e mitigacéo de pontos de acesso ndo autorizados, também
conhecidos como Rogue APs. A mitigagao devera ocorrer de forma automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solugdo devem evitar a conexao de clientes em pontos de acesso ndo autorizados; 51. A solugéo deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A solucéo deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface
LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 52. A solugéo deve permitir a configuragao individual dos radios do ponto de acesso para
que operem no modo monitor/sensor, ou seja, com funcéo dedicada para detectar ameacas na rede sem fio e com isso permitir maior flexibilidade no design da rede
wireless; 53. A solucéo deve permitir o agrupamento de VLANSs para que sejam distribuidas multiplas subredes em um determinado SSID, reduzindo assim o broadcast e
aumentando a disponibilidade de enderecos IP; 54. A solugdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes distintas de
seguranca e rede. Deve ser possivel especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio seré habilitado; 55. A solugdo deve permitir
ao administrador da rede determinar os horérios e dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios; 56. A solugdo deve permitir restringir o nimero
méaximo de dispositivos conectados por ponto de acesso e por radio; 57. A solugéo deve suportar o padréo |IEEE 802.11r para acelerar o processo de roaming dos
dispositivos através do recurso conhecido como Fast Roaming; 58. A solucéo deve suportar o padrao IEEE 802.11k para permitir que um dispositivo conectado a rede
wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming; 59. A solucéo deve suportar o padréo IEEE 802.11v
para permitir que a rede influencie as decisdes de roaming do cliente conectado através do fornecimento de informagdes complementares, tal como a carga de utilizagao
dos pontos de acesso que estao préximos; 60. A solucédo deve suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless; 61. A solugdo deve
suportar priorizagdo na rede wireless via WMM e permitir a tradugdo dos valores para DSCP quando os pacotes forem destinados a rede cabeada; 62. A solugdo deve
implementar técnicas de Call Admission Control para limitar o nimero de chamadas simultaneas na rede sem fio; 63. A solugéo deve apresentar informagdes sobre os
dispositivos conectados & infraestrutura wireless e informar ao menos as seguintes informagdes: Nome do usuério conectado ao dispositivo, fabricante e sistema
operacional do dispositivo, endereco IP, SSID ao qual esta conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado, banda transmitida e
recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horéario da associagao; 64. Para garantir uma melhor distribuicdo de
dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagdo da radiofrequéncia, a solugéo deve ser capaz de distribuir automaticamente os
dispositivos dual-band para que conectem primariamente em 5GHz através do recurso conhecido como Band Steering; 65. A solugdo deve permitir a configuragdo de quais
data rates estardo ativos e quais serdo desabilitados; 66. A solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes Unicast quando forem
encaminhados aos dispositivos que estiverem conectados a infraestrutura wireless, melhorando assim o consumo de Airtime; 67. A solucdo deve permitir a configuracéo
dos parametros BLE (Blueooth Low Energy) nos pontos de acesso; 68. A solugéo deve suportar recurso que ignore Probe Requests de clientes que estejam com sinal
fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam ignorados; 69. A solugio deve suportar recurso para automaticamente desconectar
clientes wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam desconectados; 70. A solug&o deve suportar
recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs; 71. A solucéo deve ser capaz de reconfigurar automaticamente e de maneira
autdnoma os pontos de acesso para que desativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto indice de sobreposi¢ao de sinal oriundo de
outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A solucéo deve permitir que os usuarios da rede sem fio sejam capazes
de acessar servigos disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser possivel
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especificar em quais VLANSs o servico sera disponibilizado; 73. A solucédo deve permitir a configura¢éo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve
permitir ainda que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor; 74. A solugio deve implementar
mecanismos de protegdo para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados: 74.1. Ataques de flood contra o
protocolo EAPOL (EAPOL Flooding); 74.2. Os seguintes ataques de negacéo de servigo: Association Flood, Authentication Flood, Broadcast Deauthentication e Spoofed
Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe Response; 74.5. Long Duration; 74.6. Ataques contra Wireless Bridges; 74.7. Weak WEP;
74.8. Invalid MAC OUI. 75. A solugéo deve implementar mecanismos de protec@o para mitigar ataques a infraestrutura wireless. Ao menos ataques de negagao de servico
devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication; 76. A solucéo deve ser capaz de implementar mecanismos de protegao contra
ataques do tipo ARP Poisoning na rede sem fio; 77. Permitir configurar o bloqueio de comunicacéo lateral entre os clientes wireless conectados a um determinado SSID;
78. Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos de autenticacdo: WPA (TKIP) e WPA2 (AES); 79. Em conjunto com os
pontos de acesso, a solucédo deve ser compativel e implementar o método de autenticagdo WPAS3; 80. A solugdo deve permitir a configuragdo de mdltiplas chaves de
autenticacdo PSK para utilizagdo em um determinado SSID; 81. Quando usando o recurso de mdltiplas chaves PSK, a solucéo deve permitir a definicéo de limite quanto ao
nimero de conexdes simultaneas para cada chave criada; 82. Em conjunto com os pontos de acesso, a solucédo deve suportar os seguintes métodos de autenticacéo EAP:
EAP-TLS, EAP-TTLS e PEAP; 83. A solugéo devera possuir integragdo com servidores RADIUS, LDAP e Microsoft Active Directory para autenticagdo de usuarios; 84. A
solucéo devera suportar Single-Sign-On (SSO); 85. A solugéo deve implementar recurso de controle de acesso a rede (NAC - Network Access Control), identificando
automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira automatica a politica de acesso a rede. Este recurso deve estar disponivel para
conexdes na rede sem fio e rede cabeada; 86. A solugdo deve implementar o protocolo IEEE 802.1X com associacéo dinamica de VLANS para os usuarios das redes sem
fio e cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A solugdo deve implementar o mecanismo de mudanca de autorizagéo dinamica para
802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticages nas redes sem fio e cabeada; 88. A solugdo deve implementar recurso para
autenticacao de usuarios conectados as redes sem fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal. A solu¢do deve limitar o acesso
dos usuérios enquanto estes ndo informarem as credenciais validas para acesso a rede; 89. A solugdo deve permitir a customizagédo da pagina de autenticagéo do captive
portal, de forma que o administrador de rede seja capaz de alterar o cédigo HTML da pagina web formatando texto e inserindo imagens; 90. A solucéo deve permitir a
coleta de enderego de e-mail dos usuarios como método de autorizacéo para ingresso a rede; 91. A solugdo deve permitir a configuragéo do captive portal com endereco
IPv6; 92. A solucdo deve permitir o cadastramento de contas para usudrios visitantes localmente. A solucéo deve permitir ainda que seja definido um prazo de validade
para a conta criada; 93. A solugéo deve possuir interface grafica para administracéo e gerenciamento exclusivo das contas de usuarios visitantes, ndo permitindo acesso
as demais func¢des de administragdo da solugdo; 94. Apds a criagdo de um usudrio visitante, a solucéo deve enviar as credenciais por e-mail para o usudrio cadastrado; 95.
A solugdo deve implementar recurso para controle de URLs acessadas na rede através de andlise dos protocolos HTTP e HTTPS. Deve possuir uma base de
conhecimento para categorizagao das URLs e permitir configurar quais categorias seréo permitidas e bloqueadas de acordo com o perfil dos usuérios; 96. A solugédo
devera permitir especificar um determinado horério ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de controle de URL seja imposta aos usuarios;
97. A solucéo devera permitir a operacéo tanto em modo proxy explicito quanto em modo proxy transparente; 98. A solugdo deve ser capaz de inspecionar o trafego
encriptado em SSL para uma analise mais profunda dos websites acessados na rede; 99. A solucéo devera ser capaz de inspecionar 900 (novecentos) Mbps de trafego
SSL; 100. O administrador da rede deve ser capaz de adicionar manualmente URLs e expressdes regulares que deverdo ser blogueadas ou permitidas independente da
sua categoria; 101. A solucéo devera permitir a customizagdo de pagina de bloqueio apresentada aos usuarios; 102. Ao bloquear o acesso de um usuario a um
determinado website, a solugdo deve permitir notifica-lo da restricdo e ao mesmo tempo dar-lhe a opgéo de continuar sua navegagao ao mesmo site através de um botédo
do tipo Continuar; 103. A solugédo devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 104. A solugéo deve registrar todos os
logs de eventos com bloqueios e liberagdes das URLs acessadas; 105. A solugdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a
vigéncia do prazo de garantia da solugdo; 106. A solucéo deve implementar solugdo de seguranca baseada em filtragem do protocolo DNS com multiplas categorias de
websites/dominios pré-configurados em sua base de conhecimento; 107. A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz
de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos websites/dominios para cada categoria e também para websites/dominios especificos; 108.
A solugéo deve registrar todos os logs de eventos com bloqueios e liberagdes dos acessos aos websites/dominios que passaram pelo filtro de DNS; 109. A ferramenta de
filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da
rede com destino a estes dominios maliciosos. Os usuarios nédo deveréo ser capazes de resolver os enderegos dos dominios maliciosos através de consultas do tipo
nslookup e/ou dig; 110. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 111. A solugédo deve possuir capacidade de
reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso dos usuarios e
implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de garantia da solugéo; 112. A solugdo
deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos pacotes, a fim de possibilitar a identificagdo de aplicagdes conhecidas;
113. A solugéo deverd ser capaz de tratar 2 (dois) Gbps de trafego por meio do filtro de aplicacdes; 114. A solugéo deve registrar todos os logs de eventos com bloqueios e
liberagdes das aplicagdes que foram acessadas na rede; 115. A base de reconhecimento de aplicacdes através de DPI deve identificar, no minimo, 2000 (duas mil)
aplicagdes; 116. A solucéo deve atualizar periodicamente e automaticamente a base de aplicagbes durante toda a vigéncia do prazo de garantia da solugdo; 117. A solugéo
devera permitir a criagdo manual de novos padrdes de aplicacdes; 118. A solugdo deve permitir a criagéo de regras para blogueio e limite de banda (em Mbps, Kbps ou
Bps) para as aplicagdes reconhecidas através da técnica de DPI; 119. A solucéo deve permitir aplicar regras de blogueio e limites de banda para, no minimo, 10 aplicagdes
de maneira simultanea em cada regra; 120. A solugdo deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis ao negdcio e permitir a priorizagéo deste
trafego com marcacéo QoS; 121. A solucédo deve monitorar e classificar o risco das aplicacdes acessadas pelos clientes na rede; 122. A solugdo deve ser capaz de
implementar regras de firewall stateful para controle do trafego permitindo ou descartando pacotes de acordo com a politica configurada, regras estas que devem usar
como critérios dia e hora, enderegos de origem e destino (IPv4 e IPv6), portas e protocolos; 123. A solugdo deve permitir a configuracé@o de regras de identity-based
firewall, ou seja, deve permitir que grupos de usuarios sejam utilizados como critério para permitir ou bloquear o trafego; 124. A solucéo devera ter a capacidade de criar
politicas de firewall baseando-se em enderecos MAC; 125. A solucéo deverd permitir a utilizagéo de enderecos FQDN nas politicas de firewall; 126. A solucéo devera ser
capaz de tratar 16 (dezesseis) Gbps de trafego por meio das regras de firewall stateful; 127. A solucéo devera ser capaz de suportar 1.400.000 (um milhdo e quatrocentas
mil) de sessdes simultaneas/concorrentes e 50.000 (cinquenta mil) novas sessdes por segundo; 128. A solucéo devera possuir a funcionalidade de tradugéo de enderegos
estaticos — NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT; 129. A solugdo deve suportar
os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dinamicas entre a infraestrutura; 130. A solugéo devera suportar PBR — Policy Based Routing;
131. A solugéo devera suportar roteamento multicast; 132. A solugéo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 133. A
solugdo devera possuir mecanismo de tratamento para aplicacdes multimidia (session-helpers ou ALGSs) tipo SIP e H323; 134. A solugado devera possuir suporte a criagao
de, no minimo, 03 (trés) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregacéo e possam ser administrados por equipes distintas;
135. A solugao devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 136. A solugdo devera possuir
conectores SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive provedores de nuvem publica; 137. A solugdo devera ser capaz de
utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de maltiplos links por meio de uma interface virtual agregada; 138. A solugédo devera ser capaz
de indicar como rota padréo de todo o trafego a interface virtual agregada; 139. A solucéo devera permitir a adicdo de, no minimo, 04 (quatro) interfaces de dados, sejam
elas links de operadoras e/ou tineis VPN IPSec, para que componham a interface virtual agregada; 140. A solugéo devera ser capaz de mensurar a satde do link
baseando-se em critérios minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderédo
ser utilizados como fatores de deciséo para encaminhamento do trafego; 141. A solugdo devera permitir a criagdo de politica de traffic shaping que defina em valores
percentuais uma parte da largura de banda que devera ser reservada para uma aplicagdo do total de largura de banda disponivel na interface virtual agregada; 142. A
solugdo deverad implementar método de correcao de erros de pacotes em tineis de VPN IPSec; 143. A solugdo devera permitir a realizacéo de testes dos links via probes
que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 144. A solugdo devera permitir marcar com DSCP os pacotes utilizando durante os testes de link
(probes) para obter uma avaliagédo mais realista da qualidade de um determinado link; 145. A solucéo deveréa possibilitar a distribuicdo de peso em cada um dos links que
compde a interface virtual agregada, a critério do administrador, de forma que o algoritmo de balanceamento utilizado possa ser baseado em: nimero de sessdes, volume
de trafego, IP de origem e destino e/ou transbordo de link (Spillover). 146. A solucéo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 147. A
solucéo deve ser capaz de configurar parametros SNMP nos switches e pontos de acesso; 148. A solugdo deve possuir recurso para realizar testes de conectividade nos
pontos de acesso a fim de validar se as VLAN est&o apropriadamente configuradas no switch ao qual os APs estejam fisicamente conectados; 149. A solucéo deve
identificar o firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagdo do firmware desses elementos via interface gréfica;
150. A solugéo deve permitir a atualizagéo de firmware individualmente nos pontos de acesso e switches, garantindo a gestao e operagdo simultanea com imagem de
firmwares diferentes; 151. A solucdo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela gerenciados; 152. A solucéo devera
suportar Netflow ou sFlow; 153. A solucéo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticagao
administrativa através do protocolo RADIUS ou TACACS; 155. A solugédo deve permitir o envio dos logs para multiplos servidores syslog externos; 156. A solugdo deve
permitir ser gerenciada através do protocolo SNMP, além de emitir notificacdes através da geragéo de traps; 157. A solucéo deve permitir a captura de pacotes e exporta-
los em arquivos com formato .pcap; 158. A solucéo deve possuir ferramentas de diagnésticos e debug 159. A solugdo deve enviar e-mail de notificagéo aos
administradores da rede em caso de evento de indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de falha; 160. Deve registrar eventos para
auditoria dos acessos e mudangas de configuragao realizadas por usuarios; 161. A solugdo deve suportar comunicagdo com elementos externos através de REST API;
162. A solugédo devera ser compativel e gerenciar os pontos de acesso e switches deste processo; 163. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7
envio de pegas/equipamentos de reposi¢do em até 3 dias Uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V —
atendimento aos principios: a) da padronizacéo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este equipamento, por questdes
de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
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SOLU(;IE\O DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS TIPO 5
SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA PARA CAMPUS TIPO 5 --> Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento
TOTAL LICITADO: R$ 0,00
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LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificagdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢do Unidade
Unidade
Gestora

da segurancga e infraestrutura da rede capaz de monitorar, administrar e controlar de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do respectivo
fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 4 (quatro) interfaces 1000Base-T e 2 (duas) interfaces 10 Gigabit Ethernet padrdo 10GBase-X ou superior
para permitir a conexdo com a rede; 4. Cada appliance fisico deve possuir fonte de alimentacéo com capacidade de operacédo em tensdes de 100 até 240VAC. Deve
acompanhar o cabo de alimentacéo; 5. A solugéo devera suportar alta disponibilidade por meio da adigéo futura de elemento redundante capaz de assumir as funcdes do
elemento principal em caso de falhas; 6. Quaisquer licengas e/ou softwares necessarios para plena execugéo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos; 7. A solucéo deve conter elemento capaz de realizar o gerenciamento unificado dos pontos de acesso e switches deste processo; 8. A
solugdo deve permitir a configuragdo e administracéo dos switches e pontos de acesso por meio de interface gréfica; 9. A solucéo deve realizar o gerenciamento de
inventario de hardware, software e configuragdo dos switches e pontos de acesso; 10. A solugdo deve apresentar graficamente a topologia légica da rede, representar o
status dos elementos por ela gerenciados, além de informag6es sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles; 11. A solugao
deve monitorar a rede e apresentar indicadores de salde dos switches e pontos de acesso por ela gerenciados; 12. A solucéo deve estar pronta e licenciada para garantir
0 gerenciamento centralizado de 3360 (trés mil, trezentos e sessenta) portas de switch ou um total de 70 (setenta) switches; 13. A solug&o deve apresentar topologia
representando a conexdo fisica dos switches por ela gerenciados, ilustrando graficamente status dos uplinks para identificagéo de eventuais problemas; 14. A solucéo deve
permitir, através da interface gréafica, configurar VLANSs e distribui-las automaticamente nos switches e pontos de acesso por ela gerenciados; 15. A solugéo deve, através
da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as VLANSs permitidas (tagged) nas interfaces dos switches; 16. A solugdo deve ser capaz de aplicar
as politicas de QoS nas interfaces dos switches; 17. A solugdo deve, através da interface gréfica, ser capaz de aplicar as politicas de seguranga para autenticagéo 802.1X
nas interfaces dos switches; 18. A solucdo deve, através da interface gréfica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches; 19. A solugédo deve,
através da interface grafica, ser capaz de aplicar ferramentas de seguranca, tal como DHCP Snooping, nas interfaces dos switches; 20. A solugdo deve, através da
interface gréfica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop
Guard, Root Guard e BPDU Guard; 21. A solucéo deve monitorar o consumo PoE das interfaces nos switches e apresentar esta informacéo de maneira gréfica; 22. A
solugéo deve apresentar graficamente informagdes sobre erros nas interfaces dos switches; 23. A solugéo deve estar pronta e licenciada para garantir o gerenciamento
centralizado de 500 (quinhentos) pontos de acesso wireless simultaneamente. As licengas devem ser validas para o gerenciamento dos pontos de acesso sem restrigées,
inclusive sem diferenciar se os pontos de acesso a serem gerenciados serdo do tipo indoor ou outdoor; 24. A solugéo deve permitir a conexdo de dispositivos wireless que
implementem os padrdes IEEE 802.11a/b/g/n/ac/ax; 25. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na
mesma rede ou remotamente através de links WAN e Internet; 26. A solugéo deve permitir a adi¢ao de planta baixa do pavimento para ilustrar graficamente a localizagéo
geogréfica e status de operagdo dos pontos de acesso por ela gerenciados. Deve permitir a adi¢do de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD;
27. A solugdo deve permitir a conexdo de dispositivos que transmitam trafego IPv4 e IPv6; 28. A solucéo deve otimizar o desempenho e a cobertura wireless (RF) nos
pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir
ainda desabilitar o ajuste automatico de poténcia e canais quando necessario; 29. A solucéo deve permitir agendar dia e horario em que ocorrera a otimizagdo do
provisionamento automatico de canais nos Access Points; 30. A solugdo deve suportar a configuragcdo de SSIDs em modo tlinel, de tal forma que havera um elemento com
funcéo de concentrador VPN para estabelecimento de tinel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos
dispositivos conectados ao SSID através do tinel; 31. A solucéo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a
criacéo de listas de excecdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até o concentrador, ou seja, todos os pacotes
serdo encapsulados via VPN, exceto aqueles que tenham como destino os enderegos especificados nas listas de exce¢édo; 32. Adicionalmente, a solugéo deve suportar a
configuracéo de SSIDs com modo de encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tinel; 33. Operando em
Bridge Mode ou Local Switch, quando ocorrer falha na comunicagdo entre o elemento gerenciador e pontos de acesso os clientes devem permanecer conectados ao
mesmo SSID para garantir a continuidade na transferéncia de dados, além de permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagdo 802.1X; 34. A solugdo deve permitir definir quais redes terdo trafego encaminhado via tinel até o elemento concentrador e quais redes seréo
comutadas diretamente pela interface do ponto de acesso; 35. A solucéo devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e SSL com elementos
externos; 36. A A solucéo devera ser capaz de encaminhar 9 (nove) Gbps de trafego encapsulado via VPN IPSec; 37. A solugéo devera suportar os algoritmos de
criptografia para tineis VPN: AES, DES, 3DES; 38. A VPN IPSEc devera suportar AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN IPSEc devera suportar
Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40. A solucéo devera possuir suporte a certificados PKI X.509 para construgéo de VPNs; 41. A solugdo devera
permitir a customizagado da porta légica utilizada pela VPN IPSec; 42. A solugdo devera ser capaz de atuar como um cliente de VPN SSL; 43. A solucéo devera possuir
capacidade de realizar SSL VPNs utilizando certificados digitais; 44. A solucé@o devera suportar autenticagcdo de 02 (dois) fatores para a VPN SSL; 45. A Solugdo devera
ser capaz de prover uma arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar; 46. A solucéo deve implementar recursos que possibilitem a identificagdo de
interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 47. A solugdo deve implementar recursos de andlise de espectro que
possibilitem a identificagio de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solug&o deve ainda apresentar
o resultado dessas andlises de maneira gréafica na interface de geréncia; 48. A solucéo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser
capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm; 49. A solucgéo deve permitir o balanceamento de carga dos usuarios
conectados a infraestrutura wireless de forma automatica. A distribuicdo dos usuérios entre os pontos de acesso préximos deve ocorrer sem intervengdo humana e
baseada em critérios como nimero de dispositivos associados em cada ponto de acesso; 50. A solugdo deve possuir mecanismos para deteccéo e mitigagdo de pontos de
acesso ndo autorizados, também conhecidos como Rogue APs. A mitigagdo devera ocorrer de forma automatica e baseada em critérios, tais como: intensidade de sinal ou
SSID. Os pontos de acesso gerenciados pela solugédo devem evitar a conexao de clientes em pontos de acesso ndo autorizados; 51. A solugdo deve identificar
automaticamente pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A solucdo deve ser capaz de identificar o ponto de acesso intruso mesmo
quando o MAC Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 52. A solucéo deve permitir a configuracéo individual
dos radios do ponto de acesso para que operem no modo monitor/sensor, ou seja, com fungdo dedicada para detectar ameagas na rede sem fio e com isso permitir maior
flexibilidade no design da rede wireless; 53. A solucéo deve permitir o agrupamento de VLANSs para que sejam distribuidas multiplas subredes em um determinado SSID,
reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP; 54. A solucéo deve permitir a criagéo de multiplos dominios de mobilidade (SSID) com
configuracdes distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado;
55. A solucéo deve permitir ao administrador da rede determinar os horarios e dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios; 56. A solugéo deve
permitir restringir o nimero maximo de dispositivos conectados por ponto de acesso e por radio; 57. A solugéo deve suportar o padréo IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 58. A solugdo deve suportar o padréo IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming; 59. A solucéo deve
suportar o padrdo IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente conectado através do fornecimento de informagées complementares,
tal como a carga de utilizagéo dos pontos de acesso que estéo préximos; 60. A solugdo deve suportar o padréo IEEE 802.11w para prevenir ataques a infraestrutura
wireless; 61. A solucéo deve suportar priorizagdo na rede wireless via WMM e permitir a tradugdo dos valores para DSCP quando os pacotes forem destinados a rede
cabeada; 62. A solucéo deve implementar técnicas de Call Admission Control para limitar o nimero de chamadas simultaneas na rede sem fio; 63. A solucéo deve
apresentar informagdes sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as seguintes informagdes: Nome do usuério conectado ao
dispositivo, fabricante e sistema operacional do dispositivo, enderego IP, SSID ao qual esta conectado, ponto de acesso ao qual esta conectado, canal ao qual esta
conectado, banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horario da associacéo; 64. Para garantir
uma melhor distribui¢éo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagéo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do recurso conhecido como Band Steering; 65. A solu¢éo deve permitir a
configuracédo de quais data rates estardo ativos e quais serdo desabilitados; 66. A solugio deve possuir recurso capaz de converter pacotes Multicast em pacotes Unicast
quando forem encaminhados aos dispositivos que estiverem conectados a infraestrutura wireless, melhorando assim o consumo de Airtime; 67. A solugdo deve permitir a
configuracédo dos parametros BLE (Blueooth Low Energy) nos pontos de acesso; 68. A solugéo deve suportar recurso que ignore Probe Requests de clientes que estejam
com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam ignorados; 69. A solucéo deve suportar recurso para automaticamente
desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam desconectados; 70. A solugéo
deve suportar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs; 71. A solugdo deve ser capaz de reconfigurar automaticamente e
de maneira autbnoma os pontos de acesso para que desativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto indice de sobreposi¢do de sinal
oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A solugdo deve permitir que os usudrios da rede sem fio
sejam capazes de acessar servigos disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais como: AirPlay e Chromecast.
Deve ser possivel especificar em quais VLANSs o servico sera disponibilizado; 73. A solugdo deve permitir a configuragéo de redes Mesh entre os pontos de acesso por ela
gerenciados. Deve permitir ainda que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor; 74. A solugdo
deve implementar mecanismos de protecédo para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados: 74.1. Ataques de
flood contra o protocolo EAPOL (EAPOL Flooding); 74.2. Os seguintes ataques de negacéo de servigo: Association Flood, Authentication Flood, Broadcast
Deauthentication e Spoofed Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe Response; 74.5. Long Duration; 74.6. Ataques contra Wireless
Bridges; 74.7. Weak WEP; 74.8. Invalid MAC OULI. 75. A solugdo deve implementar mecanismos de protegdo para mitigar ataques a infraestrutura wireless. Ao menos
ataques de negacéo de servico devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication; 76. A solugdo deve ser capaz de implementar
mecanismos de prote¢do contra ataques do tipo ARP Poisoning na rede sem fio; 77. Permitir configurar o bloqueio de comunicacéo lateral entre os clientes wireless
conectados a um determinado SSID; 78. Em conjunto com os pontos de acesso, a solu¢@o deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2
(AES); 79. Em conjunto com os pontos de acesso, a solucdo deve ser compativel e implementar o método de autenticagdo WPAS3; 80. A solucéo deve permitir a
configuracéo de multiplas chaves de autenticagdo PSK para utilizagdo em um determinado SSID; 81. Quando usando o recurso de multiplas chaves PSK, a solugédo deve
permitir a defini¢do de limite quanto ao nimero de conexdes simultaneas para cada chave criada; 82. Em conjunto com os pontos de acesso, a solu¢éo deve suportar 0s
seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solugdo devera possuir integracéo com servidores RADIUS, LDAP e Microsoft Active
Directory para autenticagdo de usuarios; 84. A solucéo devera suportar Single-Sign-On (SSO); 85. A solugéo deve implementar recurso de controle de acesso a rede (NAC
- Network Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira automatica a politica de acesso a rede. Este
recurso deve estar disponivel para conexdes na rede sem fio e rede cabeada; 86. A solugéo deve implementar o protocolo IEEE 802.1X com associagao dinamica de
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VLANSs para os usuérios das redes sem fio e cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A solu¢do deve implementar o mecanismo de
mudanca de autorizagdo dinamica para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticacdes nas redes sem fio e cabeada; 88. A solucdo
deve implementar recurso para autenticacédo de usudrios conectados as redes sem fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal.
A solucéo deve limitar o acesso dos usuarios enquanto estes nédo informarem as credenciais validas para acesso a rede; 89. A solucéo deve permitir a customizacéo da
pagina de autenticacdo do captive portal, de forma que o administrador de rede seja capaz de alterar o cédigo HTML da pagina web formatando texto e inserindo imagens;
90. A solucéo deve permitir a coleta de endereco de e-mail dos usuarios como método de autorizagdo para ingresso a rede; 91. A solugéo deve permitir a configuragéo do
captive portal com endereco IPv6; 92. A solugdo deve permitir o cadastramento de contas para usuarios visitantes localmente. A solugéo deve permitir ainda que seja
definido um prazo de validade para a conta criada; 93. A solucéo deve possuir interface grafica para administragéo e gerenciamento exclusivo das contas de usuarios
visitantes, ndo permitindo acesso as demais fungdes de administracéo da solucéo; 94. Apds a criacdo de um usuario visitante, a solugdo deve enviar as credenciais por e-
mail para o usuario cadastrado; 95. A solugdo deve implementar recurso para controle de URLs acessadas na rede através de andlise dos protocolos HTTP e HTTPS.
Deve possuir uma base de conhecimento para categorizagéo das URLs e permitir configurar quais categorias seréo permitidas e bloqueadas de acordo com o perfil dos
usuarios; 96. A solucéo devera permitir especificar um determinado horéario ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de controle de URL
seja imposta aos usuarios; 97. A solucdo devera permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente; 98. A solugdo deve ser capaz de
inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos websites acessados na rede; 99. A solugéo devera ser capaz de inspecionar 4.5 Gbps de
trafego SSL; 100. O administrador da rede deve ser capaz de adicionar manualmente URLs e expressdes regulares que deveréo ser bloqueadas ou permitidas
independente da sua categoria; 101. A solucéo devera permitir a customizagao de pagina de bloqueio apresentada aos usuarios; 102. Ao bloquear o acesso de um usuario
a um determinado website, a solugdo deve permitir notifica-lo da restricdo e ao mesmo tempo dar-lhe a opgéo de continuar sua navegagao ao mesmo site através de um
botéo do tipo Continuar; 103. A solucéo devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 104. A solucéo deve registrar todos
os logs de eventos com bloqueios e libera¢des das URLs acessadas; 105. A solucdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a
vigéncia do prazo de garantia da solugédo; 106. A solucéo deve implementar solugédo de seguranca baseada em filtragem do protocolo DNS com mudiltiplas categorias de
websites/dominios pré-configurados em sua base de conhecimento; 107. A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz
de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos websites/dominios para cada categoria e também para websites/dominios especificos; 108.
A solugéo deve registrar todos os logs de eventos com bloqueios e liberagdes dos acessos aos websites/dominios que passaram pelo filtro de DNS; 109. A ferramenta de
filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da
rede com destino a estes dominios maliciosos. Os usudrios ndo deverdo ser capazes de resolver os enderegos dos dominios maliciosos através de consultas do tipo
nslookup e/ou dig; 110. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 111. A solug&o deve possuir capacidade de
reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso dos usuarios e
implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de garantia da solugéo; 112. A solugédo
deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos pacotes, a fim de possibilitar a identificacéo de aplicagdes conhecidas;
113. A solucéo devera ser capaz de tratar 14 (quatorze) Gbps de trafego por meio do filtro de aplicagdes; 114. A solugdo deve registrar todos os logs de eventos com
bloqueios e liberacdes das aplicagdes que foram acessadas na rede; 115. A base de reconhecimento de aplicagfes através de DPI deve identificar, no minimo, 2000 (duas
mil) aplicagdes; 116. A solugdo deve atualizar periodicamente e automaticamente a base de aplicagdes durante toda a vigéncia do prazo de garantia da solucéo; 117. A
solucéo devera permitir a criagdo manual de novos padrfes de aplicagdes; 118. A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de DPI; 119. A solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10
aplicagdes de maneira simultanea em cada regra; 120. A solucéo deve ainda, através da técnica de DPI, reconhecer aplicacdes sensiveis ao negdcio e permitir a
priorizagdo deste trafego com marcacéo QoS; 121. A solugdo deve monitorar e classificar o risco das aplicagdes acessadas pelos clientes na rede; 122. A solugéo deve ser
capaz de implementar regras de firewall stateful para controle do trafego permitindo ou descartando pacotes de acordo com a politica configurada, regras estas que devem
usar como critérios dia e hora, enderecos de origem e destino (IPv4 e IPv6), portas e protocolos; 123. A solucéo deve permitir a configuragdo de regras de identity-based
firewall, ou seja, deve permitir que grupos de usuérios sejam utilizados como critério para permitir ou bloquear o trafego; 124. A solugdo devera ter a capacidade de criar
politicas de firewall baseando-se em enderecos MAC; 125. A solucéo devera permitir a utilizagéo de enderecos FQDN nas politicas de firewall; 126. A solucéo devera ser
capaz de tratar 35 (trinta e cinco) Gbps de trafego por meio das regras de firewall stateful; 127. A solugdo devera ser capaz de suportar 7.000.000 (sete milhdes) de
sessdes simultaneas/concorrentes e 400.000 (quatrocentas mil) novas sessdes por segundo; 128. A solucéo devera possuir a funcionalidade de tradugéo de enderecos
estaticos — NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT; 129. A solugdo deve suportar
os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dinamicas entre a infraestrutura; 130. A solucéo devera suportar PBR — Policy Based Routing;
131. A solucéo deveréa suportar roteamento multicast; 132. A solugdo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 133. A
solugéo devera possuir mecanismo de tratamento para aplicacdes multimidia (session-helpers ou ALGSs) tipo SIP e H323; 134. A solucdo devera possuir suporte a criagao
de, no minimo, 03 (trés) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregacéo e possam ser administrados por equipes distintas;
135. A solucéo devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 136. A solucéo devera possuir
conectores SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive provedores de nuvem publica; 137. A solugdo devera ser capaz de
utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de maltiplos links por meio de uma interface virtual agregada; 138. A solugédo devera ser capaz
de indicar como rota padréo de todo o trafego a interface virtual agregada; 139. A solucéo devera permitir a adicdo de, no minimo, 04 (quatro) interfaces de dados, sejam
elas links de operadoras e/ou tuneis VPN IPSec, para que componham a interface virtual agregada; 140. A solugéo devera ser capaz de mensurar a satde do link
baseando-se em critérios minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderdo
ser utilizados como fatores de decisdo para encaminhamento do trafego; 141. A solucéo devera permitir a criacdo de politica de traffic shaping que defina em valores
percentuais uma parte da largura de banda que devera ser reservada para uma aplicagdo do total de largura de banda disponivel na interface virtual agregada; 142. A
solucéo devera implementar método de corregdo de erros de pacotes em tlneis de VPN IPSec; 143. A solucéo devera permitir a realizagdo de testes dos links via probes
que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 144. A solugdo devera permitir marcar com DSCP os pacotes utilizando durante os testes de link
(probes) para obter uma avaliagédo mais realista da qualidade de um determinado link; 145. A solucéo devera possibilitar a distribuicdo de peso em cada um dos links que
compde a interface virtual agregada, a critério do administrador, de forma que o algoritmo de balanceamento utilizado possa ser baseado em: nimero de sessdes, volume
de trafego, IP de origem e destino e/ou transbordo de link (Spillover). 146. A solucéo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 147. A
solugdo deve ser capaz de configurar parametros SNMP nos switches e pontos de acesso; 148. A solugdo deve possuir recurso para realizar testes de conectividade nos
pontos de acesso a fim de validar se as VLAN estdo apropriadamente configuradas no switch ao qual os APs estejam fisicamente conectados; 149. A solugdo deve
identificar o firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagao do firmware desses elementos via interface gréfica;
150. A solugéao deve permitir a atualizag¢éo de firmware individualmente nos pontos de acesso e switches, garantindo a gestao e operagdo simultanea com imagem de
firmwares diferentes; 151. A solucéo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela gerenciados; 152. A solugdo devera
suportar Netflow ou sFlow; 153. A solucéo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticagcéo
administrativa através do protocolo RADIUS ou TACACS; 155. A solugédo deve permitir o envio dos logs para multiplos servidores syslog externos; 156. A solugdo deve
permitir ser gerenciada através do protocolo SNMP, além de emitir notificagdes através da geragado de traps; 157. A solucéo deve permitir a captura de pacotes e exporta-
los em arquivos com formato .pcap; 158. A solucéo deve possuir ferramentas de diagnésticos e debug 159. A solugdo deve enviar e-mail de notificagéo aos
administradores da rede em caso de evento de indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de falha; 160. Deve registrar eventos para
auditoria dos acessos e mudangas de configuracéo realizadas por usudrios; 161. A solugéo deve suportar comunicagdo com elementos externos através de REST API;
162. A solugdo devera ser compativel e gerenciar os pontos de acesso e switches deste processo; 163. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7
envio de pecgas/equipamentos de reposi¢do em até 3 dias Uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V —
atendimento aos principios: a) da padronizagéo, considerada a compatibilidade de especificagGes estéticas, técnicas ou de desempenho;) este equipamento, por questdes
de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
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5230004000241 - CATMAT:
454271
NOBREAK 10 KVA - TORRE
NOBREAK 10 KVA - TORRE Caracteristicas minimas: Poténcia &#8594;10 kVA /10 kW; Tensdo entrada &#8594; 115/220V~ (Bivolt); Tenséo saida &#8594; 110/220V (De
acordo com a solicitagdo de cada Campus indicada em AF); Fator de poténcia de saida &#8594;1; Conexdo de entrada &#8594; bornes; Conexdo de saida &#8594;
Bornes + 8 tomadas NBR 14136 (20A); Formato &#8594; Torre; Transformador &#8594; Isolador; Microprocessador &#8594; Microprocessador DSP (Processador Digital
de Sinais); Bypass &#8594; Automatico e Manutencéo; Gerenciamento &#8594; USB; Topologia &#8594;Nobreak (UPS) online monofasico; Forma de Onda
&#8594;Senoidal pura; Tempo de autonomia &#8594; 20 minutos no minimo; Expansivel com médulos externos; Garantia &#8594; 3 anos; Protecdes para a carga: 1.
Queda de rede (Blackout); 2. Ruido de rede elétrica; 3. Sobretensédo de rede elétrica; 4. Subtenséo de rede elétrica; 5. Surtos de tenséo na rede; 6. Correcéo linear de
variagdo da rede elétrica; 7. Variagdo de frequéncia da rede elétrica; 8. Distorcdo harmonica da rede elétrica; 9. Afundamento de tens@o (SAG). Outras funcionalidades:
Hotswap de baterias; Autodiagndstico de bateria; Baterias inclusas; Garantia das Baterias — 1 ano; Disjuntor; Autoteste; Os equipamentos deverdo ser novos e sem uso.
N&o serdo aceitos equipamentos usados, remanufaturados ou de demonstragao.****+ - *xrxikkariiikiiri*Dayera ser apresentado certificagdo do produto ofertado, caso o
fabricante tenha aderido a certificagdo voluntaria previstas na Portaria INMETRO n° 170, de 2012, ou comprovagéo, por qualquer meio valido, notadamente laudo pericial,
de que o produto possui seguranca, compatibilidade eletromagnética e eficiéncia energética equivalente aguela necessaria para a certificagdo na forma da Portaria
INMETRO n° 170, de 2012; Durante o periodo de garantia dos equipamentos, em caso de troca de baterias, a empresa vencedora devera recolher as mesmas e dar
destinagao final de acordo com Resolugdo CONAMA n° 401, de 04/11/2008.

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
1279/2021 111702 COMUNICACAO 10

23 UNIDADE - - - 10 0 10 - -

TOTAL LICITADO: R$ 0,00
https://sig.ifsc.edu.br/sipac/buscaRelatorioCompras.do 20/21




9/8/2021 Sistema Integrado de Patrimo6nio, Administracao e Contratos 327

LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificacdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢do Unidade
Unidade
Gestora

24 5230004000243 - CATMAT: UNIDADE - - n 10 0 10 . -

296659
NOBREAK 3KVA - RACK
NOBREAK 3KVA - RACK Caracteristicas minimas: Poténcia &#8594;3 kVA / 2,7 kW; Tensao entrada &#8594; 220V; Tensao saida &#8594; 220V; Fator de poténcia de
salda &#8594; 0,9 ou superior; Conexao de entrada &#8594; Plugue NBR 14136 (20A); Conex&o de saida &#8594; 6 tomadas NBR 14136 (20A); Formato &#8594; Rack
(2V); Fusivel &#8594;Rearmavel; Microprocessador &#8594; Microprocessador DSP (Processador Digital de Sinais); Bypass &#8594; Automatico e Manutengao;
Gerenciamento &#8594; USB; Topologia &#8594;Nobreak (UPS) online monofésico; Forma de Onda &#8594;Senoidal pura; Tempo de autonomia &#8594; 20 min, no
minimo; Expansivel com médulos externos; Garantia &#8594; 3 anos; Protecdes para a carga: 1. Queda de rede (Blackout); 2. Ruido de rede elétrica; 3. Sobretenséo de
rede elétrica; 4. Subtenséo de rede elétrica; 5. Surtos de tensdo na rede; 6. Correcéo linear de variacéo da rede elétrica; 7. Variagdo de frequéncia da rede elétrica; 8.
Distorc@o harmonica da rede elétrica; 9. Afundamento de tensé@o (SAG). Outras funcionalidades: Hotswap de baterias; Autodiagndstico de bateria; Baterias inclusas;
Garantia das Baterias — 1 ano; Disjuntor; Autoteste; - Os equipamentos deverdo ser novos e sem uso. Ndo serdo aceitos equipamentos usados, remanufaturados ou de
demonstragao. F**xxrrkkxrikiixikiikxkDayerd ser apresentado certificagdo do produto ofertado, caso o fabricante tenha aderido a certificagdo voluntéria previstas na Portaria
INMETRO n° 170, de 2012, ou comprovacéao, por qualquer meio valido, notadamente laudo pericial, de que o produto possui seguranga, compatibilidade eletromagnética e
eficiéncia energética equivalente aquela necessaria para a certificago na forma da Portaria INMETRO n° 170, de 2012; Durante o periodo de garantia dos equipamentos,
em caso de troca de baterias, a empresa vencedora devera recolher as mesmas e dar destinagéo final de acordo com Resolugdo CONAMA n° 401, de 04/11/2008.
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5230004000245 - CATMAT:
410388
NOBREAK 3KVA - TORRE
NOBREAK 3KVA - TORRE Caracteristicas minimas: Poténcia &#8594;3 kVA / 2,7 kW; Tensao entrada &#8594; 115/220V~ (Bivolt); Tensédo saida &#8594; 110/220V (De
acordo com a solicitagcdo de cada Campus indicada em AF); Fator de poténcia de saida &#8594; 0,9 ou superior; Conexao de entrada &#8594; Plugue NBR 14136 (20A) +
bornes; Conex&o de saida &#8594; Bornes + 8 tomadas NBR 14136 (20A); Formato &#8594; Torre; Transformador &#8594; Isolador; Microprocessador &#8594;
Microprocessador DSP (Processador Digital de Sinais); Bypass &#8594; Automatico e Manutengédo; Gerenciamento &#8594; USB; Topologia &#8594;Nobreak (UPS) online
monofésico; Forma de Onda &#8594;Senoidal pura; Fusivel &#8594;Rearmavel; Tempo de autonomia &#8594; 20 min, no minimo; Expansivel com médulos externos;
Garantia &#8594; 3 anos; Protecdes para a carga: 1. Queda de rede (Blackout); 2. Ruido de rede elétrica; 3. Sobretenséo de rede elétrica; 4. Subtensao de rede elétrica; 5.
Surtos de tens&o na rede; 6. Corregéo linear de variagao da rede elétrica; 7. Variagéo de frequéncia da rede elétrica; 8. Distorgdo harmonica da rede elétrica; 9.
Afundamento de tensdo (SAG). Outras funcionalidades: Hotswap de baterias; Autodiagnéstico de bateria; Baterias inclusas; Garantia das Baterias — 1 ano; Disjuntor;
Autoteste; - Os equipamentos deverdo ser novos e sem uso. Nao serdo aceitos equipamentos usados, remanufaturados ou de demonstragao. **** ¥ #kxikikkkikikirii*Dayerg
ser apresentado certificagdo do produto ofertado, caso o fabricante tenha aderido a certificagéo voluntéaria previstas na Portaria INMETRO n° 170, de 2012, ou
comprovagao, por qualquer meio valido, notadamente laudo pericial, de que o produto possui seguranga, compatibilidade eletromagnética e eficiéncia energética
equivalente aquela necessaria para a certificacéo na forma da Portaria INMETRO n° 170, de 2012; Durante o periodo de garantia dos equipamentos, em caso de troca de
baterias, a empresa vencedora devera recolher as mesmas e dar destinacgéo final de acordo com Resolugdo CONAMA n° 401, de 04/11/2008.

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
1279/2021 111702 COMUNICACAO 10

25 UNIDADE - - - 10 0 10 - -

5230004000247 - CATMAT:
386679
NOBREAK 6KVA - TORRE
NOBREAK 6KVA - TORRE Caracteristicas minimas: Poténcia &#8594;6 kVA /6 kW; Tenséo entrada &#8594; 115/220V~ (Bivolt); Tensdo saida &#8594; 110/220V (De
acordo com a solicitagdo de cada Campus indicada em AF); Fator de poténcia de saida &#8594;1; Conexdo de entrada &#8594; bornes; Conexdo de saida &#8594;
Bornes + 8 tomadas NBR 14136 (20A); Formato &#8594; Torre; Transformador &#8594; Isolador; Microprocessador &#8594; Microprocessador DSP (Processador Digital
de Sinais); Bypass &#8594; Automatico e Manutencéo; Gerenciamento &#8594; USB; Topologia &#8594;Nobreak (UPS) online monofasico; Forma de Onda
&#8594;Senoidal pura; Tempo de autonomia &#8594; 20 min, no minimo; Expansivel com médulos externos; Garantia &#8594; 3 anos; Prote¢des para a carga: 1. Queda
de rede (Blackout); 2. Ruido de rede elétrica; 3. Sobretenséo de rede elétrica; 4. Subtenséo de rede elétrica; 5. Surtos de tenséo na rede; 6. Corregéo linear de variagéo da
rede elétrica; 7. Variacdo de frequéncia da rede elétrica; 8. Distor¢do harmdnica da rede elétrica; 9. Afundamento de tenséo (SAG). Outras funcionalidades: Hotswap de
baterias; Autodiagnoéstico de bateria; Baterias inclusas; Garantia das Baterias — 1 ano; Disjuntor; Autoteste; - Os equipamentos deverao ser novos e sem uso. Nao serdo
aceitos equipamentos usados, remanufaturados ou de demonstragdo. ¥ ***+ ¥ xxxrikikrikiixrrDayer ser apresentado certificagdo do produto ofertado, caso o fabricante
tenha aderido a certificagéo voluntaria previstas na Portaria INMETRO n° 170, de 2012, ou comprovagao, por qualquer meio valido, notadamente laudo pericial, de que o
produto possui seguranca, compatibilidade eletromagnética e eficiéncia energética equivalente aquela necessaria para a certificacdo na forma da Portaria INMETRO n°
170, de 2012; Durante o periodo de garantia dos equipamentos, em caso de troca de baterias, a empresa vencedora devera recolher as mesmas e dar destinagéo final de
acordo com Resolugdo CONAMA n° 401, de 04/11/2008.

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
1279/2021 111702 COMUNICAGAO

26 UNIDADE - - - 10 0 10 - -

10

TOTAL LICITADO: R$ 0,00
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PREGAO ELETRONICO
N° 32/2021

OBJETO: AQUISIGAO DE SOLUGAO SOLUGAO UNIFICADA DE
SEGURANGA E CONECTIVIDADE SEM FIO PARA O INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGIA DE SANTA CATARINA, IFSC.

DATA DA ABERTURA: XX/XX/20XX as XXh
LOCAL: www.comprasnet.gov.br

FONE: (XX) XXXX-XXXX — FAX (XX) XXXX-XXXX
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PREGAO ELETRONICO
INSTITUTO FEDERAL DE SANTA CATARINA

PREGAO ELETRONICO N° 32/2021
(Processo Administrativo n°® 23292.010214/2021-24)

Torna-se publico, para conhecimento dos interessados, que o INSTITUTO FEDERAL DE SANTA
CATARINA — IFSC, por meio do Departamento de Compras, sediado na Rua 14 de Julho, n. 150, CEP
88075-010, Coqueiros, Florianoépolis, SC, realizara licitagdo, para registro de pregos, na modalidade
PREGAO, na forma ELETRONICA, com critério de julgamento menor prego por grupo, nos termos da Lei
n® 10.520, de 17 de julho de 2002, do Decreto n° 10.024, de 20 de setembro de 2019, do Decreto n° 7.746,
de 05 de junho de 2012, do Decreto n° 7892, de 23 de janeiro e 2013, da Instrugdo Normativa SLTI/MP n°
01, de 19 de janeiro de 2010, da Instrugdo Normativa SEGES/MP n° 03, de 26 de abril, de 2018, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei n® 11.488, de 15 de junho de 2007, do Decreto
n°® 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993,
e as exigéncias estabelecidas neste Edital.

Data da sess&o: XX/XX/20XX
Horario: XX:XXh
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1 DO OBJETO

1.1 O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a AQUISICAO DE
SOLUGAO UNIFICADA DE SEGURANCA E CONECTIVIDADE SEM FIO, conforme condigdes,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2 A licitagdo sera dividida em grupos, formados por um ou mais itens, conforme tabela constante no
Termo de Referéncia, facultando-se ao licitante a participagdo em quantos grupos forem de seu interesse,
devendo oferecer proposta para todos os itens que o compdem.

1.3 O critério de julgamento adotado sera o menor pre¢o GLOBAL do grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

2 DO REGISTRO DE PRECOS
2.1 As regras referentes aos 6rgaos gerenciador e participantes, bem como a eventuais adesdes séo as

que constam da minuta de Ata de Registro de Precos

3 DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participagdo dos
interessados na modalidade licitatoria Pregao, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP — Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presungéo de sua capacidade técnica para realizagdo das transagdes inerentes a

este Pregéao.
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3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.
3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos érgaos responsaveis pela informagéo, devendo proceder, imediatamente,
a corregdo ou a alteragdo dos registros tdo logo identifique incorregcdo ou aqueles se tornem
desatualizados.
3.5.1 A nao observancia do disposto no subitem anterior podera ensejar desclassificacdo no
momento da habilitagcao

4 DA PARTICIPAGAO NO PREGAO
4.1 Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel com o objeto
desta licitagdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018 com o seguinte nivel
de cadastramento:

I. Credenciamento;

II. Habilitagao Juridica;

[ll. Regularidade fiscal federal;

IV. Regularidade fiscal estadual/municipal;

V. Qualificagdo Técnica

VI. Qualificagdo econdmico-financeira.

411 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
4.2 Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para
as sociedades cooperativas mencionadas no artigo 34 da Lei n® 11.488, de 2007, para o agricultor familiar,
o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n® 123, de 2006.
4.3 Nao poderao participar desta licitagcdo os interessados:

4.3.1 proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da

legislagao vigente;

4.3.2 que nao atendam as condigdes deste Edital e seu(s) anexo(s);

4.3.3 Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para

receber citacdo e responder administrativa ou judicialmente;

4.3.4 Que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de 1993;

4.3.5 que estejam sob faléncia, recuperagéo judicial ou extrajudicial, ou concurso de credores ou

insolvéncia, em processo de dissolugao ou liquidagao, observado o disposto no item 9.10.1.1 deste
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4.3.6 Entidades empresariais que estejam reunidas em consércio;

4.3.7 Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao

(Acérdao n°® 746/2014-TCU-Plenario).

4.4  Como condigdo para participagdo no Pregao, a licitante assinalara “sim” ou “ndo” em campo proéprio
do sistema eletrénico, relativo as seguintes declaragdes:

441 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006,

estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

442 nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte, a

assinalagdo do campo “n&o” impedira o prosseguimento no certame;
4421 nos itens em que a participagdo nao for exclusiva para microempresas € empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante n&o ter direito ao
tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte.

4.4.3 Que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

444 Que cumpre o0s requisitos para a habilitacdo definidos no Edital e que a proposta

apresentada esta em conformidade com as exigéncias editalicias;

445 Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade

de declarar ocorréncias posteriores;

4.4.6 Que nédo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo

emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cao de aprendiz, nos termos do

artigo 7°, XXXIll, da Constituicao;

4.4.7 Que a proposta foi elaborada de forma independente, nos termos da Instrugao Normativa
SLTI/MP n° 2, de 16 de setembro de 2009.
448 que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou

forcado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso Ill do art. 5° da Constituigdo
Federal;
449 que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n°
8.213, de 24 de julho de 1991.
4410 que cumpre 0s requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios
de preferéncia (em caso de fornecimento de bens de informatica).

45 A declaracdo falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as sangdes

previstas em lei e neste Edital.

DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO
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5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitagdo exigidos no edital, proposta com a descrigdo do objeto ofertado e o prego, até a
data e o horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentagao.
5.2 O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrera
por meio de chave de acesso e senha.
5.3 Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do SICAF,
assegurando aos demais licitantes o direito de acesso aos dados constantes dos sistemas.
5.4 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 1°
da LC n°® 123, de 2006.
5.5 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao publica do
Pregédo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
5.6 Até a abertura da sessao publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;
5.7 Nao sera estabelecida, nesta etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apos a realizagao dos procedimentos de negociagéo e julgamento
da proposta.
5.8 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio
de lances.

6 DO PREENCHIMENTO DA PROPOSTA
6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrbnico, dos

seguintes campos:

6.1.1 Valor unitario e total do item;

6.1.2 Marca;

6.1.3 Fabricante;

6.1.4 Descricdo detalhada do objeto, contendo as informagdes similares a especificagdo do

Termo de Referéncia: indicando, no que for aplicavel, o modelo, prazo de validade ou de garantia,
namero do registro ou inscrigdo do bem no érgdo competente, quando for o caso;
6.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento dos bens.
6.4 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo |he assistindo o direito de pleitear qualquer alteracdo, sob alegagéo de

erro, omissao ou qualquer outro pretexto.
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6.5 O prazo de validade da proposta ndo sera inferior a 100 (cem) dias, a contar da data de sua
apresentacao.

6.6 O licitante devera declarar, para cada item, em campo préprio do sistema COMPRASNET, se o
produto ofertado é manufaturado nacional beneficiado por um dos critérios de margem de preferéncia
indicados no Termo de Referéncia.

6.7 Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

6.8 O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados
pode ensejar a fiscalizagdo do Tribunal de Contas da Unido e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituigdo; ou condenacgéo dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia

de superfaturamento por sobrepreco na execugao do contrato.

7 DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES
7.1 A abertura da presente licitagcdo dar-se-a em sesséo publica, por meio de sistema eletrénico, na
data, horario e local indicados neste Edital.
7.2 O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou
nao apresentem as especificagdes técnicas exigidas no Termo de Referéncia.
7.3 Também sera desclassificada a proposta que identifique o licitante.
7.4 A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.
7.4.1 A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.
7.5 O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.
7.6 O sistema disponibilizara campo proéprio para troca de mensagens entre o Pregoeiro e os licitantes.
7.7 Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por meio do
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.
7.7.1 O lance devera ser ofertado pelo valor unitario do item.
7.8 Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.
7.9 O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado
pelo sistema.

7.10 O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte (20)
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~ segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob pena de serem
automaticamente descartados pelo SISTEMA os respectivos lances.
7.10.1 Sera adotado para o envio de lances no pregéo eletrbnico o modo de disputa “aberto e
fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.
7.10.1.1 A etapa de lances da sesséo publica tera duragao inicial de quinze minutos. Apos esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apés o que transcorrera o
periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente
encerrada a recepgéo de lances.
7.10.1.2 Encerrado o prazo previsto no item anterior, 0 sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até dez por cento superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.
7.10.1.3 Nao havendo pelo menos trés ofertas nas condigbes definidas neste item, poderdo os
autores dos melhores lances, na ordem de classificagdo, até o maximo de trés, oferecer um lance final
e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.
7.10.1.4 Apos o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.
7.10.1.5  N&ao havendo lance final e fechado classificado na forma estabelecida nos itens anteriores,
havera o reinicio da etapa fechada, para que os demais licitantes, até o maximo de trés, na ordem de
classificagdo, possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.
7.10.1.6 Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitagéao.
7.11  Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverao ser
desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente a Secretaria de
Gestédo do Ministério da Economia;
7.12 Na hipétese do subitem anterior, a ocorréncia sera registrada em campo préprio do sistema.
7.13 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.
7.14  Durante o transcurso da sessao publica, os licitantes serado informados, em tempo real, do valor do
menor lance registrado, vedada a identificacao do licitante.
7.15 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sistema
eletrbnico podera permanecer acessivel aos licitantes para a recepcgao dos lances.
7.16 Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagéo.

7.17 O critério de julgamento adotado sera o menor prego, conforme definido neste Edital e seus
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7.18 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.19 Em relagao a itens nao exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdao com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.
7.20 Nessas condigbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance seréao
consideradas empatadas com a primeira colocada.

7.21 A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicacao automatica para tanto.

7.22 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.23 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.24 Quando houver propostas beneficiadas com as margens de preferéncia em relagdo ao produto
estrangeiro, o critério de desempate sera aplicado exclusivamente entre as propostas que fizerem jus as
margens de preferéncia, conforme regulamento.

7.25 A ordem de apresentagdo pelos licitantes € utilizada como um dos critérios de classificagéo, de
maneira que s6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.26 Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto

no art. 3%, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens

produzidos:
7.26.1 no pais;
7.26.2 por empresas brasileiras;
7.26.3 por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.26.4 por empresas que comprovem cumprimento de reserva de cargos prevista em lei para

pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagéo.
7.27 Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as

propostas empatadas.
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7.28 Encerrada a etapa de envio de lances da sesséo publica, o pregoeiro devera encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida

melhor proposta, vedada a negociagdo em condi¢des diferentes das previstas neste Edital.

7.28.1 A negociacéo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
7.28.2 O pregoeiro solicitara ao licitante melhor classificado que, no prazo de XXX (XXX) horas

[minimo de duas horas], envie a proposta adequada ao ultimo lance ofertado apds a negociagao
realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados.
7.29 Apds a negociagéo do prego, o Pregoeiro iniciara a fase de aceitagao e julgamento da proposta.
7.30 Para a aquisicdo de bens comuns de informatica e automacgao, definidos no art. 16-A da Lei n°
8.248, de 1991, sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.
7.31 Nas contratagbes de bens e servigos de informatica e automacgao, nos termos da Lei n° 8.248, de
1991, as licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao
direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio desse beneficio
em relagdo as médias e as grandes empresas na mesma situagao.
7.32 Quando aplicada a margem de preferéncia a que se refere o Decreto n° 7.546, de 2 de agosto de
2011, nao se aplicara o desempate previsto no Decreto n° 7.174, de 2010.
7.33 Para produtos abrangidos por margem de preferéncia, caso a proposta de menor prego ndo tenha
por objeto produto manufaturado nacional, o sistema automaticamente indicara as propostas de produtos
manufaturados nacionais que estdo enquadradas dentro da referida margem, para fins de aceitagdo pelo
Pregoeiro.
7.34 Nesta situagdo, a proposta beneficiada pela aplicagdo da margem de preferéncia tornar-se-a a

proposta classificada em primeiro lugar.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1  Encerrada a etapa de negociagéo, o pregoeiro examinara a proposta classificada em primeiro lugar
quanto a adequacdo ao objeto e a compatibilidade do preco em relagcdo ao méaximo estipulado para
contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo tnico do art. 7° e no § 9°
do art. 26 do Decreto n.° 10.024/2019.

8.2 O Pregoeiro solicitara ao licitante provisoriamente classificado em primeiro lugar que apresente ou
envie juntamente com a proposta, sob pena de nao-aceitagao, certificagdo do produto ofertado, caso o
fabricante tenha aderido a certificagdo voluntaria previstas na Portaria INMETRO n° 170, de 2012, ou
comprovacao, por qualquer meio valido, notadamente laudo pericial, de que o produto possui seguranga,
compatibilidade eletromagnética e eficiéncia energética equivalente aquela necessaria para a certificagao
na forma da Portaria INMETRO n° 170, de 2012, conforme exigido no Termo de Referéncia.

8.3 O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua proposta, os
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 percentuais das contribuiges previstas no art. 176 da Instrugéo Normativa RFB n. 971, de 2009, em razo
do disposto no art. 184, inciso V, sob pena de desclassificago. ]
8.4 Sera desclassificada a proposta ou o lance vencedor, apresentar prego final superior ao preco
maximo fixado (Acorddo n® 1455/2018 — TCU — Plenario), ou que apresentar pregco manifestamente
inexequivel.
8.5 Considera-se inexequivel a proposta que apresente precos global ou unitarios simbdlicos, irrisérios
ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha estabelecido limites minimos,
exceto quando se referirem a materiais e instalagdes de propriedade do préprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneracao.
8.6  Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita;
8.7 Na hipotese de necessidade de suspensao da sessao publica para a realizacao de diligéncias, com
vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada
em ata;
8.8 O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 02h (duas horas) ou prazo definido pelo pregoeiro, sob
pena de ndo aceitagdo da proposta.
8.8.1 O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.
8.8.2 Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e
procedéncia, além de outras informagbes pertinentes, a exemplo de catalogos, folhetos ou propostas,
encaminhados por meio eletrdnico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro,
sem prejuizo do seu ulterior envio pelo sistema eletrdnico, sob pena de n&o aceitagdo da proposta-
8.9 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagéo.
8.10 Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.
8.11 O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtengdo de melhor prego, vedada a
negociagao em condigdes diversas das previstas neste Edital.
8.12 Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente, podera
negociar com o licitante para que seja obtido prego melhor.
8.13 A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

8.14 Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte,
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sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.15 Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagéo do licitante,

observado o disposto neste Edital.

9 DA HABILITAGAO
9.1  Como condigéo prévia ao exame da documentagao de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condigbes de
participacao, especialmente quanto a existéncia de sancdo que impeca a participagdo no certame ou a
futura contratagcdo, mediante a consulta aos seguintes cadastros:
9.1.1 SICAF,;

9.1.2 Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-

apf.apps.tcu.gov.br/)

9.1.3 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por for¢a do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangbes impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicao de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.
9.1.3.1 Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatério de Ocorréncias Impeditivas Indiretas.
9.1.3.2 A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.
9.1.3.3 O licitante sera convocado para manifestagdo previamente a sua desclassificagao.
9.1.4 Constatada a existéncia de sangéo, o Pregoeiro reputara o licitante inabilitado, por falta de
condigao de participacéo.
9.1.5 No caso de inabilitagcdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitagao da proposta subsequente.
9.2 Caso atendidas as condi¢des de participacéo, a habilitagdo dos licitantes sera verificada por meio
do SICAF, nos documentos por ele abrangidos em relagdo a habilitagéo juridica, a regularidade fiscal e
trabalhista, a qualificagdo econdmica financeira e habilitagdo técnica, conforme o disposto na Instrugcao
Normativa SEGES/MP n° 03, de 2018.
9.2.1 O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa SEGES/MP n°
03, de 2018 mediante utilizagdo do sistema, devera atender as condi¢des exigidas no cadastramento no
SICAF até o terceiro dia util anterior a data prevista para recebimento das propostas;
9.2.2 E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que

estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a
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apresentagao da proposta, a respectiva documentagéo atualizada.
9.2.3 O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a
consulta aos sitios eletrdnicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certiddo(6es) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.
9.3 Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los,
em formato digital, via sistema, no prazo minimo de duas horas, sob pena de inabilitagdo (a diligéncia em
questao permite, apenas, a solicitagdo de documentos outros para confirmagédo dos ja apresentados,
sendo exemplo a requisicdo de copia de contrato de prestagao de servigos que tenha embasado a
emissao de atestado de capacidade técnica ja apresentado).
9.4 Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentagédo dos documentos originais ndo-digitais quando houver davida em relagéo a integridade do
documento digital.
9.5 Nao serdo aceitos documentos de habilitagdo com indicagcdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.
9.6 Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o licitante
for a filial, todos os documentos deverédo estar em nome da filial, exceto aqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.
9.6.1 Serao aceitos registros de CNPJ de licitante matriz e filial com diferencas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribui¢des.
9.7 Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a
documentacao relacionada nos itens a seguir, para fins de habilitacao:
9.8 Habilitagao juridica:
9.8.1 No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a

cargo da Junta Comercial da respectiva sede;
9.8.2 Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de

Microempreendedor Individual — CCMEI, cuja aceitagdo ficara condicionada a verificacdo da

autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3 No caso de sociedade empresaria ou empresa individual de responsabilidade limitada —
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatoério de seus administradores;

9.8.4 Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagado no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagcado dos seus administradores;

9.8.6 No caso de cooperativa: ata de fundagédo e estatuto social em vigor, com a ata da

assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
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Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n° 5.764, de
1971;

9.8.7 No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizacgao;
9.8.8 Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da

consolidagao respectiva;

9.9 Regularidade fiscal e trabalhista:
9.91 Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas

Fisicas, conforme o caso;

9.9.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.9.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

994 Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

9.9.5 Prova de inscricdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6 Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa a
atividade em cujo exercicio contrata ou concorre;

9.9.7 Caso o licitante seja considerado isento dos tributos estaduais relacionados ao objeto
licitatorio, devera comprovar tal condigdo mediante declaragdo da Fazenda Estadual do seu domicilio ou
sede, ou outra equivalente, na forma da lei;

9.9.8 Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa
de pequeno porte devera apresentar toda a documentacdo exigida para efeito de comprovagao de

regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena de inabilitagéo.

9.10 Qualificagao Econémico-Financeira.
9.10.1 Certidao negativa de faléncia, recuperagao judicial ou recuperagao extrajudicial expedida
pelo
distribuidor da sede do licitante;
9.10.1.1 No caso de certiddo positiva de recuperagéo judicial ou extrajudicial, o licitante devera
apresentar a comprovacao de que o respectivo plano de recuperagéo foi acolhido judicialmente, na
forma do art. 58, da Lei n.° 11.101, de 09 de fevereiro de 2005, sob pena de inabilitacdo, devendo,

ainda, comprovar os demais requisitos de habilitagao.
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9.10.2 Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e

apresentados na forma da lei, que comprovem a boa situagao financeira da empresa, vedada a sua

substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando

encerrado ha mais de 3 (irés) meses da data de apresentacdo da proposta;

9.10.3 No caso de fornecimento de bens para pronta entrega, ndo sera exigido da licitante

qualificada como microempresa ou empresa de pequeno porte, a apresentagdo de balango patrimonial

do ultimo exercicio financeiro. (Art. 3° do Decreto n° 8.538, de 2015);
9.10.3.1 No caso de empresa constituida no exercicio social vigente, admite-se a apresentagéo de
balango patrimonial e demonstra¢des contabeis referentes ao periodo de existéncia da sociedade;
9.10.3.2 E admissivel o balango intermediario, se decorrer de lei ou contrato social/estatuto social.
9.10.3.3 Caso o licitante seja cooperativa, tais documentos deverdo ser acompanhados da ultima
auditoria contabil-financeira, conforme dispde o artigo 112 da Lei n° 5.764, de 1971, ou de uma
declaragéo, sob as penas da lei, de que tal auditoria n&o foi exigida pelo 6rgao fiscalizador;

9.10.4 A comprovacgao da situacdo financeira da empresa sera constatada mediante obtencao de

indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 ( um)

resultantes da aplicagédo das férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG= Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
Passivo Circulante + Passivo N&o Circulante
LC = Ativo Circulante
Passivo Circulante
9.10.5 As empresas que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices

de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar,
considerados os riscos para a Administragao, e, a critério da autoridade competente, o capital minimo ou
0 patriménio liquido minimo de 10% (dez por cento) do valor estimado da contratagdo ou do item
pertinente.
9.11 Qualificagdo Técnica
9.11.1 As empresas, cadastradas ou ndo no SICAF, deverdo comprovar, ainda, a qualificagdo
técnica, por meio de:
9.11.1.1 Atestados de Capacidade Técnica para comprovagao de aptiddo para o fornecimento de
bens em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item
pertinente, por meio da apresentacdo de atestados fornecidos por pessoas juridicas de direito publico
ou privado.

9.12 O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
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tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova
de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentacdo do balanco
patrimonial e das demonstragées contabeis do ultimo exercicio.

9.13 A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do edital.

9.14 A declaragao do vencedor acontecera no momento imediatamente posterior a fase de habilitagcao.
9.15 Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias uteis, apés a
declaragédo do vencedor, comprovar a regularizagado. O prazo podera ser prorrogado por igual periodo, a
critério da administragdo publica, quando requerida pelo licitante, mediante apresentagéo de justificativa.
9.16 A nao-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sangbes previstas neste Edital, sendo facultada a convocagao
dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificagao, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentacéo fiscal e trabalhista, sera concedido o mesmo prazo para regularizacéo.

9.17 Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.18 Sera inabilitado o licitante que ndo comprovar sua habilitagédo, seja por nao apresentar quaisquer
dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.19 Nos itens n&o exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitagao,
havera nova verificagéo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45
da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.20 Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera declarado

vencedor.

10 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo minimo de 02

(duas) horas, ou prazo definido pelo Pregoeiro, a contar da sua solicitagdo no sistema eletrénico e devera:
10.11 Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal.
10.1.2 Conter a indicagao do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.2 A proposta final devera ser documentada nos autos e sera levada em consideragéo no decorrer da

execucao do contrato e aplicagido de eventual sangéo a Contratada, se for o caso.
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10.3  Todas as especificagdes do objeto contidas na proposta, tais como marca, modelo, tipo, fabricante
e procedéncia, vinculam a Contratada.
10.4 Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).
10.5 Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerdo os primeiros; no
caso de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerao estes
ultimos.
10.6 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de prego ou de qualquer outra condi¢do que induza o julgamento a mais de um resultado, sob
pena de desclassificacao.
10.7 A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
que ndo corresponda as especificagbes ali contidas ou que estabelega vinculo a proposta de outro

licitante.

10.8 As propostas que contenham a descrigdo do objeto, o valor e os documentos complementares

estardo disponiveis na internet, apés a homologagéao, no site https://www.comprasgovernamentais.gov.br/.

10.9 Devera ser entregue junto com os documentos de habilitagdo planilha comprobatéria das
especificagdes técnicas item a item, contendo link para os referidos documentos do fabricante com

informagdes sobre a especificagdo solicitada;

1 DOS RECURSOS
11.1  Declarado o vencedor e decorrida a fase de regularizagéo fiscal e trabalhista da licitante qualificada

como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo de no minimo
trinta minutos, para que qualquer licitante manifeste a intengao de recorrer, de forma motivada, isto é,
indicando contra qual(is) decisao(6es) pretende recorrer e por quais motivos, em campo préprio do
sistema.
11.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivagéo da intengéo de recorrer, para decidir se admite ou n&o o recurso, fundamentadamente.
11.2.1 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as
condi¢des de admissibilidade do recurso.
11.2.2 A falta de manifestagdo motivada do licitante quanto a intengao de recorrer importara a
decadéncia desse direito.
11.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para
apresentar as razdes, pelo sistema eletrnico, ficando os demais licitantes, desde logo, intimados para,
querendo, apresentarem contrarrazbes também pelo sistema eletrbnico, em outros trés dias, que
comegarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.
11.24 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.2.5 Os autos do processo permanecerao com vista franqueada aos interessados, no endereco
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constante neste Edital.

12 DA REABERTURA DA SESSAO PUBLICA
12.1 A sesséo publica podera ser reaberta:

12.1.1 Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizagdo da sessao publica precedente ou em que seja anulada a prépria sesséo publica, situacdo em
que serao repetidos os atos anulados e os que dele dependam.

12.1.2 Quando houver erro na aceitagdo do pregco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a
regularizagao fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006. Nessas hipéteses, serdo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2 Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.
12.2.1 A convocagéao se dara por meio do sistema eletrénico (“‘chat”), e-mail, ou, ainda, fac-simile,
de acordo com a fase do procedimento licitatorio.

12.2.2 A convocacao feita por e-mail ou fac-simile dar-se-a de acordo com os dados contidos no

SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

13 DA ADJUDICAGAO E HOMOLOGAGAO
13.1 O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso
nao haja interposicao de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos
apresentados.
13.2 Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente

homologara o procedimento licitatério.

14 DA GARANTIA DE EXECUGAO
14.1  Na&o havera exigéncia de garantia de execugéao para a presente contratagao.

15 DA ATA DE REGISTRO DE PRECOS
15.1  Homologado o resultado da licitagao, tera o adjudicatario o prazo de 05 (cinco) dias, contados a
partir da data de sua convocacéo, para assinar a Ata de Registro de Precos, cujo prazo de validade
encontra-se nela fixado, sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas
neste Edital.
15.2 Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a assinatura da
Ata de Registro de Pregos, a Administragdo podera encaminha-la para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja assinada e
devolvida no prazo de 05 (cinco) dias, a contar da data de seu recebimento.
15.3 O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos podera ser

prorrogado uma unica vez, por igual periodo, quando solicitado pelo(s) licitante(s) vencedor(s), durante o
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seu transcurso, e desde que devidamente aceito.
15.4 Serdo formalizadas tantas Atas de Registro de Pregos quanto necessarias para o registro de todos
os itens constantes no Termo de Referéncia, com a indicagéo do licitante vencedor, a descrigao do(s)
item(ns), as respectivas quantidades, precgos registrados e demais condigdes.
15.4.1 Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem cotar os
bens ou servigos com pregos iguais aos do licitante vencedor na sequéncia da classificagdo do certame,
excluido o percentual referente a margem de preferéncia, quando o objeto nao atender aos requisitos
previstos no art. 3° da Lei n° 8.666, de 1993;
15.5 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada,
implica no reconhecimento de que:
15.5.1 A referida Nota esta substituindo o contrato, aplicando-se a relagéo de negdcios ali
estabelecida as disposicdes da Lei n° 8.666, de 1993;
15.5.2 A contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;
15.5.3 A contratada reconhece que as hipoteses de rescisdo sao aquelas previstas nos artigos 77
e 78 da Lei n° 8.666/93 e reconhece os direitos da Administragédo previstos nos artigos 79 e 80 da
mesma Lei.
15.6 O prazo de vigéncia da contratagdo é de 12 meses.
15.7 Previamente a contratacdo a Administracao realizara consulta ao SICAF para identificar possivel
suspensao temporaria de participagdo em licitagdo, no dmbito do érgdo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n°® 3, de 26 de abril de 2018, e nos termos do art. 6°, 1, da Lei n® 10.522, de 19 de
julho de 2002, consulta prévia ao CADIN.
15.71 Nos casos em que houver necessidade de assinatura da Ata de Registro de Pregos, e o
fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes
da contratagao.
15.7.2 Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua
situagao perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagao das
penalidades previstas no edital e anexos.
15.8 Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovagéo das
condi¢des de habilitagdo consignadas no edital, que deverédo ser mantidas pelo licitante durante a vigéncia
do contrato ou da ata de registro de precos.
15.9 Na hipdtese de o vencedor da licitagdo nao comprovar as condi¢des de habilitagdo consignadas no
edital ou se recusar a assinar o contrato ou a ata de registro de precos, a Administragdo, sem prejuizo da
aplicacéo das sangbes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificagao, para, apds a comprovacao dos requisitos para habilitagao,
analisada a proposta e eventuais documentos complementares e, feita a negociagéo, assinar o contrato ou

a ata de registro de precos.
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16 DO REAJUSTAMENTO, DO RECEBIMENTO DO OBJETO, DAS OBRIGAGOES E DO
PAGAMENTO
16.1  As regras acerca do reajustamento em sentido geral do valor contratual, os critérios de recebimento
e aceitacdo do objeto e de fiscalizagdo, as obrigagbes da Contratante e da Contratada, e as regras acerca

do pagamento séo as estabelecidas no Termo de Referéncia, anexo a este Edital.

17 DAS SANGOES ADMINISTRATIVAS
17.1  Comete infragdo administrativa, nos termos da Lei n® 10.520, de 2002, o licitante/adjudicatario que:
17.1.1 Nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando

convocado dentro do prazo de validade da proposta;

17.1.2 N&o assinar a ata de registro de pregos, quando cabivel,
17.1.3 Apresentar documentacéo falsa;

17.1.4 Deixar de entregar os documentos exigidos no certame;
17.1.5 Ensejar o retardamento da execugao do objeto;

17.1.6 Nao mantiver a proposta;

17.1.7 Cometer fraude fiscal;

17.1.8 Comportar-se de modo iniddéneo;

17.2 As sang¢des do item acima também se aplicam aos integrantes do cadastro de reserva, em pregao
para registro de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente.
17.3 Considera-se comportamento inidéneo, entre outros, a declaragéo falsa quanto as condicdes de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apds o encerramento da fase de lances.
17.4 O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes san¢des:
17.4.1 Adverténcia por faltas leves, assim entendidas como aquelas que nao acarretarem
prejuizos significativos ao objeto da contratacao;
17.4.2 Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;
17.4.3 Suspenséo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;
17.4.4 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos;
17.4.5 Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagao
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

17.5 A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.
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17.6 Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragcao
publica nacional ou estrangeira, as cépias do processo administrativo que forem necessarias a apuragao
da responsabilidade da empresa deverao ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisédo sobre a eventual instauragao de investigagéo preliminar ou
Processo Administrativo de Responsabilizagédo — PAR.

17.7 A apuragéo e o julgamento das demais infragées administrativas nao consideradas como ato lesivo
a Administragédo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto de 2013,
seguirao seu rito normal na unidade administrativa.

17.8 O processamento do PAR n&o interfere no seguimento regular dos processos administrativos
especificos para apuragao da ocorréncia de danos e prejuizos a Administragao Publica Federal resultantes
de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

17.9 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil.

17.10 A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

17.11 A autoridade competente, na aplicagdo das sancgdes, levara em consideragao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo, observado o
principio da proporcionalidade.

17.12 As penalidades serao obrigatoriamente registradas no SICAF.

17.13 As sangobes por atos praticados no decorrer da contratagdo estao previstas no Termo de
Referéncia.

18 DA FORMAGAO DO CADASTRO DE RESERVA
18.1 Apds o encerramento da etapa competitiva, os licitantes poderao reduzir seus pregos ao valor da
proposta do licitante mais bem classificado.
18.2 A apresentagéo de novas propostas na forma deste item n&o prejudicara o resultado do certame
em relagao ao licitante melhor classificado.
18.3 Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante
vencedor, estes serao classificados segundo a ordem da ultima proposta individual apresentada durante a
fase competitiva.
18.4 Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas contratagdes e
somente sera utilizada acaso o melhor colocado no certame n&o assine a ata ou tenha seu registro

cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n° 7.892/213.

19 DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
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19.1  Até 03 (trés) dias Uteis antes da data designada para a abertura da sessao publica, qualquer
pessoa podera impugnar este Edital.

19.2 A impugnacéo podera ser realizada por forma eletronica, pelo e-mail licitacoes@ifsc.edu.br, ou por
peticdo dirigida ou protocolada no enderecgo da Reitoria do IFSC, Rua 14 de julho, 150 Enseada dos
Marinheiros, Coqueiros, Florianépolis, SC — 88075-010.

19.3 Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste Edital e seus anexos,
decidir sobre a impugnagéo no prazo de até dois dias Uteis contados da data de recebimento da
impugnacao.

19.4 Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do certame.

19.5 Os pedidos de esclarecimentos referentes a este processo licitatério deveréo ser enviados ao
Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessao publica,
exclusivamente por meio eletrénico via internet, no enderecgo indicado no Edital.

19.6 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis, contado da
data de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela elaboragao
do edital e dos anexos.

19.7 As impugnagées e pedidos de esclarecimentos nao suspendem os prazos previstos no certame.
19.8 A concessao de efeito suspensivo a impugnagéo é medida excepcional e devera ser motivada pelo
pregoeiro, nos autos do processo de licitagao.

19.9 As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os

participantes e a administracgao.

20 DAS DISPOSICOES GERAIS
20.1 Da sessao publica do Pregéo divulgar-se-a Ata no sistema eletronico.
20.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagéo do
certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.
20.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario
de Brasilia — DF.
20.4 No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacao e classificacao.
20.5 A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.
20.6 As normas disciplinadoras da licitagdo serdao sempre interpretadas em favor da ampliagao da
disputa entre os interessados, desde que nao comprometam o interesse da Administragao, o principio da
isonomia, a finalidade e a segurancga da contratagéo.

20.7 Os licitantes assumem todos os custos de preparacao e apresentagcéo de suas propostas e a
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Administragao ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducao ou do resultado do processo licitatorio.

20.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragao.
20.9 O desatendimento de exigéncias formais ndo essenciais nao importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

20.10 Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

20.11 Os critérios de sustentabilidade adotados para essa aquisicdo sao balizados pelo Guia Nacional de
Licitagdes Sustentaveis e demais legislagbes pertinentes, e podem ser verificados diretamente nas

descrigbes dos itens contidas no Quadro de Especificagdes Minimas.
20.12 O Edital esta disponibilizado, na integra, no enderego eletrénico

https://www.comprasgovernamentais.gov.br/, www.ifsc.edu.br, e também poderéo ser lidos e/ou obtidos no

enderecgo da Reitoria do IFSC, Rua 14 de julho, 150 Enseada dos Marinheiros, Coqueiros, Fpolis, SC -
88075-010, nos dias uteis, no horario das 08:00 as 12:00 e das 13:00 as 17:00 horas, mediante prévio
agendamento pelo e-mail licitacoes@ifsc.edu.br mesmo endereco e periodo no qual os autos do processo

administrativo permanecerdo com vista franqueada aos interessados.
20.13 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
ANEXO | — Documento de Oficializagao de Demanda;
ANEXO Il — Estudo Técnico Preliminar;
ANEXO Il — Termo de Referéncia;
ANEXO IV — Mapa de Gestao de Risco
ANEXO V — Minuta da Ata de Registro de Pregos
ANEXO VI — Minuta de Autorizagédo de Fornecimento (AF)
ANEXO VII — Declaragao do Simples Nacional (conforme IN RFB 1.234, de 11 de janeiro de 2012.)
ANEXO VIII — Dados para Cadastramento da Empresa
ANEXO IX — Termo de Sigilo e Responsabilidade

Florianoépolis, XX de XXXXXXX de 20XXXXX

NOME XXXXXXXX

Pré-Reitor de Administracido do IFSC
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ANEXO Il
TERMO DE REFERENCIA

on
. . Ministério da Educagao
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Processo Administrativo n° 23292.010214/2021-24

Histérico de RevisOes

Data Versao Descricao Autor
03/08/2021 1.0 Finalizacdo da primeira versdo do documento. EPC
08/09/2021 1.1 Atualizacéo de requisitos de sustentabilidade. EPC

1 DO OBJETO

1.1 Aquisicdo de SOLUGAO UNIFICADA DE SEGURANGA E CONECTIVIDADE SEM FIO, conforme
condi¢Bes, quantidades e exigéncias estabelecidas neste instrumento:

As descrigBes, quantidades e valores dos itens deste processo encontram-se no anexo intitulado
Quadro de Especificagbes Minimas.

AS QUANTIDADES QUE, PORVENTURA, FOREM ENTREGUES INCORRETAMENTE NO CAMPUS OU
FALTANDO PARTE DA AF SERAO DEVOLVIDAS E OS CUSTOS COBERTOS PELA LICITANTE
VENCEDORA.

1.2 O prazo de vigéncia da contratacdo é de 12 meses contados do(a) data de inicio da Ata de Registro
de Precos na forma do art. 12, do Dec n° 7.892/13.

2 JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1 O Instituto Federal de Santa Catarina, visando suprir possiveis demandas no exercicio de suas
atividades, realiza licitacGes através do Sistema de Registro de Precos. Essas licitagbes séo feitas de
forma compartilhada, ou seja, atendendo todos os Campus no Estado de Santa Catarina. Atualmente
participam das licitacbes os Campus Ararangua, Cacador, Canoinhas, Cerfead, Chapecd, Criciima,
Florian6polis, Florian6polis — Continente, Garopaba, Gaspar, Itajai, Jaragua do Sul — Centro, Jaragua do
Sul — Rau, Joinville, Lages, Palho¢a, Reitoria, S8o Carlos, S&o José, Sdo Lourenco do Oeste, Sdo Miguel
do Oeste, Tubarédo, Urupema e Xanxeré.

2.2 A finalidade do IFSC é formar e qualificar profissionais no ambito da educacdo profissional e
tecnoldgica, nos diferentes niveis e modalidades de ensino, para os diversos setores da economia, bem
como realizar pesquisa aplicada e promover o desenvolvimento tecnoldgico de novos processos, produtos
e servicos, em estreita articulagdo com o0s setores produtivos e a sociedade, especialmente de
abrangéncia local e regional, oferecendo mecanismos para a educacdo continuada. Neste sentido, a
presente licitagdo tem como objetivo garantir celeridade e eficiéncia no momento da aquisi¢céo, garantindo
a qualidade nos servicos prestados ao cidadao.

2.3 A modalidade de licitacdo definida neste processo cumpre o disposto nos Decretos n° 5.450/2005 e
7.892/2013, permitindo assim a aquisicdo de forma parcelada, nas quantidades e no momento adequado
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as necessidades do IFSC.

2.4 A eventual aquisicdo da solucdo ora apresentada justifica-se pela obsolescéncia da solucdo atual de
conectividade sem fio implantada no IFSC bem como pelas soluc¢des individuais de seguranca (firewall)
implantadas nos Campus como apresentado no Estudo Técnico Preliminar. Considera-se ainda que houve
interesse de contratacdo da solucdo de firewall iniciada no Estudo Técnico Preliminar que resultou no PE
118/2020 mas nao concretizada naquele momento.

3 REQUISITOS DE CONTRATAGAO

- Identificacdo das necessidades de negdcio: Permitir que sistemas de gestdo e académico, portais e
aplicativos sejam acessados facilmente pelos usuérios a partir de seus dispositivos moveis e que a
transmissao dos dados ocorra de forma segura pela rede de dados institucional.

Identificacdo das necessidades tecnolégicas: Renovacdo tecnolégica considerando os pontos
levantados no item 1 e pela necessidade de renovacao das aplicacdes de firewall.

Requisitos Ambientais: Atendimento a legislagdo ambiental brasileira para producéo e descarte de
materiais.

* Para os itens 23 a 26 (nobreaks), durante o periodo de garantia dos equipamentos, em
caso de troca de baterias, a empresa vencedora devera recolher as mesmas e dar
destinacéao final de acordo com Resolugcdo CONAMA n° 401, de 04/11/2008.

* Requisitos Legais: A contratagdo devera estar em conformidade com a legislacdo que rege os
processos de contratacdo no setor publico (Lei 8.666/93, Lei 10.520/02, Lei 14.133/21, suas
alteracdes e regulamentacdes);

« Adequacdo do ambiente para execucdo contratual: O objeto deste processo consiste na substituicdo
e expansdo de solucdo que ja esta implantada na instituicdo e que por isso ndo necessita de
adequacao do ambiente fisico ou logico para sua execucao.

Requisitos de Capacitacdo: A empresa contratada devera prestar treinamento para os técnicos de TIC
do IFSC que fardo o gerenciamento da solucgéo.

» Requisitos de Logistica: A empresa vencedora devera entregar todos 0os equipamentos nos enderegos
listados no edital dentro do prazo de entrega estabelecido no mesmo;

« Requisitos de Seguranca: O acesso ao ambiente fisico/légico devera ser realizado com supervisdo de
um técnico de TIC e de forma limitada ao escopo do projeto.

* Requisitos de Suporte: A empresa vencedora devera prestar garantia para todos os equipamentos
adquiridos de acordo com as especificagbes do edital, obedecendo forma e prazo de
atendimento/solucéo; e/ou suportar os servigos contratados.

4 ACORDO DE NiVEL DE SERVICO (SLA) E GARANTIAS
4.1 SLA
4.1.1 Primeiro atendimento em até 30 minutos apds abertura de chamado;

4.1.2 A empresa contratada tera até 15 dias corridos para identificar o problema e encaminhar a
resolucdo do mesmo;

4.1.3 Prazo de resolucdo de problemas de hardware: envio do equipamento substituto no préximo dia
atil;

414 O IFSC pode, a qualguer momento, solicitar atendimento onsite para casos complexos,
centralizando as demandas de atendimento na reitoria em Florianépolis/SC;
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4.2 Garantia e Suporte

4.2.1 Garantia: Minimo de 03 anos oficial do fabricante. Deve ser apresentado portal do fabricante com a
relacdo dos seriais numbers e vigéncia do contrato;

4.2.2 Suporte: Cumulativamente por telefone 0800, e-mail e portal de helpdesk/servicedesk com
login/senha proprio para o IFSC. Todos os chamados devem ser registrados no portal para consulta
historica. Deve ser possivel que o IFSC faca a consulta do historico dos chamados diretamente no portal
a qualquer momento;

4.2.3 Manutencdo: Nao serd aceito o conserto de equipamentos que apresentarem problemas de
hardware. A empresa vencedora devera trocar 0s mesmaos por equipamentos novos;

5 CONDICOES GERAIS DA CONTRATACAO
5.1 Condi¢des de Participacdo e Realizacdo dos Servigos

o A solucéo devera ser constituida dos equipamentos e ferramentas relacionadas nos itens deste grupo
(lote), garantindo a entrega por uma Unica empresa e a total compatibilidade entre eles;

> A licitante devera apresentar, com a sua proposta comercial, uma planilha “ponto a ponto”, indicando a
documentacdo do fabricante (datasheets, especificacdes técnicas, manual do produto, sitio web do
préprio fabricante, etc.), que comprovem o atendimento de todos 0s requisitos técnicos acima exigidos
neste Termo de Referéncia

5.2 Condicdes de Aceite

o Os equipamentos deverdo ser novos e sem uso. Ndo serdo aceitos equipamentos usados,
remanufaturados ou de demonstracdo. Os equipamentos deverdo ser entregues nas caixas lacradas
pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas;

> O IFSC podera efetuar consulta do nimero de série do equipamento, junto ao fabricante, informando
data de compra e empresa adquirente, confirmando a procedéncia legal dos equipamentos;

> O aceite do bem somente sera dado apds comprovacao da entrega e o efetivo cumprimento de todas as
exigéncias da presente especificacéo técnica;

6 CLASSIFICAGAO DOS BENS COMUNS

6.1 Os objetos em aquisicdo nesta licitagdo tratam-se de bens de natureza comuns tipificada na Lei n°
10.520/2002 cujos padrdes de desempenho e qualidade sdo objetivamente definidos por este Termo de
Referéncia, por meio de especifica¢des usuais no mercado.

7 ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO

7.1 O prazo de entrega dos bens é de 45 (quarenta e cinco) dias corridos para produtos produzidos no
Brasil e 90 (noventa) dias corridos para produtos produzidos fora do Brasil (importados) apds o envio de
uma Autorizacdo de Fornecimento (AF) pela Administracdo, somente por e-mail, nos seguintes
enderecos:

CAMPUS ENDERECO

Campus Ararangué Av. XV de Novembro, s/n® — Bairro Aeroporto — CEP: 88900-000 — Ararangua — SC
— Fone: (48) 3311-5000; e-mail: compras.ararangua@ifsc.edu.br.

campus Cacador Av. Fahdo Thome, 3000, Champagnat — Cagador — SC — 89500-000, Fone: (49)
3561-5700; e-mail: compras.cdr@ifsc.edu.br.

Campus Canoinhas AV. Expedicionarios, 2150 — Bairro Campo do Agua Verde — CEP 89460-000 —
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Canoinhas SC: Fone: (47) 3627- 4500; e-mail: compras.canoinhas@ifsc.edu.br.

Cerfead

Rua Duarte Schutel, 99 — Centro — Florian6polis/SC — CEP 88015- 640; Fone: (48)
3131-8816; e-mail: compras@ifsc.edu.br;

Campus Chapec6

Av. Nereu Ramos, 3450 D — Bairro Seminario — Chapec6/SC — CEP: 89813-000 —
Fone: (49) 3313-1240; e-mail:compras.chapeco@ifsc.edu.br.

Campus Criciima

SC 443, km 01, n°. 845 - Bairro Vila Rica — Criciima — SC — CEP 88813-600;
Esquina com Rua Antdnio Daré; Fone: (48) 3462-5000;
e-mail: compras.criciuma@ifsc.edu.br.

Campus Florianépolis

Av. Mauro Ramos, 950 — Centro — Florianépolis/SC. CEP: 88020-300;
Almoxarifado; Fone: (48) 3211-6000; e-mail: compras.fpolis@ifsc.edu.br.

Campus Florianépolis
Continente

Rua 14 de Julho, 150 — Coqueiros - Floriandpolis/SC — CEP: 88.075- 010; Fone
(48) 3877-8400; e-mail: compras.continente@ifsc.edu.br.

Campus Garopaba

Rua Maria Aparecida Barbosa, n°® 153, Loteamento Vila de Campo - Bairro Campo
Duna — Garopaba - SC — CEP 88495-000; Fone (48) 3254-7330; e-mail:
compras.garopaba@ifsc.edu.br.

Campus Gaspar

Rua Adriano Kormann, 510 — Bairro Bela Vista — Gaspar — SC; CEP 89110-971;
Fone: (47) 3318-3700; e-mail:compras.gaspar@ifsc.edu.br.

Campus Itajai

Av. Vereador Abrahéo Jodo Francisco, 3899, Bairro Ressacada — Itajai — SC; CEP
88307-303; Fone: (47) 3390-1200; e-mail: compras.itj@ifsc.edu.br.

Céampus Jaragua do
Sul - Rau

Rua dos Imigrantes, n°® 445 — Bairro Rau — 89254-430 — Jaragué do Sul; Fone:
(47) 3276-9600; e-mail: compras.gw@ifsc.edu.br

Campus Jaragua do
Sul

Av. Getulio Vargas, n° 830 — Centro — Jaragua do Sul — CEP: 89251- 000, Fone:
(47) 3276-8700; e-mail: compras.jar@ifsc.edu.br.

Campus Joinville

Rua Pavéo, 1337 — Loteamento Novo Horizonte — Bairro Costa e Silva,
Joinville/SC — CEP: 89220-618 — Fone: (47) 3431-5600; e-mail:
compras.joinville@ifsc.edu.br.

Campus Lages

Rua Heitor Vila Lobos, s/n — Bairro Sdo Francisco — Lages — CEP 88506-400,
Fone: (49) 3221-4200; e-mail: compras.lages@ifsc.edu.br.

Campus Palhoca-
Bilingue

Rua Joéo Bernardino da Rosa — Bairro Cidade Universitaria Pedra Branca —
Palhoca — SC — CEP 88137-010; Fone: (48) 3341-9700; e mail:
compras.phb@ifsc.edu.br.

Céampus Séo Carlos

Rua Aloisio Stoffell, 1271 — Jardim Alvorada — S&o Carlos/SC — CEP 89885-000;
Fone: (49) 3325-4149; e-mail: compras.sca@ifsc.edu.br

Campus Séo José

R. José Lino Kretzer, 608 — Bairro Praia CompridaSao José — SC — CEP: 88103-
310; Fones: (48) 3381-2800 e Fax: 3381-2812; e-mail: compras.sje@ifsc.edu.br

Céampus Séo Lourenco
do Oeste

Rua Aderbal Ramos da Silva, 496-514 - Bairro Progresso. Sado Lourenco do Oeste
— CEP 89990 000; Fones: (049) 3344-8495; e mail: compras.slo@ifsc.edu.br.

Campus Sao Miguel do
Oeste

Rua 22 de Abril, s/n — Bairro S&o Luiz — Sao Miguel do Oeste — SC 89900-970,
Fone: (49)3631-0400; e-mail: compras.smo@ifsc.edu.br.

Campus Tubaréo

Rua Deputado Olices Pedra de Caldas, 480, Dehon, Tubarédo / SC - CEP 88704-
296; Fone: (48) 3301-9101; e-mail: compras.tub@ifsc.edu.br

Campus Urupema

Estrada do Senadinho s/n — Centro — Urupema — SC — 88625-970, Fone: (49)
3236-3100; e-mail: compras.urupema@ifsc.edu.br.
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campus Xanxeré Rua Euclides Hack, 1603 — Bairro Veneza — Xanxeré — SC — 89820- 000; Fone:
(49) 3441-7900; e-mail: compras.xxe@ifsc.edu.br.

Reitoria Av. 14 de julho 150 — Coqueiros — Florianopolis — SC — CEP:88075- 010 — Fones:
(48) 3877-9000; e-mail: compras@ifsc.edu.br.

7.2 Os bens serdo recebidos provisoriamente no momento de sua entrega, por servidor(a) do IFSC
devidamente identificado, para efeito de posterior verificacdo de sua conformidade com as especificacbes
constantes neste Termo de Referéncia e na proposta.

7.3 Os bens serdo recebidos provisoriamente no prazo de 15 (quinze) dias, pelo(a) responsavel pelo
recebimento para efeito de posterior verificacdo de sua conformidade com as especificagcbes constantes
neste Termo de Referéncia e na proposta.

7.4 Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacbes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze)
dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

7.5 Os bens seréo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento
provisorio, apés a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante
termo circunstanciado.

7.5.1 Na hipotese de a verificacdo a que se refere o subitem anterior ndo ser procedida dentro do prazo
fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

7.6 O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execugéo do contrato.

7.7 A contratada se obriga a entregar todo o material, no mesmo momento, na quantidade informada na
Autorizacdo de Fornecimento (AF). Somente podera ser aceita a entrega parcial, nas hipéteses abaixo,
sob pena de devolucdo de todo material, no caso do empenho/AF ndo estar completa:

7.7.1 O material s6 podera ser entregue parcialmente, se a licitante encaminhar justificativa, solicitando
0 cancelamento dos itens pendentes juntamente ao material, para ser avaliada pela Administracéo e
posterior aplicacdo de penalidades;

7.7.2 A Administracdo podera solicitar a antecipacao da entrega de parte dos materiais constantes da
Autorizacdo de Fornecimento, somente se a licitante conseguir atender ao pedido.

8 OBRIGAGCOES DA CONTRATANTE
8.1 S&o obriga¢bes da Contratante:
8.1.1 Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

8.1.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificacbes constantes do Edital e da proposta, para fins de aceitacdo e recebimento
definitivo;

8.1.3 Comunicar a Contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

8.1.4 Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
comissao/servidor especialmente designado;

8.1.5 Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos no Edital e seus anexos;
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8.2 A Administragdo nao responderd por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execugéo do presente Contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

9 OBRIGAGOES DA CONTRATADA

9.1 A Contratada deve cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugéo
do objeto e, ainda:

9.1.1 Efetuar a entrega do objeto em perfeitas condi¢cbes, conforme especificacdes, prazo e local
constantes no Subitem 7.1 deste Termo de Referéncia e seus anexos, acompanhado da respectiva nota
fiscal, na qual constardo as indicacfes referentes a: marca, fabricante, modelo, procedéncia e prazo de
garantia ou validade;
9.1.1.1 O objeto deve estar acompanhado do manual do usuario, com uma versdo em portugués ou
inglés e da relagcéo da rede de assisténcia técnica autorizada;

9.1.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e
17 a 27, do Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

9.1.3 Substituir, reparar ou corrigir, as suas expensas, no prazo de 05 (cinco) dias Uteis, o objeto com
avarias ou defeitos;

9.1.4 Materiais entregues em desacordo com o Edital e ndo retirados em até 05 (cinco) dias Uteis apds
comunicacdo formal do IFSC, serdo descartadas. Este prazo poderda ser prorrogado, desde que
formalizado, justificado e aceito pelo IFSC. Esta prorrogacdo somente sera aceita caso seja feita dentro
do prazo da notificacao.

9.1.5 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, 0os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

9.1.6 Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes assumidas,
todas as condicdes de habilitacdo e qualificacdo exigidas na licitacéo;

9.1.7 Responder pelas perdas e danos causados por seus empregados, durante o fornecimento do
material, ainda que involuntariamente, as instalacdes do prédio, maquinas, equipamentos e demais bens
do IFSC, substituindo os referidos bens por outros semelhantes em prazo que Ihe sera expressamente
combinado pela Contratante.

9.1.8 Todos os itens constantes da nota de empenho devem ser entregues no mesmo momento, nas
condicBes e locais conforme consta deste Anexo (nao sera aceita a entrega parcelada dos itens).

9.1.9 Retirar a nota de empenho em até 03 (trés) dias Uteis, apds a convocacao.

9.1.10 Cumprir o prazo de garantia de acordo com o especificado em cada item neste Termo de
Referéncia ou conforme o prazo estabelecido na proposta de precos, caso este seja maior que 0 minimo
estabelecido.

9.1.11 Os problemas apresentados durante o prazo de garantia devem ser solucionados em até 30
(trinta) dias corridos.

9.1.12 Arcar com todos 0s custos para cumprimento da garantia, inclusive no caso de necessidade de
transporte (técnicos ou equipamentos).

9.1.13 A Contratada assume o compromisso de receber as Autorizacdes de Fornecimento (AF’s) e
Empenhos pelo e-mail institucional informado na DECLARAGAO DE CONCORDANCIA A ATA DE
REGISTRO DE PRECOS concordando que n&o sendo confirmado o recebimento do e-mail, o IFSC
considerar4 como recebido, iniciando a contagem do prazo de entrega. Assumindo o compromisso de
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avisar o IFSC quando houver mudanga do e-mail.

9.1.14 Manter atualizado seu cadastro no 6rgao através do envio do documento preenchido
referente ao Anexo VIl deste edital sempre que houver mudancas em seus dados cadastrais.

9.1.15 O representante da Contratada devera assinar o Termo de Sigilo e Responsabilidade disponivel
no Anexo IX deste edital.

10 DA SUBCONTRATACAO
10.1 Nao sera admitida a subcontratacdo do objeto licitatorio.
11 DA ALTERAGAO SUBJETIVA

11.1 E admissivel a fuséo, cisdo ou incorporacéo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo
original; sejam mantidas as demais clausulas e condi¢bes do contrato; ndo haja prejuizo a execucao do
objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

12 DO PAGAMENTO

12.1 O pagamento devera ser efetuado integral até o 15° (décimo quinto) dia util apdés o aceite definitivo
do material, em sua totalidade, e atesto da Nota Fiscal ou Documento de Cobranga, através de ordem
bancéria, para crédito em banco, com o cédigo da agéncia e o niumero da conta-corrente que forem
indicados pelo contratado.

12.1.1 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis,
contados da data da apresentacé@o da Nota Fiscal, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de 1993.

12.2 Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o Orgdo
contratante atestar a execucdo do objeto do contrato.

12.3 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacéo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletrbnicos oficiais ou a documentacdo mencionada no art. 29 da
Lei n°® 8.666, de 1993.

12.3.1 Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deveréo
ser tomadas as providéncias previstas no do art. 31 da Instrucdo Normativa n° 3, de 26 de abril de 2018.

12.4 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratacéo, ou,
ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a
ap6s a comprovacao da regularizacéo da situacéo, ndo acarretando qualquer 6nus para a Contratante.

12.5 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

12.6 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencao das condicfes de habilitacao exigidas no edital.

12.7 Constatando-se, junto ao SICAF, a situacao de irregularidade da contratada, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

12.8 Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar
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consulta ao SICAF para identificar possivel suspensédo temporéria de participacéo em licitagdo, no ambito
do o6rgao ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018.

12.9 N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos Orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto & inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

12.10 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

12.11 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela resciséo do contrato, caso a contratada néo regularize sua situacéo junto ao SICAF.

12.11.1 Sera rescindido o contrato em execucdo com a contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

12.12 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacédo aplicavel.
12.12.1 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacao de comprovacgao, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

12.13 Nos casos de eventuais atrasos de pagamento, desde que a Contratada n&o tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacdo da seguinte féormula:

EM =1 x N x VP, sendo:

EM = Encargos moratorios;

N = NUumero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = Valor
da parcela a ser paga.

| = indice de compensacio financeira = 0,00016438, assim apurado:

I =(TX)
(6/100)
365
1 =0,00016438

TX = Percentual da taxa anual = 6%

12.14 A Nota fiscal/fatura ou documento de cobrancga devera ser sempre emitida com o CNPJ do Campus
requisitante, conforme descri¢cdo abaixo:
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CAMPUS CNPJ
Ararangua 11.402.887/0008-37
Cacador 11.402.887/0018-09
Canoinhas 11.402.887/0012-13
Chapecé 11.402.887/0007-56
Continente 11.402.887/0004-03
Criciima 11.402.887/0009-18
Florian6polis 11.402.887/0002-41
Garopaba 11.402.887/0021-04
Gaspar 11.402.887/0010-51

Geraldo Werninghaus

11.402.887/0019-90

Itajai

11.402.887/0013-02

Jaragua do Sul

11.402.887/0005-94

Joinville

11.402.887/0006-75

Lages

11.402.887/0011-32

Palhoga Bilingue

11.402.887/0015-66

Reitoria

11.402.887/0001-60

Séao José

11.402.887/0003-22

Sao Miguel do Oeste

11.402.887/0014-85

Tubaréo 11.402.887/0020-23
Urupema 11.402.887/0016-47
Xanxeré 11.402.887/0017-28

Para o Campus Avancado de S&o Lourenco do Oeste, a Nota Fiscal devera ser emitida no CNPJ do
Céampus S&o Miguel, sendo os materiais entregues no respectivo Campus Avancado.

12.15 Poder& haver a emissdo de mais de uma Nota fiscal/fatura ou documento de cobranca para cada
Nota de Empenho ou apenas uma Nota fiscal/fatura ou documento de cobranca e, para acompanhar as
mercadorias para os Campus, notas de remessa de materiais, aceitas pela fiscalizacdo estadual.

13 DO REAJUSTE

13.1 Os precos séo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacao
das propostas.

13.1.1 Fica ressalvada a possibilidade de Alteracdo das condi¢cdes para a concessdo de reajuste em
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face da superveniéncia de normas federais aplicaveis a espécie.
14 ESTIMATIVAS DE PRECOS DA CONTRATAQAO

14.1 O IFSC utiliza sistema proprio para realiza¢do de processos licitatérios denominado SIPAC — Sistema
Integrado de Patrim6nio, Administracdo e Contratos. Neste sistema sao cadastradas as cotacdes
fornecidas por empresas, conseguidas em pesquisa na Internet e/ou Painel de Precos.

14.2 Neste processo estdo elencadas cotagBes conseguidas através de fornecedores e/ou Painel de
Precos. As cotagdes foram disponibilizadas no ETP e a média linear simples foi cadastrada no SIPAC para
validac&o interna do processo.

15 ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
15.1 Fonte de Recursos:
15.1.1 Orgamento das unidades (2021) [1]
15.1.1.1 Custeio: R$ 45.289.930,00
15.1.1.2 Investimento: R$ 1.044.085,00
15.2 Estimativa de Impacto Econdmico-Financeiro
15.2.1 Exercicio 2021/2022
15.2.1.1 Valor final estimado para Custeio: R$ 393.311,87
15.2.1.1.1 Percentual do recurso em Custeio: 0,87%
15.2.1.2 Valor final estimado para Investimento: R$ 4.025.105,41
15.2.1.2.1 Percentual do recurso em Investimento: 385,5%

[1] Fonte: INSTRUCAO NORMATIVA N° 13, DE 12 DE MAIO DE 2021 (Retifica a IN 29/2020 que Dispde
sobre a revisao do Plano Anual de Trabalho 2021 do Instituto Federal de Santa Catarina — IFSC)

16 DA GARANTIA DE EXECUGAO

16.1 Nao havera exigéncia de garantia contratual da execucao.

17 DAS SANGOES ADMINISTRATIVAS
17.1 Comete infracdo administrativa nos termos da Lei n® 10.520, de 2002, a Contratada que:

17.1.1 Inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da
contratacao;

17.1.2 Ensejar o retardamento da execucéo do objeto;
17.1.3 Falhar ou fraudar na execucéo do contrato;
17.1.4 Comportar-se de modo iniddneo;

17.1.5 Cometer fraude fiscal;

17.2 Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sancdes:
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17.2.1 Adverténcia, por faltas leves, assim entendidas aquelas que nao acarretem prejuizos
significativos para a Contratante;

17.2.2 multas (que deverdo ser recolhidas em favor do Instituto Federal de Educacdo, Ciéncias e
Tecnologia de Santa Catarina, a ser preenchido de acordo com instrucées fornecidas pela Contratante):

17.2.2.1 de 1% (um por cento) sobre o valor total do somatério dos itens entregues com atraso (AF),
por dia de atraso na entrega do material, limitados a 10%(dez por cento) do mesmo valor.

17.2.2.2 de 10% (dez por cento) sobre o valor total da Autorizacdo de Fornecimento (AF), por infragdo
a qualquer clausula ou condicdo do Edital, ndo especificada na alinea “a” deste inciso, aplicada em
dobro na reincidéncia.

17.2.2.3 de 10% (dez por cento) sobre o valor total da Proposta de precos vencedora, no caso de
recusa injustificada da licitante adjudicataria em assinar a Ata de Registro de Pre¢o ou deixar de
apresentar os documentos exigidos, nos prazos e condi¢des estabelecidas neste Edital.

17.2.2.4 de 10% (dez por cento) sobre o valor total da Proposta de preco, no caso de rescisdo do
contrato por ato unilateral da administracdo, motivado por culpa da Contratada, garantida prévia
defesa, independente das demais sancdes cabiveis;

17.2.2.5 de 10% (dez por cento) sobre o valor total do somatério dos itens entregues em desacordo,
por apresentacdo de marca e/ou modelo que ndo estdo de acordo com a especificacdo do edital e
apresentada na proposta de preco da licitante;

17.2.2.6 de 10% (dez por cento) do valor total do somatdrio dos itens entregues em desacordo com o
Edital e a proposta de prec¢os aceita na sesséo do pregao;

17.2.2.7 de 0,5% (cinco décimos por cento) ao dia sobre o valor adjudicado, no caso de néao
substituicdo do material no prazo determinado no Termo de Referéncia, caso ndo estaria de acordo
com a especificacdo exigida em Edital, limitada a incidéncia a 10 (dez) dias Uteis. Apds o décimo dia e
a critério da Administracao, podera ocorrer a ndo-aceitacdo do material e/ou a sua substituicdo, de
forma a configurar, nessa hipétese inexecugao parcial da obrigacdo assumida;

17.2.2.8 de 10% (dez por cento) sobre o valor total da Ata de Registro de Precos, no caso de
cancelamento integral da ata por ato unilateral da administracédo, motivada por culpa da Contratada ou
a pedido da mesma;

17.2.3 Suspensao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade administrativa
pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

17.2.4 Impedimento de licitar e contratar com 0Orgdos e entidades da Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;
17.2.4.1 A Sancao de impedimento de licitar e contratar prevista neste subitem também é aplicavel em
guaisquer das hipéteses previstas como infracdo administrativa no subitem 19.1 deste Termo de
Referéncia.

17.2.5 Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

17.3 As sancdes previstas nos subitens acima poderao ser aplicadas a CONTRATADA juntamente com as
de multa, descontando-a dos pagamentos a serem efetuados.

17.4 Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, as empresas ou
profissionais que:

Instituto Federal de Santa Catarina
www.ifsc.edu.br | CNPJ 11.402.887/0001-60



. . Ministério da Educagao
. . . |N STlTUTo FE D ERAL Secretaria de Educagdo Profissional e Tecnologica
BB santaCatarina INSTITUTO FEDERAL DE SANTA CATARINA

17.4.1 Tenham sofrido condenacgdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

17.4.2 Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

17.4.3 Demonstrem nédo possuir idoneidade para contratar com a Administracdo em virtude de atos
ilicitos praticados.

17.5 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei
n° 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

17.6 As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente.

17.7 Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de XX (XXXX) dias, a
contar da data do recebimento da comunicac¢éo enviada pela autoridade competente.

17.8 Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados pela conduta do licitante,
a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo
Civil.

17.9 A autoridade competente, na aplicacédo das sangdes, levara em consideracao a gravidade da conduta

do infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado o
principio da proporcionalidade.

17.10 Se, durante o processo de aplicagdo de penalidade, se houver indicios de préatica de infracdo
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo & administragao
publica nacional ou estrangeira, coOpias do processo administrativo necessérias a apuragcdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou
Processo Administrativo de Responsabilizacéo - PAR.

17.11 A apuragéo e o julgamento das demais infragbes administrativas ndo consideradas como ato lesivo
a Administracdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa. O processamento do PAR né&o interfere no seguimento
regular dos processos administrativos especificos para apurag¢do da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participagdo de agente publico.

17.12 As penalidades serdo obrigatoriamente registradas no SICAF.
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A Equipe de Planejamento da Contratagéo foi instituida pela Portaria no 798, de 12 de marco de 2021.

INTEGRANTE TECNICO

INTEGRANTE REQUISITANTE

Decumento assinado digitalmente

“b Kari de Souza Soares
g Data: 08/09/2021 10:31:01-0300

Verifique em https://verificador.iti.br

Documento assinado digitalmente

ub Benoni de Oliveira Pires
g Data: 08/09/2021 10:00:59-0300

Verifique em https://verificador.iti.br

INTEGRANTE ADMINISTRATIVO

Pré-Reitora de Administracao do IFSC
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Sistema Integrado de Patrimo6nio, Administracao e Contratos

Emimipo Em 08/09/2021 08:33

INSTITUTO FEDERAL DE SANTA CATARINA
= INSTITUTO FEDERAL SISTEMA INTEGRADO DE PATRIMONIO, ADMINISTRAGAO E CONTRATOS

QUADRO DE ESPECIFICAGOES MINIMAS

Licitacdo: 23292.010214/2021-24 - PE 32/2021 - REI

Assunto: AQUISICAO DE SOLUCAO UNIFICADA DE SEGURANCA E CONECTIVIDADE SEM FIO

Item

Descricao Unidade

Quant.

Preco Unit.
(R9)

Valor Total (R$)

NAO ASSOCIADO(S) A LOTE/IGRUPO

23

24

NOBREAK 10 KVA - TORRE Caracteristicas minimas: Poténcia - 10 kVA /10
kW; Tensdo entrada — 115/220V~ (Bivolt); Tensdo saida — 110/220V (De acordo
com a solicitagéo de cada Campus indicada em AF); Fator de poténcia de saida
- 1; Conexdo de entrada - bornes; Conexado de saida - Bornes + 8 tomadas
NBR 14136 (20A); Formato - Torre; Transformador - Isolador;
Microprocessador - Microprocessador DSP (Processador Digital de Sinais);
Bypass - Automatico e Manutengdo; Gerenciamento - USB; Topologia
- Nobreak (UPS) online monofasico; Forma de Onda - Senoidal pura; Tempo de
autonomia — 20 minutos no minimo; Expansivel com médulos externos; Garantia
- 3 anos; Prote¢Bes para a carga: 1. Queda de rede (Blackout); 2. Ruido de
rede elétrica; 3. Sobretensdo de rede elétrica; 4. Subtensdo de rede elétrica; 5.
Surtos de tensdo na rede; 6. Correcdo linear de variagdo da rede elétrica; 7.

Variagao de frequéncia da rede elétrica; 8. Distor¢do harmonica da rede elétrica; UNIDADE

9. Afundamento de tens@o (SAG). Outras funcionalidades: Hotswap de baterias;
Autodiagndstico de bateria; Baterias inclusas; Garantia das Baterias — 1 ano;
Disjuntor; Autoteste; Os equipamentos deverdo ser novos e sem uso. Nao serdo
aceitos equipamentos usados, remanufaturados ou de
demonstragao. ** *#xxxrkkkixrikiikixxi*Dayerq  ser apresentado certificagdo do
produto ofertado, caso o fabricante tenha aderido a certificagdo voluntaria
previstas na Portaria INMETRO n° 170, de 2012, ou comprovagao, por qualquer
meio valido, notadamente laudo pericial, de que o produto possui seguranga,
compatibilidade eletromagnética e eficiéncia energética equivalente aquela
necessaria para a certificagdo na forma da Portaria INMETRO n° 170, de 2012;
Durante o periodo de garantia dos equipamentos, em caso de troca de baterias,
a empresa vencedora deverd recolher as mesmas e dar destinagdo final de
acordo com Resolugdo CONAMA n° 401, de 04/11/2008.

NOBREAK 3KVA - RACK Caracteristicas minimas: Poténcia —3 kVA / 2,7 kW;
Tensdo entrada - 220V; Tensdo saida — 220V; Fator de poténcia de saida —
0,9 ou superior; Conexao de entrada — Plugue NBR 14136 (20A); Conexé&o de
saida - 6 tomadas NBR 14136 (20A); Formato - Rack (2U); Fusivel
- Rearmavel; Microprocessador — Microprocessador DSP (Processador Digital
de Sinais); Bypass - Automético e Manutengdo; Gerenciamento - USB;
Topologia - Nobreak (UPS) online monofasico; Forma de Onda - Senoidal pura;
Tempo de autonomia — 20 min, no minimo; Expansivel com mdédulos externos;
Garantia — 3 anos; Protecdes para a carga: 1. Queda de rede (Blackout); 2.
Ruido de rede elétrica; 3. Sobretensé@o de rede elétrica; 4. Subtensdo de rede
elétrica; 5. Surtos de tensdo na rede; 6. Correcéo linear de variagédo da rede
elétrica; 7. Variacdo de frequéncia da rede elétrica; 8. Distorcdo harmdnica da

rede elétrica; 9. Afundamento de tensdo (SAG). Outras funcionalidades: Hotswap UNIDADE

de baterias; Autodiagnéstico de bateria; Baterias inclusas; Garantia das Baterias
— 1 ano; Disjuntor; Autoteste; - Os equipamentos deverdo ser Novos e sem uso.
Nao serdo aceitos equipamentos usados, remanufaturados ou de
demonstragao. ***xrxkkkkkrrrkkikkkixiDayerq  ser apresentado certificacdo do
produto ofertado, caso o fabricante tenha aderido a certificagdo voluntaria
previstas na Portaria INMETRO n° 170, de 2012, ou comprovagéo, por qualquer
meio valido, notadamente laudo pericial, de que o produto possui seguranga,
compatibilidade eletromagnética e eficiéncia energética equivalente aquela
necessaria para a certificacdo na forma da Portaria INMETRO n° 170, de 2012;
Durante o periodo de garantia dos equipamentos, em caso de troca de baterias,
a empresa vencedora deverd recolher as mesmas e dar destinagdo final de
acordo com Resolugdo CONAMA n° 401, de 04/11/2008.

10

10

19.222,04

7.267,87

192.220,40

72.678,70

https://sig.ifsc.edu.br/sipac/compras/consulta_geral_jsf/consulta_processo_compra.jsf
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Item

Descricao

Unidade

Quant.

Preco Unit.
(R$)

Valor Total (R$)

25

26

NOBREAK 3KVA - TORRE Caracteristicas minimas: Poténcia — 3 kVA / 2,7 kW;
Tensdo entrada — 115/220V~ (Bivolt); Tensdo saida - 110/220V (De acordo com
a solicitagdo de cada Campus indicada em AF); Fator de poténcia de saida — 0,9
ou superior; Conexao de entrada — Plugue NBR 14136 (20A) + bornes; Conexao
de saida - Bornes + 8 tomadas NBR 14136 (20A); Formato - Torre;
Transformador - Isolador; Microprocessador - Microprocessador DSP
(Processador Digital de Sinais); Bypass - Automatico e Manutengéo;
Gerenciamento — USB; Topologia — Nobreak (UPS) online monofasico; Forma
de Onda - Senoidal pura; Fusivel - Rearmavel; Tempo de autonomia - 20 min,
no minimo; Expansivel com médulos externos; Garantia — 3 anos; Protecdes
para a carga: 1. Queda de rede (Blackout); 2. Ruido de rede elétrica; 3.
Sobretensdo de rede elétrica; 4. Subtensédo de rede elétrica; 5. Surtos de tensao
na rede; 6. Corre¢do linear de variacdo da rede elétrica; 7. Variagcdo de
frequéncia da rede elétrica; 8. Distorgdo harmonica da rede elétrica; 9.
Afundamento de tensdo (SAG). Outras funcionalidades: Hotswap de baterias;
Autodiagndstico de bateria; Baterias inclusas; Garantia das Baterias — 1 ano;
Disjuntor; Autoteste; - Os equipamentos deverdo ser novos e sem uso. Nao serédo
aceitos equipamentos usados, remanufaturados ou de
demonstragao. ** *#xxxrkkkixriiiikixxi*Dayerq  ser apresentado certificagdo do
produto ofertado, caso o fabricante tenha aderido a certificagdo voluntéaria
previstas na Portaria INMETRO n° 170, de 2012, ou comprovagao, por qualquer
meio valido, notadamente laudo pericial, de que o produto possui seguranga,
compatibilidade eletromagnética e eficiéncia energética equivalente aquela
necessaria para a certificagdo na forma da Portaria INMETRO n° 170, de 2012;
Durante o periodo de garantia dos equipamentos, em caso de troca de baterias,
a empresa vencedora deverd recolher as mesmas e dar destinagdo final de
acordo com Resolugdo CONAMA n° 401, de 04/11/2008.

NOBREAK 6KVA - TORRE Caracteristicas minimas: Poténcia -6 kVA /6 kW;
Tensdo entrada — 115/220V~ (Bivolt); Tenséo saida — 110/220V (De acordo com
a solicitacdo de cada Campus indicada em AF); Fator de poténcia de saida - 1;
Conexdo de entrada - bornes; Conexao de saida — Bornes + 8 tomadas NBR
14136 (20A); Formato — Torre; Transformador - Isolador; Microprocessador -
Microprocessador DSP (Processador Digital de Sinais); Bypass — Automatico e
Manutengdo; Gerenciamento - USB; Topologia - Nobreak (UPS) online
monofésico; Forma de Onda - Senoidal pura; Tempo de autonomia - 20 min, no
minimo; Expansivel com médulos externos; Garantia — 3 anos; Protecdes para a
carga: 1. Queda de rede (Blackout); 2. Ruido de rede elétrica; 3. Sobretensado de
rede elétrica; 4. Subtensdo de rede elétrica; 5. Surtos de tensdo na rede; 6.
Correcao linear de variacdo da rede elétrica; 7. Variag8o de frequéncia da rede
elétrica; 8. Distorgdo harmonica da rede elétrica; 9. Afundamento de tens&o
(SAG). Outras funcionalidades: Hotswap de baterias; Autodiagndstico de bateria;
Baterias inclusas; Garantia das Baterias — 1 ano; Disjuntor; Autoteste; - Os
equipamentos deverdo ser novos e sem uso. N&o serdo aceitos equipamentos
usados, remanufaturados ou de demonstragao.***  xkkkkkirkkikikrrkkrDayerd ser
apresentado certificacdo do produto ofertado, caso o fabricante tenha aderido a
certificacdo voluntaria previstas na Portaria INMETRO n° 170, de 2012, ou
comprovagao, por qualquer meio vélido, notadamente laudo pericial, de que o
produto possui seguranga, compatibilidade eletromagnética e eficiéncia
energética equivalente aquela necessaria para a certificacdo na forma da Portaria
INMETRO n° 170, de 2012; Durante o periodo de garantia dos equipamentos, em
caso de troca de baterias, a empresa vencedora devera recolher as mesmas e
dar destinacéo final de acordo com Resolugdo CONAMA n° 401, de 04/11/2008.

UNIDADE

UNIDADE

LOTE/GRUPO 1: SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA

1

SWITCH TIPO 2 - SOLU(;AO DE GERENCIAMENTO DE REDES E
SEGURANCA ---> Caracteristicas Minimas: 1. Equipamento do tipo comutador
de rede ethernet com capacidade de operacdo em camada 3 do modelo OSI; 2.
Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexdo de
cabos de par metdlico UTP com conector RJ-45. Deve implementar a auto-
negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexao de cabos crossover (MDI/MDI-X); 3. Adicionalmente,
deve possuir 4 (quatro) slots SFP para conexdo de fibras Opticas do tipo
1000Base-X operando em 1GbE. Estas interfaces ndo devem ser do tipo combo
e devem operar simultaneamente em conjunto com as interfaces do item anterior;
4. Deve possuir porta console para acesso a interface de linha de comando (CLI)
do equipamento através de conexdo serial. O cabo e eventuais adaptadores
necessarios para acesso a porta console deveréo ser fornecidos; 5. Deve possuir
capacidade de comutacédo de pelo menos 56 Gbps e ser capaz de encaminhar
até 80 Mpps (milhdes de pacotes por segundo); 6. Deve suportar 4000 (quatro
mil) VLANs de acordo com o padrdo IEEE 802.1Q; 7. Deve possuir tabela MAC
com suporte a 8.000 enderecos; 8. Deve implementar Flow Control baseado no
padrdo IEEE 802.3X; 9. Deve permitir a configuracdo de links agrupados
virtualmente (link aggregation) de acordo com o padrdo |IEEE 802.3ad (Link
Aggregation Control Protocol — LACP); 10. Deve suportar a comutagao de Jumbo
Frames; 11. Deve identificar automaticamente telefones IP que estejam
conectados e associa-los automaticamente a VLAN de voz; 12. Deve
implementar roteamento (camada 3 do modelo OSI) entre as VLANs; 10.13.
Deve suportar a criagéo de rotas estaticas em IPv4 e IPv6; 14. Deve implementar
servico de DHCP Relay; 15. Deve suportar IGMP snooping para controle de
traéfego de multicast, permitindo a criacdo de pelo menos 500 (quinhentas)
entradas na tabela; 16. Deve permitir o espelhamento do trafego de uma porta
para outra porta do mesmo switch (port mirroring / SPAN); 17. Deve implementar
Spanning Tree conforme os padrdes |IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze)
insténcias de Multiple Spanning Tree; 18. Deve implementar recurso conhecido
como PortFast ou Edge Port para que uma porta de acesso seja colocada
imediatamente no status "Forwarding” do Spanning Tree apds sua conexao
fisica; 19. Deve implementar mecanismo de protecdo da ‘“root bridge” do
algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiente nivel 2; 20. Deve permitir a suspensdo de recebimento de
BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast
forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um
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BPDU neste tipo de porta deve ser possivel desabilitad-la automaticamente; 21.
Deve possuir mecanismo conhecido como Loop Guard para identificacdo de
loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado; 22. Deve possuir mecanismo para identificar interfaces em
constantes mudangas de status de operacédo (flapping) que podem ocasionar
instabilidade na rede. O switch deverd desativar a interface automaticamente
caso o numero de variagdes de status esteja acima do limite configurado para o
periodo estabelecido em segundos; 23. Devera possuir controle de broadcast,
multicast e unicast nas portas do switch. Quando o limite for excedido, o switch
deve descartar os pacotes ou aplicar rate limit; 24. Deve suportar a criagcdo de
listas de acesso (ACLs) para filtragem de tr&fego. Estas devem estar baseadas
nos seguintes parametros para classificagdo do trafego: endereco IP de origem e
destino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP,
campo CoS e VLAN ID; 25. Deve permitir a definicdo de dias e horéarios que a
ACL devera ser aplicada na rede; 26. Devera implementar priorizagdo de trafego
baseada nos valores de classe de servico do frame ethernet (IEEE 802.1p CoS);
27. Devera implementar priorizagdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabegalho I[P, conforme
definicbes do IETF; 28. Deve possuir ao menos 8 (oito) filas de priorizagao (QoS)
por porta; 29. Devera implementar mecanismo de protegdo contra ataques do
tipo man-in-the-middle que utilizam o protocolo ARP; 30. Deve implementar
DHCP Snooping para mitigar problemas com servidores DHCP que nédo estejam
autorizados na rede; 31. Deve implementar controle de acesso por porta através
do padrdo IEEE 802.1X com assinalamento dinamico de VLAN por usuério com
base em atributos recebidos através do protocolo RADIUS; 32. Deve suportar a
autenticacé@o IEEE 802.1X de multiplos dispositivos em cada por porta do switch.
Apenas o trafego dos dispositivos autenticados é que devem ser comutados na
porta; 33. Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze)
dispositivos em cada porta através do protocolo IEEE 802.1X; 34. Deve suportar
MAC Authentication Bypass (MAB); 35. Deve implementar RADIUS CoA (Change
of Authorization); 36. Deve possuir recurso para monitorar a disponibilidade dos
servidores RADIUS; 37. Em caso de indisponibilidade dos servidores RADIUS, o
switch deve provisionar automaticamente uma VLAN para os dispositivos
conectados nas interfaces que estejam com 802.1X habilitado de forma a néo
causar indisponibilidade da rede; 38. Deve implementar Guest VLAN para
aqueles usuarios que ndo autenticaram nas interfaces em que o IEEE 802.1X
estiver habilitado; 39. Deve ser capaz de operar em modo de monitoramento para
autenticacdes 802.1X. Desta forma, o switch deve permitir que sejam realizados
testes de autenticacdo nas portas sem tomar ac¢des tal como reconfigurar a
interface; 40. Deve ser capaz de autenticar um computador via 802.1X mesmo
que este esteja conectado através de uma interface do telefone IP; 41. Deve
suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 42. Deve
permitir configurar o nimero maximo de enderegos MAC que podem ser
aprendidos em uma determinada porta. Caso o nimero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema; 43. Deve permitir
a customizagao do tempo em segundos em que um determinado MAC Address
aprendido dinamicamente ficar4 armazenado na tabela de enderegos MAC (MAC
Table); 44. Deve ser capaz de gerar log de eventos quando um novo enderego
MAC Address for aprendido dinamicamente nas interfaces, quando o MAC
Address mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface; 45. Deve suportar o protocolo NTP (Network Time
Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do
relégio; 46. Deve suportar o envio de mensagens de log para servidores externos
através de syslog; 47. Deve suportar o protocolo SNMP (Simple Network
Management Protocol) nas versdes v1, v2c e v3; 48. Deve suportar o protocolo
SSH em IPv4 e IPv6 para configuragdo e administragédo remota através de CLI
(Command Line Interface); 49. Deve suportar o protocolo HTTPS para
configuragdo e administragdo remota através de interface web; 50. Deve permitir
upload de arquivo e atualizag@o do firmware (software) do switch através da
interface web (HTTPS); 51. Deve permitir ser gerenciado através de IPv6; 52.
Deve permitir a criagdo de perfis de usuarios administrativos com diferentes
niveis de permissdes para administracdo e configuracdo do switch; 53. Deve
suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento; 54. Devera possuir mecanismo para identificar
conflitos de enderecgos IP na rede. Caso um conflito seja identificado, o switch
devera gerar um log de evento e enviar um SNMP Trap; 55. Deve suportar o
protocolo LLDP e LLDP-MED para descoberta automéatica de equipamentos na
rede de acordo com o padrédo IEEE 802.1ab; 56. Devera ser capaz de executar
testes nas interfaces para identificar problemas fisicos nos cabos de par trangado
(UTP) conectados ao switch; 57. Devera suportar protocolo OpenFlow v1.3 ou
tecnologia similar para configuragcdo do equipamento através de controlador
SDN; 58. Devera suportar ser configurado e monitorado através de REST API;
59. Deve possuir LEDs que indiqguem o status de atividade de cada porta, além
de indicar se ha alguma falha ou alarme no switch; 60. Deve suportar
temperatura de operagdo de até 45° Celsius; 61. Deve possuir MTBF (Mean Time
Between Failures) igual ou superior a 10 (dez) anos; 62. Deve ser fornecido com
fonte de alimentacé&o interna com capacidade para operar em tensdes de 110V e
220V; 63. Deve permitir a sua instalagdo fisica em rack padrdo 19" com altura
méaxima de 1U. Todos os acessoérios para montagem e fixagdo deverdo ser
fornecidos; 64. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranca deste processo; 65. Quaisquer licencas
e/ou softwares necessérios para plena execugdo de todas as caracteristicas
descritas neste termo de referéncia deverédo ser fornecidos; 66. Garantia de 36
(trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de
reposicdo em até 3 dias Uteis; 67. Conforme disposto no inciso V, alinea a, do
artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a)
da padronizagédo, considerada a compatibilidade de especificacdes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote).

SWITCH TIPO 3 — SOLUCAO DE GERENCIAMENTO DE REDES E
SEGURANCA 1. Equipamento do tipo comutador de rede ethernet com
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capacidade de operacdo em camada 3 do modelo OSI; 2. Deve possuir 24 (vinte
e quatro) interfaces do tipo 1000Base-T para conexdo de cabos de par metalico
UTP com conector RJ-45. Deve implementar a auto-negociacdo de velocidade e
duplex destas interfaces, além de negociar automaticamente a conexao de cabos
crossover (MDI/MDI-X); 3. Adicionalmente, deve possuir 4 (quatro) slots SFP
para conexdo de fibras épticas do tipo 1000Base-X operando em 1GbE. Estas
interfaces ndo devem ser do tipo combo e devem operar simultaneamente em
conjunto com as interfaces do item anterior; 4. Devera implementar os padrdes
IEEE 802.3af (Power over Ethernet — POE) e IEEE 802.3at (Power over Ethernet
Plus — PoE+) com PoE budget de 180W; 5. Deve possuir porta console para
acesso a interface de linha de comando (CLI) do equipamento através de
conexao serial. O cabo e eventuais adaptadores necessarios para acesso a porta
console deverdo ser fornecidos; 6. Deve possuir capacidade de comutacdo de
pelo menos 56 Gbps e ser capaz de encaminhar até 80 Mpps (milhdes de
pacotes por segundo); 7. Deve suportar 4000 (quatro mil) VLANs de acordo com
o padrdo IEEE 802.1Q; 8. Deve possuir tabela MAC com suporte a 8.000
enderecos; 9. Deve implementar Flow Control baseado no padréo IEEE 802.3X;
10. Deve permitir a configuragdo de links agrupados virtualmente (link
aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation Control
Protocol — LACP); 11. Deve suportar a comutacdo de Jumbo Frames; 12. Deve
identificar automaticamente telefones IP que estejam conectados e associa-los
automaticamente a VLAN de voz; 13. Deve implementar roteamento (camada 3
do modelo OSI) entre as VLANSs; 14. Deve suportar a criagdo de rotas estaticas
em IPv4 e IPv6; 15. Deve implementar servico de DHCP Relay; 16. Deve
suportar IGMP snooping para controle de trafego de multicast, permitindo a
criag8o de pelo menos 500 (quinhentas) entradas na tabela; 17. Deve permitir o
espelhamento do tr&fego de uma porta para outra porta do mesmo switch (port
mirroring / SPAN); 18. Deve implementar Spanning Tree conforme os padrbes
IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree).
Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;
19. Deve implementar recurso conhecido como PortFast ou Edge Port para que
uma porta de acesso seja colocada imediatamente no status "Forwarding" do
Spanning Tree ap6s sua conexdao fisica; 20. Deve implementar mecanismo de
protecé@o da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-
ataques do tipo “Denial of Service” no ambiente nivel 2; 21. Deve permitir a
suspensédo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrdo |IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilitd-la automaticamente; 22. Deve possuir mecanismo conhecido como
Loop Guard para identificagdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado; 23. Deve possuir mecanismo
para identificar interfaces em constantes mudancas de status de operagdo
(flapping) que podem ocasionar instabilidade na rede. O switch devera desativar
a interface automaticamente caso o numero de variagfes de status esteja acima
do limite configurado para o periodo estabelecido em segundos; 24. Devera
possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o
limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit; 25.
Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificacdo do
trafego: endereco IP de origem e destino, endereco MAC de origem e destino,
portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 26. Deve permitir a
definico de dias e horérios que a ACL deveré ser aplicada na rede; 27. Devera
implementar priorizacédo de trafego baseada nos valores de classe de servigo do
frame ethernet (IEEE 802.1p CoS); 28. Deverd implementar priorizagdo de
trdfego baseada nos valores do campo “Differentiated Services Code Point”
(DSCP) do cabecalho IP, conforme definigbes do IETF; 29. Deve possuir ao
menos 8 (oito) filas de priorizacdo (QoS) por porta; 30. Devera implementar
mecanismo de protecdo contra ataques do tipo man-in-the-middle que utilizam o
protocolo ARP; 31. Deve implementar DHCP Snooping para mitigar problemas
com servidores DHCP que ndo estejam autorizados na rede; 32. Deve
implementar controle de acesso por porta através do padrdo IEEE 802.1X com
assinalamento dindmico de VLAN por usuério com base em atributos recebidos
através do protocolo RADIUS; 33. Deve suportar a autenticagéo IEEE 802.1X de
multiplos dispositivos em cada por porta do switch. Apenas o trafego dos
dispositivos autenticados é que devem ser comutados na porta; 34. Deve
suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em
cada porta através do protocolo IEEE 802.1X; 35. Deve suportar MAC
Authentication Bypass (MAB); 36. Deve implementar RADIUS CoA (Change of
Authorization); 37. Deve possuir recurso para monitorar a disponibilidade dos
servidores RADIUS; 38. Em caso de indisponibilidade dos servidores RADIUS, o
switch deve provisionar automaticamente uma VLAN para os dispositivos
conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo
causar indisponibilidade da rede; 39. Deve implementar Guest VLAN para
aqueles usudrios que ndo autenticaram nas interfaces em que o IEEE 802.1X
estiver habilitado; 40. Deve ser capaz de operar em modo de monitoramento para
autenticacdes 802.1X. Desta forma, o switch deve permitir que sejam realizados
testes de autenticacdo nas portas sem tomar ac¢des tal como reconfigurar a
interface; 41. Deve ser capaz de autenticar um computador via 802.1X mesmo
que este esteja conectado através de uma interface do telefone IP; 42. Deve
suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 43. Deve
permitir configurar o nimero méaximo de enderegos MAC que podem ser
aprendidos em uma determinada porta. Caso o nimero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema; 44. Deve permitir
a customizagao do tempo em segundos em que um determinado MAC Address
aprendido dinamicamente ficar4 armazenado na tabela de enderegos MAC (MAC
Table); 45. Deve ser capaz de gerar log de eventos quando um novo enderego
MAC Address for aprendido dinamicamente nas interfaces, quando o MAC
Address mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface; 46. Deve suportar o protocolo NTP (Network Time
Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do
relégio; 47. Deve suportar o envio de mensagens de log para servidores externos
através de syslog; 48. Deve suportar o protocolo SNMP (Simple Network
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Management Protocol) nas versdes v1, v2c e v3; 49. Deve suportar o protocolo
SSH em IPv4 e IPv6 para configuragdo e administragdo remota através de CLI
(Command Line Interface); 50. Deve suportar o protocolo HTTPS para
configuragdo e administragdo remota através de interface web; 51. Deve permitir
upload de arquivo e atualizagdo do firmware (software) do switch através da
interface web (HTTPS); 52. Deve permitir ser gerenciado através de IPv6; 53.
Deve permitir a criagdo de perfis de usuarios administrativos com diferentes
niveis de permissdes para administracdo e configuracdo do switch; 54. Deve
suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento; 55. Devera possuir mecanismo para identificar
conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch
devera gerar um log de evento e enviar um SNMP Trap; 56. Deve suportar o
protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na
rede de acordo com o padrédo IEEE 802.1ab; 57. Devera ser capaz de executar
testes nas interfaces para identificar problemas fisicos nos cabos de par trangado
(UTP) conectados ao switch; 58. Devera suportar protocolo OpenFlow v1.3 ou
tecnologia similar para configuracdo do equipamento através de controlador
SDN; 59. Devera suportar ser configurado e monitorado através de REST API;
60. Deve possuir LEDs que indiqguem o status de atividade de cada porta, além
de indicar se ha alguma falha ou alarme no switch; 61. Deve suportar
temperatura de operagdo de até 45° Celsius; 62. Deve possuir MTBF (Mean Time
Between Failures) igual ou superior a 10 (dez) anos; 63. Deve ser fornecido com
fonte de alimentacao interna com capacidade para operar em tensdes de 110V e
220V; 64. Deve permitir a sua instalacéo fisica em rack padrdo 19" com altura
méaxima de 1U. Todos os acessoOrios para montagem e fixagdo deverdo ser
fornecidos; 65. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranga deste processo; 66. Quaisquer licencas
elou softwares necessarios para plena execugdo de todas as caracteristicas
descritas neste termo de referéncia deverdo ser fornecidos; 67. Garantia de 36
(trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de
reposicdo em até 3 dias Uteis; 68. Conforme disposto no inciso V, alinea a, do
artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a)
da padronizagdo, considerada a compatibilidade de especificacdes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote).

Switch Tipo 4 — SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA
1. Equipamento do tipo comutador de rede ethernet com capacidade de operagdo
em camada 3 do modelo OSI; 2. Deve possuir 24 (vinte e quatro) interfaces do
tipo 1000Base-T para conexdo de cabos de par metalico UTP com conector RJ-
45. Deve implementar a auto-negociagdo de velocidade e duplex destas
interfaces, além de negociar automaticamente a conexdo de cabos crossover
(MDI/MDI-X); 3. Adicionalmente, deve possuir 4 (quatro) slots SFP para conexdo
de fibras dpticas do tipo 1000Base-X operando em 1GbE. Estas interfaces ndo
devem ser do tipo combo e devem operar simultaneamente em conjunto com as
interfaces do item anterior; 4. Deverd implementar os padrées IEEE 802.3af
(Power over Ethernet — PoE) e IEEE 802.3at (Power over Ethernet Plus — PoE+)
com PoE budget de 370W a serem alocados em qualquer uma das portas
1000Base-T; 5. Deve possuir porta console para acesso a interface de linha de
comando (CLI) do equipamento através de conexdo serial. O cabo e eventuais
adaptadores necessarios para acesso a porta console deverdo ser fornecidos; 6.
Deve possuir capacidade de comutacéo de pelo menos 56 Gbps e ser capaz de
encaminhar até 80 Mpps (milhdes de pacotes por segundo); 7. Deve suportar
4000 (quatro mil) VLANs de acordo com o padréo IEEE 802.1Q; 8. Deve possuir
tabela MAC com suporte a 8.000 enderecos; 9. Deve implementar Flow Control
baseado no padrdo IEEE 802.3X; 10. Deve permitir a configuracdo de links
agrupados virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad
(Link Aggregation Control Protocol — LACP); 11. Deve suportar a comutagao de
Jumbo Frames; 12. Deve identificar automaticamente telefones IP que estejam
conectados e associa-los automaticamente a VLAN de voz; 13. Deve
implementar roteamento (camada 3 do modelo OSI) entre as VLANs; 14. Deve
suportar a criagdo de rotas estaticas em IPv4 e IPv6; 15. Deve implementar
servico de DHCP Relay; 16. Deve suportar IGMP snooping para controle de
trafego de multicast, permitindo a criacdo de pelo menos 500 (quinhentas)
entradas na tabela; 17. Deve permitir o espelhamento do trafego de uma porta
para outra porta do mesmo switch (port mirroring / SPAN); 18. Deve implementar
Spanning Tree conforme os padrées IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze)
instancias de Multiple Spanning Tree; 19. Deve implementar recurso conhecido
como PortFast ou Edge Port para que uma porta de acesso seja colocada
imediatamente no status "Forwarding" do Spanning Tree ap6s sua conexao
fisica; 20. Deve implementar mecanismo de protecdo da “root bridge” do
algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiente nivel 2; 21. Deve permitir a suspensédo de recebimento de
BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast
forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um
BPDU neste tipo de porta deve ser possivel desabilitad-la automaticamente; 22.
Deve possuir mecanismo conhecido como Loop Guard para identificacdo de
loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado; 23. Deve possuir mecanismo para identificar interfaces em
constantes mudancas de status de operagdo (flapping) que podem ocasionar
instabilidade na rede. O switch devera desativar a interface automaticamente
caso o numero de variagdes de status esteja acima do limite configurado para o
periodo estabelecido em segundos; 24. Devera possuir controle de broadcast,
multicast e unicast nas portas do switch. Quando o limite for excedido, o switch
deve descartar os pacotes ou aplicar rate limit; 25. Deve suportar a criagdo de
listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas
nos seguintes parametros para classificagdo do trafego: endereco IP de origem e
destino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP,
campo CoS e VLAN ID; 26. Deve permitir a definicéo de dias e horarios que a
ACL devera ser aplicada na rede; 27. Devera implementar priorizagéo de trafego
baseada nos valores de classe de servico do frame ethernet (IEEE 802.1p CoS);
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28. Devera implementar priorizagdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme
definicdes do IETF; 29. Deve possuir ao menos 8 (oito) filas de priorizagéo (QoS)
por porta; 30. Deverd implementar mecanismo de prote¢do contra ataques do
tipo man-in-the-middle que utilizam o protocolo ARP; 31. Deve implementar
DHCP Snooping para mitigar problemas com servidores DHCP que n&o estejam
autorizados na rede; 32. Deve implementar controle de acesso por porta através
do padrao IEEE 802.1X com assinalamento dinamico de VLAN por usuario com
base em atributos recebidos através do protocolo RADIUS; 33. Deve suportar a
autenticacédo IEEE 802.1X de multiplos dispositivos em cada por porta do switch.
Apenas o trafego dos dispositivos autenticados é que devem ser comutados na
porta; 34. Deve suportar a autenticacdo simultdnea de, no minimo, 15 (quinze)
dispositivos em cada porta através do protocolo IEEE 802.1X; 35. Deve suportar
MAC Authentication Bypass (MAB); 36. Deve implementar RADIUS CoA (Change
of Authorization); 37. Deve possuir recurso para monitorar a disponibilidade dos
servidores RADIUS; 38. Em caso de indisponibilidade dos servidores RADIUS, o
switch deve provisionar automaticamente uma VLAN para os dispositivos
conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo
causar indisponibilidade da rede; 39. Deve implementar Guest VLAN para
aqueles usudrios que ndo autenticaram nas interfaces em que o IEEE 802.1X
estiver habilitado; 40. Deve ser capaz de operar em modo de monitoramento para
autenticacdes 802.1X. Desta forma, o switch deve permitir que sejam realizados
testes de autenticagdo nas portas sem tomar agdes tal como reconfigurar a
interface; 41. Deve ser capaz de autenticar um computador via 802.1X mesmo
que este esteja conectado através de uma interface do telefone IP; 42. Deve
suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 43. Deve
permitir configurar o nimero méximo de enderegos MAC que podem ser
aprendidos em uma determinada porta. Caso o nimero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema; 44. Deve permitir
a customizacao do tempo em segundos em que um determinado MAC Address
aprendido dinamicamente ficar4 armazenado na tabela de enderegos MAC (MAC
Table); 45. Deve ser capaz de gerar log de eventos quando um novo enderego
MAC Address for aprendido dinamicamente nas interfaces, quando o MAC
Address mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface; 46. Deve suportar o protocolo NTP (Network Time
Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do
relégio; 47. Deve suportar o envio de mensagens de log para servidores externos
através de syslog; 48. Deve suportar o protocolo SNMP (Simple Network
Management Protocol) nas versdes v1, v2c e v3; 49. Deve suportar o protocolo
SSH em IPv4 e IPv6 para configuragdo e administragdo remota através de CLI
(Command Line Interface); 50. Deve suportar o protocolo HTTPS para
configuragdo e administragdo remota através de interface web; 51. Deve permitir
upload de arquivo e atualizacdo do firmware (software) do switch através da
interface web (HTTPS); 52. Deve permitir ser gerenciado através de IPv6; 53.
Deve permitir a criagdo de perfis de usuarios administrativos com diferentes
niveis de permissdes para administracdo e configuracdo do switch; 54. Deve
suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento; 55. Devera possuir mecanismo para identificar
conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch
devera gerar um log de evento e enviar um SNMP Trap; 56. Deve suportar o
protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na
rede de acordo com o padrdo IEEE 802.1ab; 57. Devera ser capaz de executar
testes nas interfaces para identificar problemas fisicos nos cabos de par trangado
(UTP) conectados ao switch; 58. Devera suportar protocolo OpenFlow v1.3 ou
tecnologia similar para configuracdo do equipamento através de controlador
SDN; 59. Devera suportar ser configurado e monitorado através de REST API;
60. Deve possuir LEDs que indiqguem o status de atividade de cada porta, além
de indicar se h& alguma falha ou alarme no switch; 61. Deve suportar
temperatura de operagéo de até 45° Celsius; 62. Deve possuir MTBF (Mean Time
Between Failures) igual ou superior a 10 (dez) anos; 63. Deve ser fornecido com
fonte de alimentacao interna com capacidade para operar em tensdes de 110V e
220V; 64. Deve permitir a sua instalacdo fisica em rack padrdo 19" com altura
méaxima de 1U. Todos os acessoOrios para montagem e fixacdo deverdo ser
fornecidos; 65. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranca deste processo; 66. Quaisquer licencas
elou softwares necessarios para plena execugdo de todas as caracteristicas
descritas neste termo de referéncia deverdo ser fornecidos; 67. Garantia de 36
(trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de
reposigdo em até 3 dias Uteis; 68. Conforme disposto no inciso V, alinea a, do
artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a)
da padronizagdo, considerada a compatibilidade de especificagdes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote).

SWITCH TIPO 5 - SOLUCAO DE GERENCIAMENTO DE REDES E
SEGURANCA 1. Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 2. Deve possuir 48
(quarenta e oito) interfaces do tipo 1000Base-T para conexao de cabos de par
metélico UTP com conector RJ-45. Deve implementar a auto-negociacédo de
velocidade e duplex destas interfaces, além de negociar automaticamente a
conexdo de cabos crossover (MDI/MDI-X); 3. Adicionalmente, deve possuir 4
(quatro) slots SFP para conexdo de fibras 6pticas do tipo 1000Base-X operando
em 1GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior; 4. Deve possuir
porta console para acesso a interface de linha de comando (CLI) do equipamento
através de conexdo serial. O cabo e eventuais adaptadores necessarios para
acesso a porta console deverdo ser fornecidos; 5. Deve possuir capacidade de
comutacdo de pelo menos 104 Gbps e ser capaz de encaminhar até 150 Mpps
(milhdes de pacotes por segundo); 6. Deve suportar 4000 (quatro mil) VLANs de
acordo com o padrdo IEEE 802.1Q; 7. Deve possuir tabela MAC com suporte a
16.000 enderecos; 8. Deve implementar Flow Control baseado no padrao IEEE
802.3X; 9. Deve permitir a configuracdo de links agrupados virtualmente (link
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aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation Control
Protocol — LACP); 10. Deve suportar a comutacéo de Jumbo Frames; 11. Deve
identificar automaticamente telefones IP que estejam conectados e associa-los
automaticamente a VLAN de voz; 12. Deve implementar roteamento (camada 3
do modelo OSI) entre as VLANSs; 13. Deve suportar a criagdo de rotas estaticas
em IPv4 e IPv6; 14. Deve implementar servico de DHCP Relay; 15. Deve
suportar IGMP snooping para controle de trafego de multicast, permitindo a
criagdo de pelo menos 1000 (mil) entradas na tabela; 16. Deve permitir o
espelhamento do tr&fego de uma porta para outra porta do mesmo switch (port
mirroring / SPAN); 17. Deve implementar Spanning Tree conforme os padrbes
IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree).
Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;
18. Deve implementar recurso conhecido como PortFast ou Edge Port para que
uma porta de acesso seja colocada imediatamente no status "Forwarding" do
Spanning Tree ap6s sua conexdao fisica; 19. Deve implementar mecanismo de
protecé@o da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-
ataques do tipo “Denial of Service” no ambiente nivel 2; 20. Deve permitir a
suspensédo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilitd-la automaticamente; 21. Deve possuir mecanismo conhecido como
Loop Guard para identificagdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado; 22. Deve possuir mecanismo
para identificar interfaces em constantes mudancas de status de operagéo
(flapping) que podem ocasionar instabilidade na rede. O switch devera desativar
a interface automaticamente caso o nimero de variagfes de status esteja acima
do limite configurado para o periodo estabelecido em segundos; 23. Devera
possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o
limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit; 24.
Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificacdo do
trafego: endereco IP de origem e destino, endereco MAC de origem e destino,
portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 25. Deve permitir a
definico de dias e horérios que a ACL deveréa ser aplicada na rede; 26. Devera
implementar priorizacdo de trafego baseada nos valores de classe de servigo do
frame ethernet (IEEE 802.1p CoS); 27. Deverd implementar priorizagdo de
traéfego baseada nos valores do campo “Differentiated Services Code Point”
(DSCP) do cabecalho IP, conforme definigbes do IETF; 28. Deve possuir ao
menos 8 (oito) filas de priorizacdo (QoS) por porta; 29. Devera implementar
mecanismo de protecdo contra ataques do tipo man-in-the-middle que utilizam o
protocolo ARP; 30. Deve implementar DHCP Snooping para mitigar problemas
com servidores DHCP que ndo estejam autorizados na rede; 31. Deve
implementar controle de acesso por porta através do padrdo IEEE 802.1X com
assinalamento dindmico de VLAN por usuério com base em atributos recebidos
através do protocolo RADIUS; 32. Deve suportar a autenticagéo |IEEE 802.1X de
multiplos dispositivos em cada por porta do switch. Apenas o trafego dos
dispositivos autenticados é que devem ser comutados na porta; 33. Deve
suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em
cada porta através do protocolo IEEE 802.1X; 34. Deve suportar MAC
Authentication Bypass (MAB); 35. Deve implementar RADIUS CoA (Change of
Authorization); 36. Deve possuir recurso para monitorar a disponibilidade dos
servidores RADIUS; 37. Em caso de indisponibilidade dos servidores RADIUS, o
switch deve provisionar automaticamente uma VLAN para os dispositivos
conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo
causar indisponibilidade da rede; 38. Deve implementar Guest VLAN para
aqueles usudrios que ndo autenticaram nas interfaces em que o IEEE 802.1X
estiver habilitado; 39. Deve ser capaz de operar em modo de monitoramento para
autenticacdes 802.1X. Desta forma, o switch deve permitir que sejam realizados
testes de autenticacdo nas portas sem tomar acbes tal como reconfigurar a
interface; 40. Deve ser capaz de autenticar um computador via 802.1X mesmo
que este esteja conectado através de uma interface do telefone IP; 41. Deve
suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 42. Deve
permitir configurar o nimero méximo de enderegos MAC que podem ser
aprendidos em uma determinada porta. Caso o nimero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema; 43. Deve permitir
a customizacao do tempo em segundos em que um determinado MAC Address
aprendido dinamicamente ficar4 armazenado na tabela de enderegos MAC (MAC
Table); 44. Deve ser capaz de gerar log de eventos quando um novo endereco
MAC Address for aprendido dinamicamente nas interfaces, quando o MAC
Address mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface; 45. Deve suportar o protocolo NTP (Network Time
Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do
rel6gio; 46. Deve suportar o envio de mensagens de log para servidores externos
através de syslog; 47. Deve suportar o protocolo SNMP (Simple Network
Management Protocol) nas versdes v1, v2c e v3; 48. Deve suportar o protocolo
SSH em IPv4 e IPv6 para configuragdo e administragdo remota através de CLI
(Command Line Interface); 49. Deve suportar o protocolo HTTPS para
configuragdo e administragdo remota através de interface web; 50. Deve permitir
upload de arquivo e atualizagdo do firmware (software) do switch através da
interface web (HTTPS); 51. Deve permitir ser gerenciado através de IPv6; 52.
Deve permitir a criagdo de perfis de usuarios administrativos com diferentes
niveis de permissdes para administragdo e configuracdo do switch; 53. Deve
suportar autenticagdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento; 54. Devera possuir mecanismo para identificar
conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch
devera gerar um log de evento e enviar um SNMP Trap; 55. Deve suportar o
protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na
rede de acordo com o padréo IEEE 802.1ab; 56. Devera ser capaz de executar
testes nas interfaces para identificar problemas fisicos nos cabos de par trangado
(UTP) conectados ao switch; 57. Devera suportar protocolo OpenFlow v1.3 ou
tecnologia similar para configuracdo do equipamento através de controlador
SDN; 58. Devera suportar ser configurado e monitorado através de REST API;
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59. Deve possuir LEDs que indiquem o status de atividade de cada porta, além
de indicar se ha alguma falha ou alarme no switch; 60. Deve suportar
temperatura de operagéo de até 45° Celsius; 61. Deve possuir MTBF (Mean Time
Between Failures) igual ou superior a 10 (dez) anos; 62. Deve ser fornecido com
fonte de alimentacao interna com capacidade para operar em tensdes de 110V e
220V; 63. Deve permitir a sua instalacdo fisica em rack padrdo 19" com altura
méaxima de 1U. Todos os acessoOrios para montagem e fixagdo deverdo ser
fornecidos; 64. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranga deste processo; 65. Quaisquer licencas
elou softwares necessarios para plena execugdo de todas as caracteristicas
descritas neste termo de referéncia deverdo ser fornecidos; 66. Garantia de 36
(trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de
reposicdo em até 3 dias Uteis; 67. Conforme disposto no inciso V, alinea a, do
artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a)
da padronizagdo, considerada a compatibilidade de especificacdes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote).

SWITCH TIPO 6 — SOLUCAO DE GERENCIAMENTO DE REDES E
SEGURANCA 1. Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 2. Deve possuir 48
(quarenta e oito) interfaces do tipo 1000Base-T para conexdo de cabos de par
metélico UTP com conector RJ-45. Deve implementar a auto-negociacédo de
velocidade e duplex destas interfaces, além de negociar automaticamente a
conexdo de cabos crossover (MDI/MDI-X); 3. Adicionalmente, deve possuir 4
(quatro) slots SFP para conexdo de fibras 6pticas do tipo 1000Base-X operando
em 1GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior; 4. Devera
implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE
802.3at (Power over Ethernet Plus — PoE+) com PoE budget de 370W; 5. Deve
possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexdo serial. O cabo e eventuais adaptadores
necessarios para acesso a porta console deverao ser fornecidos; 6. Deve possuir
capacidade de comutacéo de pelo menos 104 Gbps e ser capaz de encaminhar
até 150 Mpps (milhdes de pacotes por segundo); 7. Deve suportar 4000 (quatro
mil) VLANs de acordo com o padréo IEEE 802.1Q; 8. Deve possuir tabela MAC
com suporte a 16.000 enderecos; 9. Deve implementar Flow Control baseado no
padrdo IEEE 802.3X; 10. Deve permitir a configuragcdo de links agrupados
virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad (Link
Aggregation Control Protocol — LACP); 11. Deve suportar a comutacdo de Jumbo
Frames; 12. Deve identificar automaticamente telefones IP que estejam
conectados e associa-los automaticamente a VLAN de voz; 13. Deve
implementar roteamento (camada 3 do modelo OSI) entre as VLANs; 14. Deve
suportar a criagdo de rotas estaticas em IPv4 e IPv6; 15. Deve implementar
servico de DHCP Relay; 16. Deve suportar IGMP snooping para controle de
trafego de multicast, permitindo a criagdo de pelo menos 1000 (mil) entradas na
tabela; 17. Deve permitir o espelhamento do trafego de uma porta para outra
porta do mesmo switch (port mirroring / SPAN); 18. Deve implementar Spanning
Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s
(Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias
de Multiple Spanning Tree; 19. Deve implementar recurso conhecido como
PortFast ou Edge Port para que uma porta de acesso seja colocada
imediatamente no status "Forwarding" do Spanning Tree ap6s sua conexao
fisica; 20. Deve implementar mecanismo de protecdo da “root bridge” do
algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiente nivel 2; 21. Deve permitir a suspensdo de recebimento de
BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast
forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um
BPDU neste tipo de porta deve ser possivel desabilitad-la automaticamente; 22.
Deve possuir mecanismo conhecido como Loop Guard para identificacdo de
loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado; 23. Deve possuir mecanismo para identificar interfaces em
constantes mudancas de status de operacdo (flapping) que podem ocasionar
instabilidade na rede. O switch devera desativar a interface automaticamente
caso o numero de variagdes de status esteja acima do limite configurado para o
periodo estabelecido em segundos; 24. Devera possuir controle de broadcast,
multicast e unicast nas portas do switch. Quando o limite for excedido, o switch
deve descartar os pacotes ou aplicar rate limit; 25. Deve suportar a criagdo de
listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas
nos seguintes parametros para classificagdo do trafego: endereco IP de origem e
destino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP,
campo CoS e VLAN ID; 26. Deve permitir a definicéo de dias e horarios que a
ACL devera ser aplicada na rede; 27. Devera implementar priorizagéo de trafego
baseada nos valores de classe de servico do frame ethernet (IEEE 802.1p CoS);
28. Devera implementar priorizagdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme
definicdes do IETF; 29. Deve possuir ao menos 8 (oito) filas de priorizacdo (QoS)
por porta; 30. Dever4 implementar mecanismo de protecdo contra ataques do
tipo man-in-the-middle que utilizam o protocolo ARP; 31. Deve implementar
DHCP Snooping para mitigar problemas com servidores DHCP que néo estejam
autorizados na rede; 32. Deve implementar controle de acesso por porta através
do padrdo IEEE 802.1X com assinalamento dinamico de VLAN por usuério com
base em atributos recebidos através do protocolo RADIUS; 33. Deve suportar a
autenticacéo IEEE 802.1X de multiplos dispositivos em cada por porta do switch.
Apenas o trafego dos dispositivos autenticados é que devem ser comutados na
porta; 34. Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze)
dispositivos em cada porta através do protocolo IEEE 802.1X; 35. Deve suportar
MAC Authentication Bypass (MAB); 36. Deve implementar RADIUS CoA (Change
of Authorization); 37. Deve possuir recurso para monitorar a disponibilidade dos
servidores RADIUS; 38. Em caso de indisponibilidade dos servidores RADIUS, o
switch deve provisionar automaticamente uma VLAN para os dispositivos
conectados nas interfaces que estejam com 802.1X habilitado de forma a néo
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causar indisponibilidade da rede; 39. Deve implementar Guest VLAN para
aqueles usudrios que ndo autenticaram nas interfaces em que o IEEE 802.1X
estiver habilitado; 40. Deve ser capaz de operar em modo de monitoramento para
autenticacdes 802.1X. Desta forma, o switch deve permitir que sejam realizados
testes de autenticagdo nas portas sem tomar agdes tal como reconfigurar a
interface; 41. Deve ser capaz de autenticar um computador via 802.1X mesmo
que este esteja conectado através de uma interface do telefone IP; 42. Deve
suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 43. Deve
permitir configurar o nimero méximo de enderegos MAC que podem ser
aprendidos em uma determinada porta. Caso o nimero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema; 44. Deve permitir
a customizacdo do tempo em segundos em que um determinado MAC Address
aprendido dinamicamente ficar4 armazenado na tabela de enderegos MAC (MAC
Table); 45. Deve ser capaz de gerar log de eventos quando um novo endereco
MAC Address for aprendido dinamicamente nas interfaces, quando o MAC
Address mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface; 46. Deve suportar o protocolo NTP (Network Time
Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do
relégio; 47. Deve suportar o envio de mensagens de log para servidores externos
através de syslog; 48. Deve suportar o protocolo SNMP (Simple Network
Management Protocol) nas versdes v1, v2c e v3; 49. Deve suportar o protocolo
SSH em IPv4 e IPv6 para configuragdo e administragdo remota através de CLI
(Command Line Interface); 50. Deve suportar o protocolo HTTPS para
configuracdo e administragdo remota através de interface web; 51. Deve permitir
upload de arquivo e atualizagdo do firmware (software) do switch através da
interface web (HTTPS); 52. Deve permitir ser gerenciado através de IPv6; 53.
Deve permitir a criagdo de perfis de usuarios administrativos com diferentes
niveis de permissdes para administragdo e configuracdo do switch; 54. Deve
suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento; 55. Devera possuir mecanismo para identificar
conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch
deverd gerar um log de evento e enviar um SNMP Trap; 56. Deve suportar o
protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na
rede de acordo com o padréo IEEE 802.1ab; 57. Devera ser capaz de executar
testes nas interfaces para identificar problemas fisicos nos cabos de par trangcado
(UTP) conectados ao switch; 58. Devera suportar protocolo OpenFlow v1.3 ou
tecnologia similar para configuragéo do equipamento através de controlador
SDN; 59. Devera suportar ser configurado e monitorado através de REST API;
60. Deve possuir LEDs que indiqguem o status de atividade de cada porta, além
de indicar se h& alguma falha ou alarme no switch; 61. Deve suportar
temperatura de operagéo de até 45° Celsius; 62. Deve possuir MTBF (Mean Time
Between Failures) igual ou superior a 10 (dez) anos; 63. Deve ser fornecido com
fonte de alimentacao interna com capacidade para operar em tensdes de 110V e
220V; 64. Deve permitir a sua instalacdo fisica em rack padrdo 19" com altura
méaxima de 1U. Todos os acessoOrios para montagem e fixacdo deverdo ser
fornecidos; 65. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranca deste processo; 66. Quaisquer licencas
elou softwares necessarios para plena execugdo de todas as caracteristicas
descritas neste termo de referéncia deverdo ser fornecidos; 67. Garantia de 36
(trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de
reposigdo em até 3 dias Uteis; 68. Conforme disposto no inciso V, alinea a, do
artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a)
da padronizagdo, considerada a compatibilidade de especificacBes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote).

TRANSCEIVER 1000BASE-SX 1. Transceiver SFP para conexdo de fibras
Opticas multimodo; 2. Deve ser compativel com o padrdo 1000BASE-SX para
fibras Opticas de até 400 metros; 3. Deve possuir conector LC duplex; 4.
Velocidade de 1GBE; 5. Deve ser compativel com os switches deste processo; 6.
Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abiril
de 2021 (V — atendimento aos principios: a) da padronizagdo, considerada a
compatibilidade de especificacdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

TRANSCEIVER 1000BASE-LX 1. Transceiver SFP para conexdo de fibras
6pticas monomodo; 2. Deve ser compativel com o padrdo 1000BASE-X para
fibras épticas de até 10 kilometros; 3. Deve possuir conector LC duplex; 4.
Velocidade de 1GBE; 5. Deve ser compativel com os switches deste processo; 6.
Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abiril
de 2021 (V — atendimento aos principios: a) da padronizagdo, considerada a
compatibilidade de especificacbes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

TRANSCEIVER 10GBASE-SR 1. Transceiver SFP para conexdo de fibras
Opticas multimodo; 2. Deve ser compativel com o padrdo 10GBASE-SR para
fibras Opticas de até 300 metros; 3. Deve possuir conector LC duplex; 4.
Velocidade de 10GBE; 5. Deve ser compativel com os switches deste processo;
6. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de
abril de 2021 (V — atendimento aos principios: a) da padronizacéo, considerada a
compatibilidade de especificacdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
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10

TRANSCEIVER 10GBASE-LR 1. Transceiver SFP para conexdo de fibras épticas
monomodo; 2. Deve ser compativel com o padrdo 10GBASE-LR para fibras
Opticas de até 10 kilometros; 3. Deve possuir conector LC duplex; 4. Velocidade
de 10GBE; 5. Deve ser compativel com os switches deste processo; 6. Conforme

disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 | UNIDADE

(V - atendimento aos principios: a) da padronizagdo, considerada a
compatibilidade de especificacdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

FERRAMENTA DE GERENCIAMENTO CENTRALIZADO - SOLUGAO DE
GERENCIAMENTO DE REDES E SEGURANGCA 1. Solugdo que permita
administrar de maneira centralizada todos os elementos responsaveis pelo
gerenciamento da seguranca e infraestrutura de rede dos campus e que garanta
suporte a processos relativos & LGPD; 2. Devera ser totalmente compativel com
a solugéo proposta para gerenciamento da seguranga e infraestrutura de rede
dos campus; 3. A solugéo dever4 estar devidamente licenciada para administrar
todos os pontos de acesso, switches e elementos responsaveis pelo
gerenciamento da seguranca e infraestrutura de rede deste processo pelo
periodo do contrato; 4. Quaisquer licencas e/ou softwares necessarios para plena
execucdo de todas as caracteristicas descritas neste termo de referéncia deverédo
ser fornecidos; 5. A solucdo deverd ser composta por elemento ou elementos
fornecido(s) na forma de appliance virtual (maquina virtual) compativel com
Vmware ESXi, Microsoft Hyper-V ou Linux KVM; 6. A solugdo devera garantir a
integridade da configuracdo de um determinado item através de bloqueio de
alterag6es quando ocorrer acesso simultaneo de dois ou mais administradores no
mesmo ativo; 7. A solugdo deverd possibilitar a criacdo e administracdo de
politicas de firewall, controle de aplicagdo e filtro de URL; 8. A solucédo devera
permitir criar, de forma centralizada, novos objetos que poderao ser utilizados nas
politicas; 9. A solu¢do deverd permitir que o administrador localize em quais
regras um determinado objeto (ex: computador, servico, etc.) estd sendo
utilizado; 10. A solucéo deverd atribuir sequencialmente um nimero a cada regra
de firewall, de NAT ou de QoS; 11. A solugao devera permitir a criacéo de regras
de filtragem de trafego que fiquem ativas apenas em horarios pré-definidos; 12. A
solucéo devera permitir a criacdo de regras de filtragem de trafego com data de
expiragdo; 13. A solugdo deve possuir mecanismo de validagdo das politicas,
avisando quando houver regras que ofusquem/conflitem com outras (shadowing)
ou ainda garantir que esta exigéncia seja plenamente atendida por meio diverso;
14. A solucédo deve permitir a criagdo de templates de configuracédo de tuneis
VPN IPSec a serem aplicados de maneira centralizada e padronizada em
elementos concentradores VPN; 15. A solucéo deve permitir agendamento para a
execucdo de configuragBes nos elementos administrados; 16. A solugdo deve
permitir a criacdo e execucgao de scripts em elementos administrados de maneira
programada; 17. A solucéo deve permitir a criacdo de templates de configuracéo
a serem aplicados de maneira centralizada e padronizada em elementos da rede
sem fio e switches; 18. As seguintes caracteristicas do SSID devem ser
configuradas nos pontos de acesso através dos templates: nome do SSID,
enderecamento DHCP a ser entregue aos clientes wireless, métodos de
autenticacdo e agendamento da disponibilidade do SSID; 19. As seguintes
caracteristicas devem ser configuradas nos pontos de acesso através dos
templates: poténcia de transmissdo Wi-Fi, escolha do canal, tamanho do canal,
configuragdo do algoritmo de selecdo automatica de poténcia e canal,
configuracéo de short guard interval, modo de operacéo e acesso administrativo
ao ponto de acesso; 20. As seguintes caracteristicas de seguranca devem ser
configuradas na rede sem fio através dos templates: configuracdo da detecgéo
de Rogue Aps e configuracdo de assinaturas de wiDS ou wIPS; 21. As seguintes
caracteristicas de Bluetooth Low Energy (BLE) devem ser configuradas nos
pontos de acesso através dos templates: configuracdo do UUID, Major ID, Minor
ID, Beacon Interval e poténcia; 22. As seguintes caracteristicas de VLAN devem
ser configuradas nos switches através dos templates: VLAN, VLAN ID e
enderegcamento IP; 23. As seguintes caracteristicas de seguranca devem ser
configuradas nos switches através dos templates: Autenticacdo 802.1X,
Autenticagdo MAB e Guest VLAN; 24. As seguintes caracteristicas de rede
devem ser configuradas nos switches através dos templates: configuragdo das
portas com respectivas VLANs tagged e untagged, configuracéo do protocolo
LLDP e configuragbes de QoS; 25. A solucédo deve permitir que o administrador
selecione em quais elementos os templates de configuracdo deverdo ser
aplicados; 26. A solucdo deve listar os elementos adminstrados e seu status de
operacdo; 27. A solucdo deve listar todos os clientes conectados na rede sem fio,
0 nome do ponto de acesso ao qual o cliente esta conectado, qualidade do sinal
da conexd@o de cada cliente, tipo de dispositivo utilizado na conexdo e nome do
SSID; 28. A solugdo deve listar todos os Rogue APs na rede sem fio, nome do
SSID do propagado, canal impactado, nivel de sinal detectado e nome do ponto
de acesso que detectou o Rogue AP; 29. A solugdo deve incorporar mapa mundi
para visdo unificada do status de operacdo dos elementos. Deve ainda permitir a
adicdo de planta baixa de multiplas localidades; 30. A solugdo deve garantir visdo
centralizada do status e estatisticas de uso das interfaces dos switches; 31. A
solucdo deve apresentar a topologia da rede com status dos elementos e
informag6es sobre a atuagdo do protocolo Spanning-Tree em interfaces; 32. A
solugdo deve permitir a execugdo de testes remotos para identificagdo de
problemas em cabos de rede conectados aos switches; 33. A solugdo deve
permitir o agrupamento dos elementos administrados para aplicacéo de politicas
ou templates de configuragéo; 34. A solugéo devera realizar o backup automético
das configuragdes dos elementos e permitir o retorno (rollback) de uma verséo de
configuragdo salva previamente; 35. A solugdo devera possibilitar que o
administrador visualize e compare diferentes versGes de configuragdes dos
elementos, sejam elas configuragcdes vigentes, configuragdes anteriores e
configuragfes antigas; 36. A solucdo devera possuir sistema de backup e
restauracdo de todas as configurages da prépria ferramenta de administracéo
centralizada; 37. A solugdo devera identificar a verséo de firmware em execugao
nos elementos administrados e garantir que quando houver novas versdes de
software para eles, que seja realizada a distribuicdo e instalacdo remota de
maneira centralizada; 38. A solucdo deve permitir criar politicas/templates que
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11

12

definam a versdo de firmware a ser distribuida e instalada em elementos
administrados. Deve permitir ainda que o administrador da rede agende a
atualizacdo da versdo de firmware de maneira automatica nos elementos
administrados; 39. A solugéo deve garantir viséo centralizada das estatisticas de
uso da rede sem fio; 40. A solugdo deve garantir visdo centralizada das
aplicagGes mais acessadas na rede, com informacgdes sobre o volume total de
dados trafegados para cada aplicacéo e a identificagdo dos usuérios que fizeram
0s acessos; 41. A solucéo deve garantir visdo centralizada das categorias de
websites mais acessados na rede, com informag6es sobre o volume total de
dados trafegados para cada categoria e a identificacdo dos usuarios que fizeram
0s acessos; 42. A solucéo deve garantir visdo centralizada dos usuérios que mais
trafegaram dados na rede, com informagdes sobre os hosts aos quais 0 usuario
estava conectado, volume de dados trafegados e os enderecos de destino que
foram acessados; 43. A solucédo deve garantir visdo centralizada das estatisticas
de uso dos tuneis VPN, com informacdes sobre volume de dados trafegados,
horério da conexdo e identificagdo do usuario que conectou na VPN; 44. A
solucéo devera ser capaz de receber os logs dos elementos responsaveis pelo
gerenciamento da seguranga e infraestrutura de rede das unidades e apresenta-
los de forma centralizada; 45. A solugdo devera ser capaz de receber, no minimo,
5GB de logs diarios; 46. A solugdo devera ser capaz de armazenar, no minimo,
3TB de informacéo; 47. A solugdo devera ser capaz de armazenar os logs por 12
meses; 48. A solucdo devera possuir mecanismo para que logs antigos sejam
removidos automaticamente; 49. A solugéo devera permitir a exportacdo dos
logs; 50. A solugdo devera permitir que o administrador realize download de um
determinado conjunto de logs em formato texto ou CSV; 51. A solugdo devera
garantir a geragdo de relatérios com mapas geogréficos ou modo tabela, gerados
em tempo real, para a visualizagdo de origens e destinos do trafego; 52. A
solucédo devera permitir a extragdo de relatérios; 53. A solugdo deverad possuir
relatérios pré-definidos; 54. A solugdo devera possibilitar a duplicacdo de
relatdrios e graficos existentes para edi¢cdo dos mesmos logo em seguida; 55. A
solucé@o devera permitir a personalizagao de capas para os relatori 56. A solugéo
devera permitir a geracdo de relatérios de logs de trafego de dados; 57. A
solucéo devera permitir a personalizacédo dos relatérios para insercéo de graficos
dos tipos barra, linha, tabela e pizza; 58. A solucdo devera possibilitar o envio de
relatérios por e-mail de maneira automatica; 59. A solucdo deverd permitir a
customizagdo de quaisquer relatérios fornecidos pela solugéo, exclusivamente a
critério da contratante, adaptando-o as suas necessidades; 60. A solucéo devera
permitir a definicdo de filtros nos relatérios; 61. A solugdo devera ser capaz de
definir o layout do relatdrio, incluir gréaficos, inserir textos e imagens, alinhamento,
quebras de péaginas, definir fontes, cores, entre outros; 62. A solugcdo devera
garantir a capacidade de criar consultas avangadas em sua base de dados que
para as informacdes sejam utilizadas em gréaficos e tabelas dentro dos relatérios;
63. A solucdo devera implementar autenticacdo administrativa através do
protocolos RADIUS ou TACACS; 64. A solucdo devera permitir a criagdo de
multiplos perfis de usuarios administradores com permissGes granulares para
limitar o acesso a determinadas fun¢des e garantir privilégios de somente leitura
e/ou leitura-escrita a outras; 65. Garantia de 36 (trinta e seis) meses com suporte
técnico 24x7. Durante o periodo de garantia deve ser possivel a atualizagédo do
software para novas versoes.

UNIDADE DE SERVICO TECNICO PARA SITE SURVEY 1. O servigo de Site
Survey sera utilizado para andlise técnica do ambiente real dos campus do IFSC
em todas as localidades do estado de Santa Catarina de forma presencial nos
respectivos enderecos, apoiada por ferramentas e softwares adequados, que
indiquem: 1.1. O melhor posicionamento dos dispositivos pontos de acesso de
rede sem fio para a maximizagc&o da cobertura do sinal de RF; 1.2. A quantidade
exata de pontos de acesso a serem instalados por prédio; 1.3. Fontes e zonas de
interferéncia; 1.4. O canal de frequéncia a ser utilizado por cada ponto de acesso;
1.5. As areas de cobertura e as taxas de transmissdo ou faixas de nivel de
recepcdo de sinal de RF em desenho colorido; 2. A unidade de servigo deve
contemplar um campus independente da sua localidade; 3. Sera de
responsabilidade da CONTRATANTE a disponibilizagio de planta arquiteténica
em CAD (*.dwg) para realizagdo de predicéo tedrica e confeccédo de as-built; 4.
Seré de responsabilidade da CONTRATADA os seguintes servigos abaixo: 4.1. A
disponibilizacdo de um ou mais técnicos para realizagdo de testes em campos
para determinar a melhor disposi¢do dos pontos de acesso de rede sem fio; 4.2.
Relatério técnico de vistoria resultante da predigdo tedrica das plantas fornecidas
pela CONTRATANTE com as seguintes informacdes: 4.2.1. As possiveis
limitagbes fisicas ou dificuldades de implementacdo detectados nos locais —
restrigbes da construgdo, obstaculos, etc.; 4.2.2. Melhor posicionamento dos
dispositivos em cada andar das localidades visando a maximizagéo da cobertura
do sinal de RF; 4.2.3. A quantidade exata de pontos de acesso a ser instalados
em cada andar e locais previstos no projeto; 4.2.4. As zonas e faixas de
interferéncia detectadas durante o mapeamento de radio frequéncia; 4.2.5. As
faixas de frequéncia a serem utilizadas para cada ponto de acesso; 4.2.6. As
areas de cobertura e as taxas de transmissdo ou faixas de nivel de recepgéo de
sinal de RF avaliados durante o mapeamento; 5. O relatério técnico devera ser
emitido com timbre da CONTRATADA e devera conter o nome, data e assinatura
do responsavel técnico da CONTRATADA,; 6. Todos 0s
instrumentos/equipamentos e softwares necessarios para a execucdo do servico
serdo fornecidos pela CONTRATADA; 7. O relatério técnico de vistoria com o
resultado do estudo de site survey devera ser entregue ao analista ou técnico de
Tl lotados no campus em avaliagdo, em via impressa ou em meio digital em até
30 (trinta) dias Uteis apds assinatura do contrato para os itens acima citados.

SERVICO DE CONFIGURAGCAO DA SOLUCAO DE REDES E SEGURANCA
PARA CAMPUS TIPOS 1, 2, 3 E 4 --> Caracteristicas Minimas: 1. Entende-se
por configuragdo da solugdo a configuragdo l6gica de todos os equipamentos e
softwares envolvidos, de acordo com o cenario requerido pela CONTRATANTE;
2. O servigo devera contemplar a configuragdo de uma unidade da Solucéo de
gerenciamento de redes e seguranga para campus tipos 1, 2, 3 ou 4
especificados nesse processo; 3. Deverd contemplar também a adicdo do(s)
dispositivo(s) da solugdo na ferramenta de gerenciamento centralizado; 4. O
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13

servico de configuracdo podera ser realizado de maneira 100% remota, desde
que devidamente acordado e documentado entre a CONTRATANTE e a
CONTRATADA; 5. Sdo de responsabilidade da CONTRATADA, entre outras
atividades: 5.1. Analisar o ambiente atual como topologia de rede, configuragées
de camada 2, camada 3 e migracéo de regras dos firewalls em produgdo no
ambiente atual para a nova solucéo; 5.2. Efetuar a configuragdo dos perfis de
acesso da solugdo de geréncia com as devidas permissdes; 5.3. Configurar as
funcionalidades relevantes a implementag&o da solu¢gdo como: Enderecamento,
VLANS, LACP, DHCP e tipos NAT, 5.4. Configuragdes de roteamento estatico e
protocolos dindmicos como BGP e OSPF; 5.5. Realizar a configuragdo das
politicas de firewall analisando a configuracdo dos equipamentos atuais e
sugerindo novas regras para implementacdo de controles, politicas por porta e
protocolo, politicas por aplicagBes, categorias de aplicagBes, politicas por
usuarios e grupos de usuarios; 5.6. Implementar politicas de bloqueios de
arquivos; 5.7. Configurar limitacdes de banda com base no IP de origem,
usudrios e grupos; 5.8. Configurar regras de IPS, Anti-Malware e Filtro URL; 5.9.
Configuragdo da ferramenta de gerenciamento centralizado; 5.10. Configuragédo
da autenticagio dos usuarios wireless por meio da base de usuérios do servidor
de diretério da CONTRATANTE, utilizando o protocolo IEEE 802.1x, de modo que
0 acesso do usuério seja liberado pela solugdo apenas apés sua autenticagao;
5.11. Configuracdo para permitir autenticacdo Web para estacGes de trabalho
sem cliente 802.1x instalado; 5.12. Configuragédo para permitir autenticagéo pelo
MAC Address, para dispositivos sem cliente 802.1x e sem browser; 5.13.
Configuragéo das assinaturas de wiDS/Wips; 5.14. Configuragdo de politicas de
bloqueio de rogue APs; 5.15. Configuragdo para classificacdo/deteccdo de
interferéncias WiFi e ndo-WiFi; 5.16. Configuracéo dos pontos de acesso sem fio;
5.17. Configuragdo de SSIDs; 5.18. Configuracdo do controle de aplicacdes
permitindo ao administrador filtra-las para que seja obedecida a politica de
seguranga; 5.19. Configuracdo de um portal de autenticagdo web para os
usuarios visitantes, com as seguintes funcionalidades: 5.19.1. Funcionar de
forma criptografada com o uso de certificados (SSL); 5.19.2. Customizar com
logotipo e politicas de acesso; 5.19.3. Check-box para aceite com as politicas de
acesso da rede; 6. Sera de responsabilidade da CONTRATANTE disponibilizar a
instalacéo fisica do equipamento de hardware em local adequado, assim como
prover o acesso remoto a console de configuragdo do equipamento; 7. Os
servicos de instalagdo deverdo ser executados pela CONTRATADA durante o
horério comercial compreendido entre 8h as 17h, de segunda a sexta-feira,
devendo, eventualmente, atender a CONTRATANTE em finais de semana e
feriados para atendimento ou acompanhamento de configuracdes que
necessitem ser executadas nestes horarios, cabendo a CONTRATANTE informar
tais atendimentos a CONTRATADA, antecipadamente e de comum acordo entre
as partes; 8. A equipe técnica da CONTRATANTE que ird executar a instalagao
devera trabalhar sob orientagdo e supervisdo técnica do profissional responséavel
pela coordenacéo das atividades de implantacéo; 9. A CONTRATADA, depois de
concluido o servico de configuragdo dos equipamentos da solugdo, devera
realizar, com o0 acompanhamento remoto dos técnicos da CONTRATANTE, testes
de pré-operacdo para constatar que a solucdo foi devidamente instalada e
configurada de acordo com o cenario requerido pela CONTRATANTE; 10. A
CONTRATADA devera elaborar relatério de instalacdo (RI), em formulario
timbrado préprio da CONTRATADA, com registro das ordens de servigo,
anotagOes de irregularidades encontradas e de todas as ocorréncias relativas a
execucao do contrato, o qual seré feito na periodicidade definida pela fiscalizagao
da Contratante, em 2 (duas) vias, sendo a primeira para uso da CONTRATANTE
e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo
representante da CONTRATADA e pela fiscalizagdo da CONTRATANTE; 11.
Quando aprovado o funcionamento de todo o escopo, tendo como base os itens
do RI para a solugdo, deverdo ser considerados instalados e aptos a serem
utilizados, devendo ser confirmado pelo nome, matricula, data e assinatura do
representante técnico da CONTRATANTE no RI; 12. Quando n&do aprovado o
funcionamento de quaisquer itens da solugdo, a CONTRATADA devera anotar no
RI as ocorréncias e suas origens, tomar toda e qualquer providéncia necessaria
para resolvé-las, sem gerar dnus adicional & CONTRATANTE e sem prejudicar o
tempo previsto de instalagdo; 13. O RI ndo isenta a CONTRATADA das
responsabilidades sobre o pleno funcionamento da solucéo, o qual devera ser
estendido ao longo de todo o periodo de garantia; 14. A falta da configuracéo
completa de um ou mais itens previamente acordados e aprovados por ambas as
partes constitui-se em motivo de suspensdo de todos 0s compromissos
financeiros, vinculados ao evento de configuragdo da solugdo correspondente,
enquanto perdurar a configuragdo incompleta; 15. Concluidos a configuracgéo e
0s testes de~ funpionalidade, a CONTRATADA deverd elaborar a
“DOCUMENTAGCAO TECNICA DA INSTALACAQ” contendo todas as informacg8es
da implantagdo: 15.1. Aspecto da arquitetura implantada; 15.2. Configuragao;
15.3. Descrigdo das caracteristicas e recursos utilizados; 15.4. Testes e
integracdo dos ambientes de redes locais da instalagcdo; 16. A documentagao
devera ser emitida com timbre da CONTRATADA e devera conter o nome, data e
assinatura do responsavel técnico da CONTRATADA; 17. A documentagdo
poderd ser entregue em via impressa ou meio digital; 18. A documentagéo
deverd validada pela equipe técnica da CONTRATANTE; 19. Toda informagéo
manuseada durante a instalagdo, configuracdo e testes séo de uso restrito da
CONTRATANTE. A CONTRADADA devera assumir compromisso de manter em
sigilo, bem como néo fazer uso indevido de qualquer configuragdo do ambiente e
informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informagbes pertencentes a CONTRATANTE; 20. Apds toda a configuracdo
devidamente realizada e validada a CONTRATADA devera realizar um
treinamento da solucdo implementada no formado de repasse de conhecimentos
com carga horaria minima de 8 horas;

SERVICO DE CONFIGURAGAO DA SOLUGCAO DE REDES E SEGURANGA
PARA CAMPUS TIPO 5 1. Entende-se por configuracdo da solugdo a
configuragao l6gica de todos os equipamentos e softwares envolvidos, de acordo
com o cenario requerido pela CONTRATANTE; 2. O servigo devera contemplar a
configuracdo de uma unidade da Solucdo de gerenciamento de redes e
seguranga para campus tipo 5 e a instalagéo e configuragdo da ferramenta de

SERVICO

1

50.759,57

50.759,57
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gerenciamento centralizado especificado nesse processo; 3. O servico de
configuragdo poderd ser realizado de maneira 100% remota, desde que
devidamente acordado e documentado entre a CONTRATANTE e a
CONTRATADA; 4. S&o de responsabilidade da CONTRATADA, entre outras
atividades: 4.1. Analisar o ambiente atual como topologia de rede, configuracdes
de camada 2, camada 3 e migracédo de regras dos firewalls em produgdo no
ambiente atual para a nova solucdo; 4.2, Efetuar a configuracdo dos perfis de
acesso da solucdo de geréncia com as devidas permissdes; .4.3. Configurar as
funcionalidades relevantes a implementacéo da solu¢gdo como: Enderecamento,
VLANS, LACP, DHCP e tipos NAT; 4.4. Configuragdes de roteamento estatico e
protocolos dindmicos como BGP e OSPF; 4.5. Realizar a configuracdo das
politicas de firewall analisando a configuragdo dos equipamentos atuais e
sugerindo novas regras para implementacdo de controles, politicas por porta e
protocolo, politicas por aplicagdes, categorias de aplicagBes, politicas por
usuarios e grupos de usuarios; 4.6. Implementar politicas de bloqueios de
arquivos; 4.7. Configurar limitacdes de banda com base no IP de origem,
usuarios e grupos; 4.8. Configurar regras de IPS, Anti-Malware e Filtro URL; 4.9.
Configuracédo da ferramenta de gerenciamento centralizado; 4.10. Configuragéo
da autenticagdo dos usuarios wireless por meio da base de usuérios do servidor
de diretério da CONTRATANTE, utilizando o protocolo IEEE 802.1x, de modo que
0 acesso do usuério seja liberado pela solugdo apenas ap6s sua autenticacéo;
4.11. Configuracdo para permitir autenticacdo Web para estagdes de trabalho
sem cliente 802.1x instalado; 4.12. Configuragéo para permitir autenticagédo pelo
MAC Address, para dispositivos sem cliente 802.1x e sem browser; 4.13.
Configuragdo das assinaturas de wiDS/Wips; 4.14. Configuragdo de politicas de
blogueio de rogue APs; 4.15. Configuragdo para classificacdo/deteccdo de
interferéncias WiFi e ndo-WiFi; 4.16. Configuragdo dos pontos de acesso sem fio;
4.17. Configuragdo de SSIDs; 4.18. Configuragdo do controle de aplicagBes
permitindo ao administrador filtr4-las para que seja obedecida a politica de
seguranga; 4.19. Configuragdo de um portal de autenticacdo web para os
usudrios visitantes, com as seguintes funcionalidades: 4.19.1. Funcionar de
forma criptografada com o uso de certificados (SSL); 4.19.2. Customizar com
logotipo e politicas de acesso; 4.19.3. Check-box para aceite com as politicas de
acesso da rede; 5. Sera de responsabilidade da CONTRATANTE disponibilizar a
instalacéo fisica do equipamento de hardware em local adequado, assim como
prover o acesso remoto a console de configuracdo do equipamento; 6. Os
servigos de instalagdo deverdo ser executados pela CONTRATADA durante o
horéario comercial compreendido entre 8h as 17h, de segunda a sexta-feira,
devendo, eventualmente, atender a CONTRATANTE em finais de semana e
feriados para atendimento ou acompanhamento de configuragdes que
necessitem ser executadas nestes horarios, cabendo a CONTRATANTE informar
tais atendimentos & CONTRATADA, antecipadamente e de comum acordo entre
as partes; 7. A equipe técnica da CONTRATANTE que ird executar a instalagao
devera trabalhar sob orientagéo e supervisdo técnica do profissional responsével
pela coordenacgéo das atividades de implantagdo; 8. A CONTRATADA, depois de
concluido o servico de configuragdo dos equipamentos da solugdo, devera
realizar, com o0 acompanhamento remoto dos técnicos da CONTRATANTE, testes
de pré-operagdo para constatar que a solugdo foi devidamente instalada e
configurada de acordo com o cenario requerido pela CONTRATANTE; 9. A
CONTRATADA deverad elaborar relatério de instalagdo (RI), em formulario
timbrado préprio da CONTRATADA, com registro das ordens de servigo,
anotacOes de irregularidades encontradas e de todas as ocorréncias relativas a
execucao do contrato, o qual sera feito na periodicidade definida pela fiscalizagao
da Contratante, em 2 (duas) vias, sendo a primeira para uso da CONTRATANTE
e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo
representante da CONTRATADA e pela fiscalizacdo da CONTRATANTE; 10.
Quando aprovado o funcionamento de todo o escopo, tendo como base os itens
do RI para a solugdo, deverdo ser considerados instalados e aptos a serem
utilizados, devendo ser confirmado pelo nome, matricula, data e assinatura do
representante técnico da CONTRATANTE no RI; 11. Quando ndo aprovado o
funcionamento de quaisquer itens da solucdo, a CONTRATADA devera anotar no
Rl as ocorréncias e suas origens, tomar toda e qualquer providéncia necessaria
para resolvé-las, sem gerar 6nus adicional & CONTRATANTE e sem prejudicar o
tempo previsto de instalagdo; 12. O RI ndo isenta a CONTRATADA das
responsabilidades sobre o pleno funcionamento da solucédo, o qual devera ser
estendido ao longo de todo o periodo de garantia; 13. A falta da configuracéo
completa de um ou mais itens previamente acordados e aprovados por ambas as
partes constitui-se em motivo de suspensdo de todos 0s compromissos
financeiros, vinculados ao evento de configuracdo da solugdo correspondente,
enquanto perdurar a configuragdo incompleta; 14. Concluidos a configuracéo e
os testes de funcionalidade, a CONTRATADA devera elaborar a
“DOCUMENTACAO TECNICA DA INSTALACAO"” contendo todas as informagdes
da implantagdo: 14.1. Aspecto da arquitetura implantada; 14.2. Configuragao;
14.3. Descrigdo das caracteristicas e recursos utilizados; 14.4. Testes e
integracdo dos ambientes de redes locais da instalagdo; 15. A documentacédo
deverda ser emitida com timbre da CONTRATADA e devera conter o nome, data e
assinatura do responsavel técnico da CONTRATADA; 16. A documentacdo
poderd ser entregue em via impressa ou meio digital; 17. A documentagao
devera validada pela equipe técnica da CONTRATANTE; 18. Toda informagéo
manuseada durante a instalagdo, configuracéo e testes sdo de uso restrito da
CONTRATANTE. A CONTRADADA devera assumir compromisso de manter em
sigilo, bem como néo fazer uso indevido de qualquer configura¢@o do ambiente e
informacgdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informagbes pertencentes a CONTRATANTE; 19. Apés toda a configuragéo
devidamente realizada e validada a CONTRATADA deverd realizar um
treinamento da solucdo implementada no formado de repasse de conhecimentos
com carga horaria minima de 8 horas;
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14

15

INJETOR POE - SOLUGCAO DE GERENCIAMENTO DE REDES E
SEGURANCA 1. Injetor POE (power injector) para alimentacdo de dispositivos
PoE onde ndo ha switch com esta tecnologia; 2. Deve permitir o fornecimento de
energia capaz de alimentar os pontos de acesso deste processo 3. Deve fornecer
no minimo 30 Watts para alimentagéo do dispositivo com suporte PoE atendendo
ao padrdo IEEE 802.3at; 4. Deve acompanhar cabos de energia e acessoérios
para o seu perfeito funcionamento; 5. Deve ser fornecido com fonte de
alimentacéo interna com capacidade para operar em tensfes de 110V ou 220V
com comutagdo automatica. Deve acompanhar o cabo de alimentagdo; 6.
Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril
de 2021 (V — atendimento aos principios: a) da padronizagdo, considerada a
compatibilidade de especificacdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote).******+* Deverq ser apresentado certificacdo do produto ofertado, caso o
fabricante tenha aderido a certificagdo voluntaria previstas na Portaria INMETRO
n° 170, de 2012, ou comprovagéo, por qualquer meio valido, notadamente laudo
pericial, de que o produto possui seguranca, compatibilidade eletromagnética e
eficiéncia energética equivalente aquela necesséria para a certificacdo na forma
da Portaria INMETRO n° 170, de 2012.

SWITCH TIPO 1 — SOLUCAO DE GERENCIAMENTO DE REDES E
SEGURANCA 1. Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 2. Deve possuir 48
(quarenta e oito) interfaces do tipo 1000Base-T para conexdo de cabos de par
metélico UTP com conector RJ-45. Deve implementar a auto-negociagédo de
velocidade e duplex destas interfaces, além de negociar automaticamente a
conexdo de cabos crossover (MDI/MDI-X); 3. Adicionalmente, deve possuir 4
(quatro) slots SFP+ para conexdo de fibras 6pticas do tipo 10GBase-X operando
em 1GbE e 10GbE. Estas interfaces ndo devem ser do tipo combo e devem
operar simultaneamente em conjunto com as interfaces do item anterior; 4. Deve
possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexdo serial. O cabo e eventuais adaptadores
necessarios para acesso a porta console deveréo ser fornecidos; 5. Deve possuir
1 (uma) interface USB; 6. Deve possuir capacidade de comutacédo de pelo menos
176 Gbps e ser capaz de encaminhar até 260 Mpps (milhdes de pacotes por
segundo); 7. Deve suportar 4000 (quatro mil) VLANs de acordo com o padrédo
IEEE 802.1Q; 8. Deve possuir tabela MAC com suporte a 32.000 enderegos; 9.
Deve operar com laténcia igual ou inferior a lus (microsegundo); 10. Deve
implementar Flow Control baseado no padréo IEEE 802.3X; 11. Em conjunto com
o Flow Control (IEEE 802.3x) o switch devera, ao invés de enviar pause frames,
definir um limite de banda que podera ser recebida na interface quando o buffer
estiver cheio. O switch deverd medir o volume de utilizag&o do buffer para que o
recebimento seja restaurado a capacidade maxima automaticamente; 12. Deve
permitir a configuragdo de links agrupados virtualmente (link aggregation) de
acordo com o padréo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);
13. Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar
para agrupar suas interfaces com interfaces de outro switch de mesmo modelo
de tal forma que equipamentos terceiros reconhe¢am as interfaces de ambos os
switches como uma Unica interface logica; 14. Deve suportar a comutagéo de
Jumbo Frames; 15. Deve identificar automaticamente telefones IP que estejam
conectados e associa-los automaticamente a VLAN de voz; 16. Deve
implementar roteamento (camada 3 do modelo OSI) entre as VLANs; 17. Deve
suportar a criagdo de rotas estaticas em IPv4 e IPv6; 18. Deve possuir hardware
capaz de suportar roteamento dinamico atraves dos protocolos RIPv1, RIPv2,
OSPF em IPv4 e OSPF em IPv6. E facultada a entrega de licengas caso o
software exiga licenciamento adicional para ativacdo dos protocolos; 19. Deve
possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de
redundancia de gateway. E facultada a entrega de licengas caso o software exija
licenciamento adicional para ativagdo do protocolo; 20. Deverd suportar
Bidirectional Forwarding Detection (BFD). E facultada a entrega de licengas caso
o software exija licenciamento adicional para ativagdo do protocolo; 21. Deve
implementar servico de DHCP Server e DHCP Relay; 22. Deve suportar IGMP
snooping para controle de trafego de multicast, permitindo a criagdo de pelo
menos 1000 (mil) entradas na tabela; 23. Deve permitir o espelhamento do
trafego de uma porta para outra porta do mesmo switch e outro switch da rede
(port mirroring / SPAN); 24. Deve permitir o espelhamento de uma porta ou de um
grupo de portas para uma porta especificada em outro equipamento através de
RSPAN e ERSPAN; 25. Deve implementar Spanning Tree conforme os padrées
IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree).
Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;
26. Deve implementar recurso conhecido como PortFast ou Edge Port para que
uma porta de acesso seja colocada imediatamente no status "Forwarding” do
Spanning Tree ap6s sua conexdo fisica; 27. Deve implementar mecanismo de
protecéo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-
ataques do tipo “Denial of Service” no ambiente nivel 2; 28. Deve permitir a
suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilitd-la automaticamente; 29. Deve possuir mecanismo conhecido como
Loop Guard para identificagcdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado; 30. Deve possuir mecanismo
para identificar interfaces em constantes mudangas de status de operacédo
(flapping) que podem ocasionar instabilidade na rede. O switch devera desativar
a interface automaticamente caso o nimero de variages de status esteja acima
do limite configurado para o periodo estabelecido em segundos; 31. Devera
possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o
limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit; 32.
Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificacdo do
trafego: endereco IP de origem e destino, endereco MAC de origem e destino,
portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 33. Deve permitir a
definicdo de dias e horarios que a ACL deverda ser aplicada na rede; 34. Devera

UNIDADE
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implementar classificacdo, marcacdo e priorizagdo de trafego baseada nos
valores de classe de servigco do frame ethernet (IEEE 802.1p CoS); 35. Devera
implementar classificacdo, marcacdo e priorizagdo de trdfego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabegalho IP,
conforme definicdes do IETF; 36. Devera implementar ao menos 1 (um) dos
seguintes mecanismos de prevengdo contra congestdo de trafego: Weighted
Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted
Fair Queuing (WFQ); 37. Deve possuir ao menos 8 (oito) filas de priorizacéo
(QoS) por porta; 38. Deve suportar 0 mecanismo Explicit Congestion Notification
(ECN) para notificar o emissor que ha uma congestdo ocorrendo e com isso
evitar que os pacotes sejam descartados; 39. Deve implementar mecanismo de
protecdo contra ataques do tipo spoofing para mensagens de IPv6 Router
Advertisement; 40. Devera implementar mecanismo de protecdo contra ataques
do tipo man-in-the-middle que utilizam o protocolo ARP; 41. Deve implementar
DHCP Snooping em IPv4 e IPv6 para mitigar problemas com servidores DHCP
que ndo estejam autorizados na rede; 42. Deve implementar controle de acesso
por porta através do padrdo IEEE 802.1X com assinalamento dinamico de VLAN
por usuario com base em atributos recebidos através do protocolo RADIUS; 43.
Deve suportar a autenticacédo IEEE 802.1X de multiplos dispositivos em cada por
porta do switch. Apenas o trafego dos dispositivos autenticados é que devem ser
comutados na porta; 44. Deve suportar a autenticagdo simultanea de, no minimo,
15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 45.
Deve suportar MAC Authentication Bypass (MAB); 46. Deve implementar
RADIUS CoA (Change of Authorization); 47. Deve possuir recurso para monitorar
a disponibilidade dos servidores RADIUS; 48. Em caso de indisponibilidade dos
servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para
os dispositivos conectados nas interfaces que estejam com 802.1X habilitado de
forma a ndo causar indisponibilidade da rede; 49. Deve implementar Guest VLAN
para aqueles usuérios que ndo autenticaram nas interfaces em que o IEEE
802.1X estiver habilitado; 50. Deve ser capaz de operar em modo de
monitoramento para autenticacdes 802.1X. Desta forma, o switch deve permitir
que sejam realizados testes de autenticagdo nas portas sem tomar acdes tal
como reconfigurar a interface; 51. Deve ser capaz de autenticar um computador
via 802.1X mesmo que este esteja conectado através de uma interface do
telefone IP; 52. Deve suportar RADIUS Authentication e RADIUS Accounting
através de IPv6; 53. Deve permitir configurar o nimero maximo de enderecos
MAC que podem ser aprendidos em uma determinada porta. Caso o namero
maximo seja excedido, o switch devera gerar um log de evento para notificar o
problema; 54. Deve permitir a customiza¢éo do tempo em segundos em que um
determinado MAC Address aprendido dinamicamente ficard armazenado na
tabela de enderecos MAC (MAC Table); 55. Deve ser capaz de gerar log de
eventos quando um novo endereco MAC Address for aprendido dinamicamente
nas interfaces, quando o MAC Address mover entre interfaces do mesmo switch
e quando o MAC Address for removido da interface; 56. Deve ser capaz de
autorizar a transmissdo de pacotes nas interfaces somente para aqueles
enderecos IP que foram aprendidos dinamicamente através de DHCP Snooping.
Os pacotes originados por enderecos IP desconhecidos deverdo ser
descartados; 57. Deve suportar o protocolo PTP (Precision Time Protocol); 58.
Deve implementar Netflow, sFlow ou similar; 59. Deve suportar o envio de
mensagens de log para servidores externos através de syslog; 60. Deve suportar
o protocolo SNMP (Simple Network Management Protocol) nas versées v1, v2c e
v3; 61. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e
administragdo remota através de CLI (Command Line Interface); 62. Deve
suportar o protocolo HTTPS para configuragcdo e administracdo remota através
de interface web; 63. Deve permitir upload de arquivo e atualizacéo do firmware
(software) do switch através da interface web (HTTPS); 64. Deve permitir ser
gerenciado através de IPv6; 65. Deve permitir a criagdo de perfis de usuarios
administrativos com diferentes niveis de permissdes para administracdo e
configuracdo do switch; 66. Deve suportar autenticac@o via RADIUS e TACACS+
para controle do acesso administrativo ao equipamento; 67. Deverd possuir
mecanismo para identificar conflitos de enderecos IP na rede. Caso um conflito
seja identificado, o switch devera gerar um log de evento e enviar um SNMP
Trap; 68. Deve suportar o protocolo LLDP e LLDP-MED para descoberta
automatica de equipamentos na rede de acordo com o padrédo IEEE 802.1ab; 69.
Devera ser capaz de executar testes nas interfaces para identificar problemas
fisicos nos cabos de par trancado (UTP) conectados ao switch. Devera executar
os testes em todos os pares do cabo, informar o resultado do teste para cada par
do cabo, além de informar a distancia total do cabo; 70. Devera suportar
protocolo OpenFlow v1.3 ou tecnologia similar para configuragao do equipamento
através de controlador SDN; 71. Devera suportar ser configurado e monitorado
através de REST API; 72. Deve possuir ferramenta para captura de pacotes que
auxiliardo na identificacdo de problemas na rede. Deve permitir a utilizagdo de
filtros para selecionar o trafego que devera ser capturado e permitir a exportacdo
dos pacotes através de arquivo .pcap para andlise em software Wireshark; 73.
Deve ser capaz de armazenar no minimo duas versbes de firmware
simultaneamente em sua memoria flash; 74. Deve suportar o padrdo IEEE
802.3az (Energy Efficient Ethernet - EEE); 75. Deve possuir LEDs que indiquem
o status de atividade de cada porta, além de indicar se ha alguma falha ou
alarme no switch; 76. Deve suportar temperatura de operacéo de até 45° Celsius;
77. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10
(dez) anos; 78. Deve ser fornecido com fontes de alimentacdo redundantes e
internas ao equipamento, com capacidade para operar em tensdes de 110V e
220V; 79. Deve permitir a sua instalacéo fisica em rack padrao 19" com altura
méaxima de 1U. Todos os acessoOrios para montagem e fixagdo deverdo ser
fornecidos; 80. O switch devera ser compativel e ser gerenciado pela solugéo de
gerenciamento de redes e seguranga deste processo; 81. Quaisquer licencas
elou softwares necessarios para plena execugdo de todas as caracteristicas
descritas neste termo de referéncia deverdo ser fornecidos; 82. Garantia de 36
(trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de
reposicdo em até 3 dias Uteis; 83. Conforme disposto no inciso V, alinea a, do
artigo 40 da lei 14.133, de 01 de abril de 2021 (V — atendimento aos principios: a)
da padronizagdo, considerada a compatibilidade de especificacdes estéticas,
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técnicas ou de desempenho;) este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote).
16 PONTO DE ACESSO INDOOR — SOLUCAO DE GERENCIAMENTO DE REDES | UNIDADE | 250 5.232,23| 1.308.057,50

E SEGURANCA 1. Ponto de acesso (AP) apropriado para uso externo, que
permita acesso dos dispositivos a rede através da wireless e que possua todas
as suas configuracdes centralizadas na solugdo de gerenciamento de redes e
seguranga; 2. Deve suportar modo de operacdo centralizado, ou seja, sua
operacdo depende da solugdo de gerenciamento de redes e seguranca que é
responsavel por gerenciar as politicas de seguranca, qualidade de servico (QoS)
e monitoramento da radiofrequéncia; 3. Deve identificar automaticamente a
solucédo de gerenciamento de redes e seguranca ao qual se conectarg; 4. Deve
permitir ser gerenciado remotamente através de links WAN; 5. Deve permitir a
conexdo de dispositivos wireless que implementem os padrées IEEE
802.11a/b/g/n/ac/ax de forma simultanea; 6. Deve possuir capacidade dual-band
com radios 2.4GHz e 5GHz operando simultaneamente, além de permitir
configuragdes independentes para cada radio; 7. O ponto de acesso deve possuir
radio Wi-Fi adicional a aqueles que conectam clientes para funcionar
exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e
ameagcas de seguranca (wWIDS/wIPS) em tempo real e com operagédo 24x7. Caso
0 ponto de acesso ndo possua radio adicional com tal recurso, serd aceita
composi¢do do ponto de acesso e hardware ou ponto de acesso adicional do
mesmo fabricante para funcionamento dedicado para tal operacédo; 8. Deve
possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento; 9.
Deve permitr a conexdo de 400 (quatrocentos) clientes wireless
simultaneamente; 10. Deve possuir 2 (duas) interfaces Ethernet padréo
10/100/1000Base-T com conector RJ-45 para permitir a conexdo com a rede
LAN; 11. Deve implementar link aggregation de acordo com o padrdo IEEE
802.3ad; 12. Deve possuir interface console para gerenciamento local com
conexdo serial padrdo RS-232 e conector RJ45 ou USB; 13. Deve permitir sua
alimentagdo através de Power Over Ethernet (PoE) conforme os padrdes 802.3af
ou 802.3at. Adicionalmente deve possuir entrada de alimentacdo 12VDC; 14. O
encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tinel estabelecido entre o ponto de
acesso e a solucdo de gerenciamento de redes e seguranga. Neste modo todos
os pacotes trafegados em um determinado SSID devem ser tunelados até a
solucé@o de gerenciamento de redes e seguranca; 15. Quando o encaminhamento
de tréfego dos clientes wireless for tunelado, para garantir a integridade dos
dados, este trafego deve ser enviado pelo AP para o a solugédo de gerenciamento
de redes e seguranca através de tunel IPSec; 16. Quando o encaminhamento de
trafego dos clientes wireless for tunelado, de forma a garantir melhor utilizagéo
dos recursos, a solugdo deve suportar recurso conhecido como Split Tunneling a
ser configurado no SSID. Com este recurso, o AP deve suportar a criagio de
listas de exceg¢des com enderecos de servigos da rede local que ndo devem ter
os pacotes enviados pelo tinel até a solugdo de gerenciamento de redes e
seguranga, ou seja, todos os pacotes devem ser tunelados exceto aqueles que
tenham como destino os enderegos especificados nas listas de excegéo; 17.
Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de
trafego conhecido como Bridge Mode ou Local Switching. Neste modo todo o
trafego dos dispositivos conectados em um determinado SSID deve ser
comutado localmente na interface ethernet do ponto de acesso e ndo devem ser
tunelados até a solucdo de gerenciamento de redes e seguranga; 18. Deve
permitir operacdo em modo Mesh; 19. Deve possuir poténcia de irradiacdo
minima de 21dBm em ambas as frequéncias; 20. Deve suportar, no minimo,
operacdo MIMO 2x2 com 2 fluxos espaciais permitindo data rates de até 1200
Mbps em um Unico radio; 21. Deve suportar MU-MIMO com operacBes em
Downlink (DL) e Uplink (UL); 22. Deve suportar OFDMA; 23. Deve suportar
modulacéo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo
clientes wireless 802.11ax; 24. Deve suportar recurso de Target Wake Time
(TWT) configurado por SSID; 25. Deve suportar BSS Coloring; 26. Deve suportar
operacdo em 5GHz com canais de 20, 40 e 80MHz; 27. Deve possuir
sensibilidade minima de -94dBm quando operando em 5GHz com MCSO0 (HT20);
28. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi
em 2.4GHz e 5GHz; 29. Em conjunto com a solucédo de gerenciamento de redes
e seguranca, deve otimizar o desempenho e a cobertura wireless (RF),
realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados; 30. Em conjunto com a solucdo de gerenciamento de
redes e seguranca, deve implementar recursos que possibilitem a identificacéo
de interferéncias provenientes de equipamentos que operem nas frequéncias de
2.4GHz e 5GHz; 31. Em conjunto com a solucdo de gerenciamento de redes e
seguranca, deve implementar recursos de anélise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que
operem nas frequéncias de 2.4GHz ou 5GHz; 32. Deve suportar mecanismos
para detecgdo e mitigagdo automaética de pontos de acesso ndo autorizados,
também conhecidos como Rogue Aps; 33. Em conjunto com a solucdo de
gerenciamento de redes e seguranca, deve implementar mecanismos de
protecdo para identificar ataques a infraestrutura wireless (WIDS/wIPS); 34. Em
conjunto com a solucé@o de gerenciamento de redes e seguranca, deve permitir a
criagdo de multiplos dominios de mobilidade (SSID) com configuragfes distintas
de seguranca e rede. Deve ser possivel criar até 14 (quatorze) SSIDs com
operacdo simultanea; 35. Em conjunto com a solugéo de gerenciamento de redes
e seguranga, deve implementar os seguintes métodos de autenticacdo: WPA
(TKIP) e WPA2 (AES); 36. Em conjunto com a solucdo de gerenciamento de
redes e seguranca, deve ser compativel e implementar o método de autenticagao
WPAZ3; 37. Em conjunto com a solugéo de gerenciamento de redes e seguranca,
deve implementar o protocolo IEEE 802.1X com associac¢éo dinAmica de VLANs
para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;
38. Deve suportar os seguintes métodos de autenticagdo EAP: EAP-AKA, EAP-
SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP; 39. Deve implementar o padrédo
IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do
recurso conhecido como Fast Roaming; 40. Deve implementar o padrdo IEEE
802.11k para permitir que um dispositivo conectado a rede wireless identifique
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rapidamente outros pontos de acesso disponiveis em sua &rea para que ele
execute o roaming; 41. Deve implementar o padréo IEEE 802.11v para permitir
que a rede influencie as decis6es de roaming do cliente conectado através do
fornecimento de informagdes complementares, tal como a carga de utilizagéo dos
pontos de acesso que estdo préximos; 42. Deve implementar o padrdo IEEE
802.11e; 43. Deve implementar o padrao IEEE 802.11h; 44. Deve implementar o
padréo IEEE 802.3az; 45. Deve suportar ser gerenciado via SNMP; 46. Deve
suportar consultas via REST API; 47. Deve possuir estrutura robusta para
operacdo em ambientes internos e permitir ser instalado em paredes e tetos.
Deve acompanhar os acessorios para fixagdo; 48. Deve ser capaz de operar em
ambientes com temperaturas entre 0 e 45° C; 49. Deve suportar sistema antifurto
do tipo Kensington Security Lock ou similar; 50. Deve possuir indicadores
luminosos (LED) para indicagdo de status; 51. O ponto de acesso devera ser
compativel e ser gerenciado pela solucdo de gerenciamento de redes e
seguranga deste processo; 52. Quaisquer licengas e/ou softwares necessarios
para plena execucdo de todas as caracteristicas descritas neste termo de
referéncia deverao ser fornecidos; 53. Deve possuir certificado emitido pela Wi-Fi
Alliance; 54. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio
de pecas/equipamentos de reposicdo em até 3 dias Uteis; 55. Conforme disposto
no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V -
atendimento aos principios: a) da padronizacédo, considerada a compatibilidade
de especificacdes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

PONTO DE ACESSO OUTDOOR - SOLUGCAO DE GERENCIAMENTO DE
REDES E SEGURANCA 1. Ponto de acesso (AP) apropriado para uso externo,
que permita acesso dos dispositivos a rede através da wireless e que possua
todas as suas configuragdes centralizadas na solugcdo de gerenciamento de
redes e seguranga; 2. Deve suportar modo de operagdo centralizado, ou seja,
sua operagao depende da solucédo de gerenciamento de redes e seguranga que
é responsavel por gerenciar as politicas de seguranga, qualidade de servico
(QoS) e monitoramento da radiofrequéncia; 3. Deve identificar automaticamente
a solucdo de gerenciamento de redes e segurancga ao qual se conectarg; 4. Deve
permitir ser gerenciado remotamente através de links WAN; 5. Deve permitir a
conexdo de dispositivos wireless que implementem os padrdes |EEE
802.11a/b/g/n/ac/ax de forma simultanea; 6. Deve possuir capacidade dual-band
com radios 2.4GHz e 5GHz operando simultaneamente, além de permitir
configuragdes independentes para cada radio; 7. O ponto de acesso deve possuir
radio Wi-Fi adicional a aqueles que conectam clientes para funcionar
exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e
ameagas de seguranga (WIDS/wIPS) em tempo real e com operagéo 24x7. Caso
0 ponto de acesso ndo possua radio adicional com tal recurso, serd aceita
composi¢do do ponto de acesso e hardware ou ponto de acesso adicional do
mesmo fabricante para funcionamento dedicado para tal operacdo; 8. Deve
possuir rédio BLE (Bluetooth Low Energy) integrado e interno ao equipamento; 9.
Deve permitr a conexdo de 400 (quatrocentos) clientes wireless
simultaneamente; 10. Deve possuir 2 (duas) interfaces Ethernet padrédo
10/100/1000Base-T, ou superior, com conector RJ-45 para permitir a conexao
com a rede LAN; 11. Deve implementar link aggregation de acordo com o padréo
IEEE 802.3ad; 12. Deve possuir interface console para gerenciamento local com
conexao serial padrdo RS-232 e conector RJ45 ou USB; 13. Deve permitir sua
alimentagdo através de Power Over Ethernet (PoE). Deve acompanhar injetor
PoE para alimentacdo do equipamento; 14. O encaminhamento de trafego dos
dispositivos conectados a rede sem fio deve ocorrer de forma centralizada
através de tunel estabelecido entre o ponto de acesso e a solucdo de
gerenciamento de redes e seguranca. Neste modo todos os pacotes trafegados
em um determinado SSID devem ser tunelados até a solucédo de gerenciamento
de redes e seguranca; 15. Quando o encaminhamento de trafego dos clientes
wireless for tunelado, para garantir a integridade dos dados, este trafego deve ser
enviado pelo AP para o a solugdo de gerenciamento de redes e seguranga
através de tunel IPSec; 16. Quando o encaminhamento de trafego dos clientes
wireless for tunelado, de forma a garantir melhor utilizagdo dos recursos, a
solucéo deve suportar recurso conhecido como Split Tunneling a ser configurado
no SSID. Com este recurso, o AP deve suportar a criacéo de listas de excecdes
com enderecos de servigos da rede local que ndo devem ter os pacotes enviados
pelo tanel até a solugdo de gerenciamento de redes e seguranc¢a, ou seja, todos
0s pacotes devem ser tunelados exceto aqueles que tenham como destino os
enderecos especificados nas listas de excegdo; 17. Adicionalmente, o ponto de
acesso deve suportar modo de encaminhamento de trafego conhecido como
Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface
ethernet do ponto de acesso e ndo devem ser tunelados até a solucdo de
gerenciamento de redes e seguranga; 18. Deve permitir operacdo em modo
Mesh; 19. Deve possuir poténcia de irradiagdo de 25dBm em 2.4GHz e 5GHz;
20. Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais
permitindo data rates de até 1.2 Gbps em um Unico radio; 21. Deve suportar MU-
MIMO com operagdes em Downlink (DL) e Uplink (UL); 22. Deve suportar
OFDMA com operacdes em Downlink (DL) e Uplink (UL); 23. Deve suportar
modulacéo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo
clientes wireless 802.11ax; 24. Deve implementar recurso de Target Wake Time
(TWT) configurado por SSID; 25. Deve suportar BSS Coloring; 26. Deve suportar
operacdo em 5GHz com canais de 20, 40 e 80MHz; 27. Deve possuir
sensibilidade minima de -91dBm quando operando em 5GHz com MCSO0 (HT20);
28. Deve possuir antenas internas ao equipamento com ganho minimo de 6dBi
em 2.4GHz e 6dBi em 5GHz; 29. Em conjunto com a solu¢éo de gerenciamento
de redes e seguranca, deve otimizar o desempenho e a cobertura wireless (RF),
realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados; 30. Em conjunto com a solucdo de gerenciamento de
redes e seguranca, deve implementar recursos de andlise de espectro que
possibilitem a identificacé@o de interferéncias provenientes de equipamentos nao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz; 31. Deve suportar
mecanismos para deteccdo e mitigagdo automética de pontos de acesso ndo
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autorizados, também conhecidos como Rogue Aps; 32. Em conjunto com a
solugdo de gerenciamento de redes e seguranga, deve implementar mecanismos
de protecéo para identificar ataques a infraestrutura wireless (wIDS/wIPS); 33.
Em conjunto com a solugcdo de gerenciamento de redes e seguranca, deve
permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes
distintas de seguranca e rede. Deve ser possivel criar até 8 (oito) SSIDs com
operacdo simultanea; 34. Em conjunto com a solugdo de gerenciamento de redes
e seguranca, deve implementar os seguintes métodos de autenticagdo: WPA
(TKIP) e WPA2 (AES); 35. Em conjunto com a solugdo de gerenciamento de
redes e seguranga, deve ser compativel e implementar o método de autenticagdo
WPA3 com 802.1X; 36. Em conjunto com a solucdo de gerenciamento de redes e
seguranga, deve implementar o protocolo IEEE 802.1X com associagdo dinamica
de VLANs para os usuarios com base nos atributos fornecidos pelos servidores
RADIUS; 37. Em conjunto com a solugdo de gerenciamento de redes e
seguranca, deve implementar o protocolo IEEE 802.1X com associagéo dindmica
de VLANs para os usuéarios com base nos atributos fornecidos pelos servidores
RADIUS; 38. Deve implementar o padrdo IEEE 802.11r para acelerar o processo
de roaming dos dispositivos através do recurso conhecido como Fast Roaming;
39. Deve implementar o padréo IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 40. Deve implementar
0 padrdo IEEE 802.11v para permitir que a rede influencie as decises de
roaming do cliente conectado através do fornecimento de informacdes
complementares, tal como a carga de utilizagdo dos pontos de acesso que estao
proximos; 41. Deve implementar o padréo IEEE 802.11e; 42. Deve implementar o
padrdo |IEEE 802.11h; 43. Deve implementar o padrdo IEEE 802.3az; 44. Deve
suportar consultas SNMP diretamente no ponto de acesso; 45. Deve suportar
consultas REST API diretamente no ponto de acesso; 46. Deve possuir estrutura
robusta para operagdo em ambientes externos e permitir ser instalado em
paredes e postes. Deve acompanhar os acessoérios para fixagdo em paredes e
postes; 47. Deve ser capaz de operar em ambientes com temperaturas entre -10
e 60° C; 48. O equipamento deve possuir grau de protecdo IP67. N&do serdo
aceitos equipamentos instalados em acessorios, por exemplo caixas herméticas,
para que alcancem este grau de protecdo; 49. Deve possuir indicadores
luminosos (LED) para indicacéo de status das interfaces fisicas e dos radios Wi-
Fi; 50. O ponto de acesso devera ser compativel e ser gerenciado pela solucéo
de gerenciamento de redes e seguranca deste processo; 51. Quaisquer licencas
elou softwares necessarios para plena execugdo de todas as caracteristicas
descritas neste termo de referéncia deverdo ser fornecidos; 52. Deve possuir
certificado emitido pela Wi-Fi Alliance; 53. Garantia de 36 (trinta e seis) meses
com suporte técnico 24x7 envio de pecas/equipamentos de reposi¢do em até 3
dias Gteis; 54. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133,
de 01 de abril de 2021 (V — atendimento aos principios: a) da padronizagéo,
considerada a compatibilidade de especificacdes estéticas, técnicas ou de
desempenho;) este equipamento, por questbes de compatibilidade, geréncia,
suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos
deste grupo (lote).

SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA PARA CAMPUS
TIPO 1---> Caracteristicas Minimas: 1. Deve ser fornecida solugdo para
gerenciamento da seguranca e infraestrutura da rede capaz de monitorar,
administrar e controlar de maneira centralizada os acessos na rede do campus;
2. Deve ser composta por elemento ou elementos fornecidos na forma de
appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de
hardware e software do respectivo fabricante; 3. Cada appliance fisico deve
possuir, pelo menos, 5 (cinco) interfaces 1 Gigabit Ethernet padrdo 1000Base-T
ou 2 (duas) interfaces 10 Gigabit Ethernet padrdo 10GBase-X para permitir a
conexdo com a rede. Caso sejam ofertadas interfaces 10GBase-X, devem ser
fornecidos 2 (dois) transceivers 10GBase-SX; 4. Cada appliance fisico deve
possuir fonte de alimentacdo com capacidade de operacdo em tensdes de 100
até 240VAC. Deve acompanhar o cabo de alimentacéo; 5. A solucdo devera
suportar alta disponibilidade por meio da adi¢do futura de elemento redundante
capaz de assumir as fungbes do elemento principal em caso de falhas; 6.
Quaisquer licencas e/ou softwares necessarios para plena execucdo de todas as
caracteristicas descritas neste termo de referéncia deverédo ser fornecidos; 7. A
solucé@o deve conter elemento capaz de realizar o gerenciamento unificado dos
pontos de acesso e switches deste processo; 8. A solucdo deve permitir a
configuragcdo e administracdo dos switches e pontos de acesso por meio de
interface gréfica; 9. A solugdo deve realizar o gerenciamento de inventario de
hardware, software e configuragdo dos switches e pontos de acesso; 10. A
solucéo deve apresentar graficamente a topologia l6gica da rede, representar o
status dos elementos por ela gerenciados, além de informag¢des sobre os
usuarios conectados com a quantidade de dados transmitidos e recebidos por
eles; 11. A solugdo deve monitorar a rede e apresentar indicadores de saude dos
switches e pontos de acesso por ela gerenciados; 12. A solugdo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 288 (duzentos
e oitenta e oito) portas de switch ou um total de 6 (seis) switches; 13. A solucédo
deve apresentar topologia representando a conexao fisica dos switches por ela
gerenciados, ilustrando graficamente status dos uplinks para identificacdo de
eventuais problemas; 14. A solugdo deve permitir, através da interface gréafica,
configurar VLANs e distribui-las automaticamente nos switches e pontos de
acesso por ela gerenciados; 15. A solucéo deve, através da interface gréfica, ser
capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged) nas
interfaces dos switches; 16. A solucé@o deve ser capaz de aplicar as politicas de
QoS nas interfaces dos switches; 17. A solugdo deve, através da interface
gréfica, ser capaz de aplicar as politicas de seguranga para autenticagéo 802.1X
nas interfaces dos switches; 18. A solucéo deve, através da interface gréfica, ser
capaz de habilitar ou desabilitar o POE nas interfaces dos switches; 19. A solucéo
deve, através da interface grafica, ser capaz de aplicar ferramentas de
seguranga, tal como DHCP Snooping, nas interfaces dos switches; 20. A solu¢éo
deve, através da interface grafica, ser capaz de realizar configuragdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou
desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 21. A
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solucdo deve monitorar o consumo PoE das interfaces nos switches e apresentar
esta informacg&o de maneira gréfica; 22. A solugdo deve apresentar graficamente
informag6es sobre erros nas interfaces dos switches; 23. A solucdo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 8 (oito) pontos
de acesso wireless simultaneamente. As licencas devem ser vdlidas para o
gerenciamento dos pontos de acesso sem restri¢des, inclusive sem diferenciar se
0s pontos de acesso a serem gerenciados seréo do tipo indoor ou outdoor; 24. A
soluc@o deve permitir a conexdo de dispositivos wireless que implementem os
padrdes IEEE 802.11a/b/g/n/ac/ax; 25. A solugdo devera ser capaz de gerenciar
pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma
rede ou remotamente através de links WAN e Internet; 26. A solugdo deve
permitir a adigdo de planta baixa do pavimento para ilustrar graficamente a
localizagdo geogréfica e status de operag@o dos pontos de acesso por ela
gerenciados. Deve permitir a adicdo de plantas baixas nos seguintes formatos:
JPEG, PNG, GIF ou CAD; 27. A solugdo deve permitir a conexao de dispositivos
que transmitam trafego IPv4 e IPv6; 28. A solugéo deve otimizar o desempenho e
a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a
serem utilizados. A solucéo deve permitir ainda desabilitar o ajuste automaético de
poténcia e canais quando necessario; 29. A solugdo deve permitir agendar dia e
horério em que ocorrera a otimizagdo do provisionamento automatico de canais
nos Access Points; 30. A solucdo deve suportar a configuracdo de SSIDs em
modo tunel, de tal forma que haverd um elemento com fungdo de concentrador
VPN para estabelecimento de tunel com os pontos de acesso por ela
gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos
dispositivos conectados ao SSID através do tunel; 31. A solugdo deve permitir
habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP
deve suportar a criagdo de listas de exceg¢Bes com enderegcos de servigcos da
rede local que ndo devem ter os pacotes enviados pelo tinel até o concentrador,
ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que
tenham como destino os enderecos especificados nas listas de excecdo; 32.
Adicionalmente, a solucéo deve suportar a configuragdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching.
Neste modo todo o trafego dos dispositivos conectados em um determinado
SSID deve ser comutado localmente na interface ethernet do ponto de acesso e
ndo devem ser encaminhados via tanel; 33. Operando em Bridge Mode ou Local
Switch, quando ocorrer falha na comunicacdo entre o elemento gerenciador e
pontos de acesso os clientes devem permanecer conectados ao mesmo SSID
para garantir a continuidade na transferéncia de dados, além de permitir que
novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticacdo 802.1X; 34. A solucdo deve permitir definir quais
redes terdo trafego encaminhado via tinel até o elemento concentrador e quais
redes serdo comutadas diretamente pela interface do ponto de acesso; 35. A
solucé@o devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e
SSL com elementos externos; 36. A solugéo devera ser capaz de encaminhar 1.6
Gbps de trafego encapsulado via VPN IPSec; 37. A solucdo devera suportar os
algoritmos de criptografia para tineis VPN: AES, DES, 3DES; 38. A VPN IPSEc
devera suportar AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN
IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40.
A soluc@o devera possuir suporte a certificados PKI X.509 para constru¢édo de
VPNSs; 41. A solucéo devera permitir a customizacéo da porta l6gica utilizada pela
VPN IPSec; 42. A solugdo devera ser capaz de atuar como um cliente de VPN
SSL; 43. A solucéo devera possuir capacidade de realizar SSL VPNs utilizando
certificados digitais; 44. A solucdo deverd suportar autenticacéo de 02 (dois)
fatores para a VPN SSL; 45. A Solucdo deverd ser capaz de prover uma
arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar; 46. A solucéo
deve implementar recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;
47. A solucéo deve implementar recursos de andlise de espectro que possibilitem
a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que
operem nas frequéncias de 2.4GHz ou 5GHz. A solug&o deve ainda apresentar o
resultado dessas analises de maneira grafica na interface de geréncia; 48. A
solucéo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless
e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar
especificado em dBm; 49. A solugdo deve permitir o balanceamento de carga dos
usuarios conectados a infraestrutura wireless de forma automatica. A distribuicdo
dos usuérios entre 0s pontos de acesso proximos deve ocorrer sem intervengéo
humana e baseada em critérios como numero de dispositivos associados em
cada ponto de acesso; 50. A solugéo deve possuir mecanismos para deteccao e
mitigacdo de pontos de acesso ndo autorizados, também conhecidos como
Rogue APs. A mitigacdo devera ocorrer de forma automatica e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solugdo devem evitar a conexdo de clientes em pontos de
acesso ndo autorizados; 51. A solugé@o deve identificar automaticamente pontos
de acesso intrusos que estejam conectados na rede cabeada (LAN). A solugéo
deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC
Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address
da interface WLAN; 52. A solucdo deve permitir a configuragdo individual dos
radios do ponto de acesso para que operem no modo monitor/sensor, ou seja,
com funcgéo dedicada para detectar ameacgas na rede sem fio e com isso permitir
maior flexibilidade no design da rede wireless; 53. A solugdo deve permitir o
agrupamento de VLANs para que sejam distribuidas multiplas subredes em um
determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade
de enderecos IP; 54. A solugdo deve permitir a criagdo de multiplos dominios de
mobilidade (SSID) com configurac@es distintas de seguranca e rede. Deve ser
possivel especificar em quais pontos de acesso ou grupos de pontos de acesso
que cada dominio sera habilitado; 55. A solucéo deve permitir ao administrador
da rede determinar os horéarios e dias da semana que as redes (SSIDs) estardo
disponiveis aos usuarios; 56. A solugdo deve permitir restringir o nimero maximo
de dispositivos conectados por ponto de acesso e por radio; 57. A solugéo deve
suportar o padrdo IEEE 802.11r para acelerar o processo de roaming dos
dispositivos através do recurso conhecido como Fast Roaming; 58. A solucéo
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deve suportar o padrdo IEEE 802.11k para permitir que um dispositivo conectado
a rede wireless identifiqgue rapidamente outros pontos de acesso disponiveis em
sua &rea para que ele execute o roaming; 59. A solugéo deve suportar o padréo
IEEE 802.11v para permitir que a rede influencie as decisbes de roaming do
cliente conectado através do fornecimento de informages complementares, tal
como a carga de utilizagdo dos pontos de acesso que estdo proximos; 60. A
solugdo deve suportar o padrdo IEEE 802.1lw para prevenir ataques a
infraestrutura wireless; 61. A solugdo deve suportar priorizacdo na rede wireless
via WMM e permitir a tradugéo dos valores para DSCP quando os pacotes forem
destinados a rede cabeada; 62. A solugdo deve implementar técnicas de Call
Admission Control para limitar o nimero de chamadas simultaneas na rede sem
fio; 63. A solugdo deve apresentar informagdes sobre os dispositivos conectados
a infraestrutura wireless e informar ao menos as seguintes informagdes: Nome do
usuério conectado ao dispositivo, fabricante e sistema operacional do dispositivo,
endereco IP, SSID ao qual estd conectado, ponto de acesso ao qual esta
conectado, canal ao qual est4 conectado, banda transmitida e recebida (em
Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade
MIMO e horéario da associagédo; 64. Para garantir uma melhor distribuicdo de
dispositivos entre as frequéncias disponiveis e resultar em melhorias na
utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente
em 5GHz através do recurso conhecido como Band Steering; 65. A solugdo deve
permitir a configuragdo de quais data rates estardo ativos e quais serdo
desabilitados; 66. A solugdo deve possuir recurso capaz de converter pacotes
Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que
estiverem conectados a infraestrutura wireless, melhorando assim o consumo de
Airtime; 67. A solugdo deve permitir a configuragdo dos parametros BLE
(Blueooth Low Energy) nos pontos de acesso; 68. A solugdo deve suportar
recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados; 69. A solugdo deve suportar recurso para automaticamente
desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve
permitir definir o limiar de sinal para que os clientes sejam desconectados; 70. A
solucdo deve suportar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs; 71. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para
que desativem a conexdo de clientes nos radios 2.4GHz quando for identificado
um alto indice de sobreposigdo de sinal oriundo de outros pontos de acesso
gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A
solucéo deve permitir que os usuérios da rede sem fio sejam capazes de acessar
servicos disponibilizados através do protocolo Bonjour (L2) e que estejam
hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser
possivel especificar em quais VLANs o servigo serd disponibilizado; 73. A
solucé@o deve permitir a configuracdo de redes Mesh entre os pontos de acesso
por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes
mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo
outdoor; 74. A solugdo deve implementar mecanismos de protecdo para
identificar ataques a infraestrutura wireless. Ao menos 0s seguintes ataques
devem ser identificados: 74.1. Ataques de flood contra o protocolo EAPOL
(EAPOL Flooding); 74.2. Os seguintes ataques de negagdo de servigo:
Association Flood, Authentication Flood, Broadcast Deauthentication e Spoofed
Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe
Response; 74.5. Long Duration; 74.6. Ataques contra Wireless Bridges; 74.7.
Weak WEP; 74.8. Invalid MAC OUIl 75. A solugdo deve implementar
mecanismos de protecdo para mitigar ataques a infraestrutura wireless. Ao
menos ataques de negacdo de servico devem ser mitigados pela infraestrutura
através do envio de pacotes de deauthentication; 76. A solu¢éo deve ser capaz
de implementar mecanismos de protegdo contra ataques do tipo ARP Poisoning
na rede sem fio; 77. Permitir configurar o bloqueio de comunicagao lateral entre
os clientes wireless conectados a um determinado SSID; 78. Em conjunto com 0s
pontos de acesso, a solugdo deve implementar os seguintes métodos de
autenticacdo: WPA (TKIP) e WPA2 (AES); 79. Em conjunto com os pontos de
acesso, a solugao deve ser compativel e implementar o método de autenticagdo
WPA3; 80. A solugéo deve permitir a configuracdo de milltiplas chaves de
autenticacdo PSK para utilizacdo em um determinado SSID; 81. Quando usando
o recurso de multiplas chaves PSK, a solugdo deve permitir a definicédo de limite
quanto ao nimero de conexdes simultdneas para cada chave criada; 82. Em
conjunto com os pontos de acesso, a solugdo deve suportar os seguintes
métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solugdo
devera possuir integracdo com servidores RADIUS, LDAP e Microsoft Active
Directory para autenticagdo de usuarios; 84. A solugdo devera suportar Single-
Sign-On (SSO); 85. A solugéo deve implementar recurso de controle de acesso a
rede (NAC - Network Access Control), identificando automaticamente o tipo de
equipamento conectado (profiling) e atribuindo de maneira automatica a politica
de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem
fio e rede cabeada; 86. A solugdo deve implementar o protocolo IEEE 802.1X
com associagdo dindmica de VLANs para os usuarios das redes sem fio e
cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A
solugdo deve implementar o mecanismo de mudanca de autorizagdo dinamica
para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticagGes nas redes sem fio e cabeada; 88. A solucdo deve implementar
recurso para autenticagdo de usudrios conectados as redes sem fio e cabeada
através de péagina web HTTPS, também conhecido como Captive Portal. A
solucéo deve limitar o acesso dos usudrios enquanto estes ndo informarem as
credenciais vélidas para acesso a rede; 89. A solucdo deve permitir a
customizagdo da pagina de autenticacdo do captive portal, de forma que o
administrador de rede seja capaz de alterar o cédigo HTML da péagina web
formatando texto e inserindo imagens; 90. A solucdo deve permitir a coleta de
endereco de e-mail dos usuarios como método de autorizagdo para ingresso a
rede; 91. A solucdo deve permitir a configuragcdo do captive portal com endereco
IPv6; 92. A solugdo deve permitir o cadastramento de contas para usudrios
visitantes localmente. A solucdo deve permitir ainda que seja definido um prazo
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de validade para a conta criada; 93. A solucéo deve possuir interface gréafica para
administracdo e gerenciamento exclusivo das contas de usuérios visitantes, nao
permitindo acesso as demais funcdes de administrac@o da solucé@o; 94. Ap6s a
criagdo de um usuério visitante, a solu¢do deve enviar as credenciais por e-mail
para o usuario cadastrado; 95. A solugdo deve implementar recurso para controle
de URLs acessadas na rede através de analise dos protocolos HTTP e HTTPS.
Deve possuir uma base de conhecimento para categorizagdo das URLs e permitir
configurar quais categorias seréo permitidas e bloqueadas de acordo com o perfil
dos usuarios; 96. A solucédo devera permitir especificar um determinado horéario
ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de
controle de URL seja imposta aos usuarios; 97. A solucdo deverd permitir a
operacdo tanto em modo proxy explicito quanto em modo proxy transparente; 98.
A solucéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma
andlise mais profunda dos websites acessados na rede; 99. A solugdo devera ser
capaz de inspecionar 300 (trezentos) Mbps de trafego SSL; 100. O administrador
da rede deve ser capaz de adicionar manualmente URLs e expressoes regulares
que deverdo ser bloqueadas ou permitidas independente da sua categoria; 101.
A solugdo devera permitir a customizagdo de pagina de bloqueio apresentada
aos usuérios; 102. Ao bloguear o acesso de um usuério a um determinado
website, a solugdo deve permitir notifica-lo da restricdo e ao mesmo tempo dar-
Ihe a opgéo de continuar sua navegagao ao mesmo site através de um botédo do
tipo Continuar; 103. A solugdo devera possuir uma blacklist contendo URLs de
certificados maliciosos em sua base de dados; 104. A solucdo deve registrar
todos os logs de eventos com bloqueios e liberagdes das URLs acessadas; 105.
A solugdo deve atualizar periodicamente e automaticamente a base de URLs
durante toda a vigéncia do prazo de garantia da solugcdo; 106. A soluc@o deve
implementar solu¢do de seguranga baseada em filtragem do protocolo DNS com
multiplas categorias de websites/dominios pré-configurados em sua base de
conhecimento; 107. A ferramenta de filtragem do protocolo DNS deve garantir
que o administrador da rede seja capaz de criar politicas de seguranca para
liberar, bloquear ou monitorar 0 acesso aos websites/dominios para cada
categoria e também para websites/dominios especificos; 108. A solugdo deve
registrar todos os logs de eventos com bloqueios e liberagcdes dos acessos aos
websites/dominios que passaram pelo filtro de DNS; 109. A ferramenta de
filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets
para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas
oriundas da rede com destino a estes dominios maliciosos. Os usuarios nado
deverdo ser capazes de resolver os enderecos dos dominios maliciosos através
de consultas do tipo nslookup e/ou dig; 110. O recurso de filtragem do protocolo
DNS deve ser capaz de filtrar consultas DNS em IPv6; 111. A solugéo deve
possuir capacidade de reconhecimento de aplicacdes através da técnica de DPI
(Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil
de acesso dos usuarios e implementar politicas de controle para trafego IPv4 e
IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de
garantia da solugdo; 112. A solucdo deve ser capaz de inspecionar o trafego
encriptado em SSL para uma andlise mais profunda dos pacotes, a fim de
possibilitar a identificacdo de aplicagfes conhecidas; 113. A solugao devera ser
capaz de tratar 800 (oitocentos) Mbps de trafego por meio do filtro de aplicagdes;
114. A solugéo deve registrar todos os logs de eventos com bloqueios e
liberagGes das aplicagBes que foram acessadas na rede; 115. A base de
reconhecimento de aplicagbes através de DPI deve identificar, no minimo, 2000
(duas mil) aplicagbes; 116. A solucdo deve atualizar periodicamente e
automaticamente a base de aplicagcdes durante toda a vigéncia do prazo de
garantia da solugdo; 117. A solugdo devera permitir a criagdo manual de novos
padrdes de aplicagdes; 118. A solucdo deve permitir a criacdo de regras para
bloqueio e limite de banda (em Mbps, Kbps ou Bps) para as aplicacdes
reconhecidas através da técnica de DPI; 119. A solucdo deve permitir aplicar
regras de blogueio e limites de banda para, no minimo, 10 aplicagdes de maneira
simultanea em cada regra; 120. A solugdo deve ainda, através da técnica de DPI,
reconhecer aplicacdes sensiveis ao negécio e permitir a priorizacao deste trafego
com marcagdo QoS; 121. A solugcdo deve monitorar e classificar o risco das
aplicagBes acessadas pelos clientes na rede; 122. A solugéo deve ser capaz de
implementar regras de firewall stateful para controle do trafego permitindo ou
descartando pacotes de acordo com a politica configurada, regras estas que
devem usar como critérios dia e hora, enderecos de origem e destino (IPv4 e
IPv6), portas e protocolos; 123. A solu¢@o deve permitir a configuragéo de regras
de identity-based firewall, ou seja, deve permitir que grupos de usudrios sejam
utilizados como critério para permitir ou bloquear o trafego; 124. A solugéo
devera ter a capacidade de criar politicas de firewall baseando-se em enderegos
MAC; 125. A solugdo deverd permitir a utilizacdo de enderegcos FQDN nas
politicas de firewall; 126. A solucdo deverd ser capaz de tratar 4.2 Gbps de
trafego por meio das regras de firewall stateful; 127. A solugdo devera ser capaz
de suportar 400.000 (quatrocentas mil) de sessdes simultaneas/concorrentes e
28.000 (vinte e oito mil) novas sessfes por segundo; 128. A solucdo devera
possuir a funcionalidade de traducdo de enderegos estaticos — NAT (Network
Address Translation) dos seguintes tipos: um para um, N-para-um, Varios para
um, NAT64, NAT66, NAT46 e PAT; 129. A solugdo deve suportar os protocolos
OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dindmicas entre a
infraestrutura; 130. A solugdo devera suportar PBR — Policy Based Routing; 131.
A solugdo devera suportar roteamento multicast; 132. A solugdo devera possuir
mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 133. A
solucéo deverd possuir mecanismo de tratamento para aplicagdes multimidia
(session-helpers ou ALGs) tipo SIP e H323; 134. A solucdo devera possuir
suporte a criagdo de, no minimo, 03 (trés) sistemas virtuais internos ao(s)
elemento(s) de filtragem de trafego que garantam a segregacéo e possam ser
administrados por equipes distintas; 135. A solu¢io devera permitir limitar o uso
de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de
filtragem de trafego; 136. A solucdo devera possuir conectores SDN capazes de
sincronizar objetos automaticamente com elementos externos, inclusive
provedores de nuvem publica; 137. A solugdo deverd ser capaz de utilizar a
tecnologia de SD-WAN para distribuir automaticamente o trafego de mdltiplos
links por meio de uma interface virtual agregada; 138. A solucdo devera ser
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19

capaz de indicar como rota padréo de todo o trafego a interface virtual agregada;
139. A solucéo devera permitir a adigdo de, no minimo, 04 (quatro) interfaces de
dados, sejam elas links de operadoras e/ou tineis VPN IPSec, para que
componham a interface virtual agregada; 140. A solucdo devera ser capaz de
mensurar a saude do link baseando-se em critérios minimos de: Laténcia, Jitter e
Packet Loss. Deve ser possivel configurar um valor de Threshold para cada um
destes critérios, estes que poderdo ser utilizados como fatores de decisdo para
encaminhamento do trafego; 141. A solucdo devera permitir a criagdo de politica
de traffic shaping que defina em valores percentuais uma parte da largura de
banda que devera ser reservada para uma aplicacéo do total de largura de banda
disponivel na interface virtual agregada; 142. A solucdo devera implementar
método de correcdo de erros de pacotes em tlneis de VPN IPSec; 143. A
solucé@o devera permitir a realizagdo de testes dos links via probes que utilizem
0s seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 144. A solugédo
devera permitir marcar com DSCP os pacotes utilizando durante os testes de link
(probes) para obter uma avaliagdo mais realista da qualidade de um determinado
link; 145. A solugdo devera possibilitar a distribuicdo de peso em cada um dos
links que compde a interface virtual agregada, a critério do administrador, de
forma que o algoritmo de balanceamento utilizado possa ser baseado em:
nimero de sessdes, volume de trafego, IP de origem e destino e/ou transbordo
de link (Spillover). 146. A solugdo deve ser capaz de implementar funcdo de
DHCP Server para IPv4 e IPv6; 147. A solugdo deve ser capaz de configurar
parametros SNMP nos switches e pontos de acesso; 148. A solucdo deve possuir
recurso para realizar testes de conectividade nos pontos de acesso a fim de
validar se as VLAN estdo apropriadamente configuradas no switch ao qual os
APs estejam fisicamente conectados; 149. A solugéo deve identificar o firmware
utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir
a atualizagdo do firmware desses elementos via interface grafica; 150. A solugdo
deve permitir a atualizac8o de firmware individualmente nos pontos de acesso e
switches, garantindo a gestéo e operagéo simultanea com imagem de firmwares
diferentes; 151. A solucdo deve recomendar versdes de firmware a ser instalado
nos switches e pontos de acesso por ela gerenciados; 152. A solucdo devera
suportar Netflow ou sFlow; 153. A solugdo devera ser gerenciada através dos
protocolos HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticacéo
administrativa através do protocolo RADIUS ou TACACS; 155. A solucéo deve
permitir o envio dos logs para multiplos servidores syslog externos; 156. A
solucéo deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificacdes através da geragdo de traps; 157. A solucéo deve permitir a captura
de pacotes e exporta-los em arquivos com formato .pcap; 158. A solucéo deve
possuir ferramentas de diagnésticos e debug 159. A solugéo deve enviar e-mail
de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 160. Deve registrar eventos para auditoria dos acessos e mudangas de
configuracéo realizadas por usuarios; 161. A solucdo deve suportar comunicagédo
com elementos externos através de REST API; 162. A solugdo devera ser
compativel e gerenciar os pontos de acesso e switches deste processo; 163.
Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de
pegas/equipamentos de reposi¢do em até 3 dias Uteis; 164. Conforme disposto
no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V —
atendimento aos principios: a) da padronizacéo, considerada a compatibilidade
de especificacdes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA PARA CAMPUS
TIPO 2 --> Caracteristicas Minimas: 1. Deve ser fornecida solu¢cdo para
gerenciamento da seguranca e infraestrutura da rede capaz de monitorar,
administrar e controlar de maneira centralizada os acessos na rede do campus;
2. Deve ser composta por elemento ou elementos fornecidos na forma de
appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de
hardware e software do respectivo fabricante; 3. Cada appliance fisico deve
possuir, pelo menos, 8 (oito) interfaces 1 Gigabit Ethernet padrdo 1000Base-T ou
2 (duas) interfaces 10 Gigabit Ethernet padrdo 10GBase-X para permitir a
conexdo com a rede. Caso sejam ofertadas interfaces 10GBase-X, devem ser
fornecidos 2 (dois) transceivers 10GBase-SX;; 4. Cada appliance fisico deve
possuir fonte de alimentagdo com capacidade de operacdo em tensdes de 100
até 240VAC. Deve acompanhar o cabo de alimentagdo; 5. A solucdo devera
suportar alta disponibilidade por meio da adi¢éo futura de elemento redundante
capaz de assumir as funcdes do elemento principal em caso de falhas; 6.
Quaisquer licencas e/ou softwares necessarios para plena execugdo de todas as
caracteristicas descritas neste termo de referéncia deverdo ser fornecidos; 7. A
solucéo deve conter elemento capaz de realizar o gerenciamento unificado dos
pontos de acesso e switches deste processo; 8. A solucdo deve permitir a
configuracdo e administragdo dos switches e pontos de acesso por meio de
interface grafica; 9. A solugdo deve realizar o gerenciamento de inventario de
hardware, software e configuragdo dos switches e pontos de acesso; 10. A
solucdo deve apresentar graficamente a topologia l6gica da rede, representar o
status dos elementos por ela gerenciados, além de informacdes sobre os
usuarios conectados com a quantidade de dados transmitidos e recebidos por
eles; 11. A solugéo deve monitorar a rede e apresentar indicadores de satde dos
switches e pontos de acesso por ela gerenciados; 12. A solugdo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 672
(seiscentos e setenta e duas) portas de switch ou um total de 14 (quatorze)
switches; 13. A solugdo deve apresentar topologia representando a conexao
fisica dos switches por ela gerenciados, ilustrando graficamente status dos
uplinks para identificagdo de eventuais problemas; 14. A solucdo deve permitir,
através da interface gréfica, configurar VLANs e distribui-las automaticamente
nos switches e pontos de acesso por ela gerenciados; 15. A solugdo deve,
através da interface gréfica, ser capaz de aplicar a VLAN nativa (untagged) e as
VLANs permitidas (tagged) nas interfaces dos switches; 16. A solugdo deve ser
capaz de aplicar as politicas de QoS nas interfaces dos switches; 17. A solugdo
deve, através da interface gréfica, ser capaz de aplicar as politicas de seguranca
para autenticacdo 802.1X nas interfaces dos switches; 18. A solugdo deve,
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através da interface gréfica, ser capaz de habilitar ou desabilitar o PoE nas
interfaces dos switches; 19. A solugdo deve, através da interface gréfica, ser
capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas
interfaces dos switches; 20. A solugdo deve, através da interface gréfica, ser
capaz de realizar configuracdes do protocolo Spanning Tree nas interfaces dos
switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
Root Guard e BPDU Guard; 21. A solugdo deve monitorar o consumo PoE das
interfaces nos switches e apresentar esta informacéo de maneira gréfica; 22. A
solugdo deve apresentar graficamente informag6es sobre erros nas interfaces
dos switches; 23. A solugdo deve estar pronta e licenciada para garantir o
gerenciamento centralizado de 30 (trinta) pontos de acesso wireless
simultaneamente. As licencas devem ser vélidas para o gerenciamento dos
pontos de acesso sem restrigBes, inclusive sem diferenciar se os pontos de
acesso a serem gerenciados serdo do tipo indoor ou outdoor; 24. A solu¢éo deve
permitir a conexdo de dispositivos wireless que implementem os padrdes |IEEE
802.11a/b/g/n/acl/ax; 25. A solugdo deverad ser capaz de gerenciar pontos de
acesso do tipo indoor e outdoor que estejam conectados na mesma rede ou
remotamente através de links WAN e Internet; 26. A solugdo deve permitir a
adicdo de planta baixa do pavimento para ilustrar graficamente a localizagao
geogréfica e status de operacéo dos pontos de acesso por ela gerenciados. Deve
permitir a adicdo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou
CAD; 27. A solucédo deve permitir a conexdo de dispositivos que transmitam
trafego IPv4 e IPv6; 28. A solucdo deve otimizar o desempenho e a cobertura
wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a
serem utilizados. A solucdo deve permitir ainda desabilitar o ajuste automaético de
poténcia e canais quando necessario; 29. A solugdo deve permitir agendar dia e
horario em que ocorrera a otimizagéo do provisionamento automatico de canais
nos Access Points; 30. A solucdo deve suportar a configuracdo de SSIDs em
modo tdnel, de tal forma que havera um elemento com fungdo de concentrador
VPN para estabelecimento de tanel com os pontos de acesso por ela
gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos
dispositivos conectados ao SSID através do tinel; 31. A solugdo deve permitir
habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP
deve suportar a criacdo de listas de exce¢des com enderecos de servicos da
rede local que ndo devem ter os pacotes enviados pelo tinel até o concentrador,
ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que
tenham como destino os enderegos especificados nas listas de excegéo; 32.
Adicionalmente, a solu¢é@o deve suportar a configuragdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching.
Neste modo todo o trafego dos dispositivos conectados em um determinado
SSID deve ser comutado localmente na interface ethernet do ponto de acesso e
ndo devem ser encaminhados via tunel; 33. Operando em Bridge Mode ou Local
Switch, quando ocorrer falha na comunicacdo entre o elemento gerenciador e
pontos de acesso os clientes devem permanecer conectados ao mesmo SSID
para garantir a continuidade na transferéncia de dados, além de permitir que
novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagdo 802.1X; 34. A solucdo deve permitir definir quais
redes terdo trafego encaminhado via tanel até o elemento concentrador e quais
redes serdo comutadas diretamente pela interface do ponto de acesso; 35. A
solucéo devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e
SSL com elementos externos; 36. A solucéo devera ser capaz de encaminhar 1.6
Gbps de trafego encapsulado via VPN IPSec; 37. A solucdo devera suportar os
algoritmos de criptografia para tineis VPN: AES, DES, 3DES; 38. A VPN IPSEc
deverd suportar AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN
IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40.
A solucdo deverd possuir suporte a certificados PKI X.509 para constru¢éo de
VPNSs; 41. A solugéo devera permitir a customizacéo da porta l6gica utilizada pela
VPN IPSec; 42. A solugéo devera ser capaz de atuar como um cliente de VPN
SSL; 43. A solucédo devera possuir capacidade de realizar SSL VPNs utilizando
certificados digitais; 44. A solucdo devera suportar autenticacdo de 02 (dois)
fatores para a VPN SSL; 45. A Solucdo deverd ser capaz de prover uma
arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar; 46. A solugédo
deve implementar recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;
47. A solucéo deve implementar recursos de analise de espectro que possibilitem
a identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que
operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda apresentar o
resultado dessas andlises de maneira grafica na interface de geréncia; 48. A
solucéo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless
e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar
especificado em dBm; 49. A solugéo deve permitir o balanceamento de carga dos
usuarios conectados & infraestrutura wireless de forma automatica. A distribuicdo
dos usuarios entre 0s pontos de acesso proximos deve ocorrer sem intervengéo
humana e baseada em critérios como numero de dispositivos associados em
cada ponto de acesso; 50. A solucéo deve possuir mecanismos para detecgéo e
mitigacdo de pontos de acesso ndo autorizados, também conhecidos como
Rogue APs. A mitigacdo devera ocorrer de forma automética e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solucdo devem evitar a conexdo de clientes em pontos de
acesso ndo autorizados; 51. A solugdo deve identificar automaticamente pontos
de acesso intrusos que estejam conectados na rede cabeada (LAN). A solucéo
deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC
Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address
da interface WLAN; 52. A solucdo deve permitir a configuracdo individual dos
radios do ponto de acesso para que operem no modo monitor/sensor, ou seja,
com funcgado dedicada para detectar ameacgas na rede sem fio e com isso permitir
maior flexibilidade no design da rede wireless; 53. A solugcdo deve permitir o
agrupamento de VLANs para que sejam distribuidas multiplas subredes em um
determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade
de enderecos IP; 54. A solugdo deve permitir a criagdo de multiplos dominios de
mobilidade (SSID) com configuragdes distintas de seguranga e rede. Deve ser
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possivel especificar em quais pontos de acesso ou grupos de pontos de acesso
que cada dominio sera habilitado; 55. A solucéo deve permitir ao administrador
da rede determinar os horarios e dias da semana que as redes (SSIDs) estarao
disponiveis aos usuérios; 56. A solucéo deve permitir restringir o nimero maximo
de dispositivos conectados por ponto de acesso e por radio; 57. A solugéo deve
suportar o padrdo IEEE 802.11r para acelerar o processo de roaming dos
dispositivos através do recurso conhecido como Fast Roaming; 58. A solucédo
deve suportar o padrdo IEEE 802.11k para permitir que um dispositivo conectado
a rede wireless identifiqgue rapidamente outros pontos de acesso disponiveis em
sua area para que ele execute o roaming; 59. A solugdo deve suportar o padréo
IEEE 802.11v para permitir que a rede influencie as decisbes de roaming do
cliente conectado através do fornecimento de informacdes complementares, tal
como a carga de utilizagdo dos pontos de acesso que estdo préximos; 60. A
solugcdo deve suportar o padrdo IEEE 802.11w para prevenir ataques a
infraestrutura wireless; 61. A solu¢@o deve suportar priorizagdo na rede wireless
via WMM e permitir a tradug&o dos valores para DSCP quando os pacotes forem
destinados a rede cabeada; 62. A solugdo deve implementar técnicas de Call
Admission Control para limitar o nimero de chamadas simultaneas na rede sem
fio; 63. A solugéo deve apresentar informagdes sobre os dispositivos conectados
a infraestrutura wireless e informar ao menos as seguintes informag¢des: Nome do
usuario conectado ao dispositivo, fabricante e sistema operacional do dispositivo,
endereco IP, SSID ao qual estd conectado, ponto de acesso ao qual estd
conectado, canal ao qual estd conectado, banda transmitida e recebida (em
Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade
MIMO e horéario da associacdo; 64. Para garantir uma melhor distribuicdo de
dispositivos entre as frequéncias disponiveis e resultar em melhorias na
utilizacdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente
em 5GHz através do recurso conhecido como Band Steering; 65. A solucdo deve
permitir a configuragcdo de quais data rates estardo ativos e quais serdo
desabilitados; 66. A solugdo deve possuir recurso capaz de converter pacotes
Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que
estiverem conectados a infraestrutura wireless, melhorando assim o consumo de
Airtime; 67. A solugdo deve permitir a configuracdo dos parametros BLE
(Blueooth Low Energy) nos pontos de acesso; 68. A solugdo deve suportar
recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados; 69. A solugcdo deve suportar recurso para automaticamente
desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve
permitir definir o limiar de sinal para que os clientes sejam desconectados; 70. A
solugdo deve suportar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs; 71. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autdnoma os pontos de acesso para
que desativem a conexao de clientes nos radios 2.4GHz quando for identificado
um alto indice de sobreposicdo de sinal oriundo de outros pontos de acesso
gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A
solucéo deve permitir que os usuérios da rede sem fio sejam capazes de acessar
servicos disponibilizados através do protocolo Bonjour (L2) e que estejam
hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser
possivel especificar em quais VLANs o servico serd disponibilizado; 73. A
solugdo deve permitir a configuragdo de redes Mesh entre os pontos de acesso
por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes
mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo
outdoor; 74. A solucdo deve implementar mecanismos de protegdo para
identificar ataques & infraestrutura wireless. Ao menos os seguintes ataques
devem ser identificados: 74.1. Ataques de flood contra o protocolo EAPOL
(EAPOL Flooding); 74.2. Os seguintes ataques de negacdo de servigo:
Association Flood, Authentication Flood, Broadcast Deauthentication e Spoofed
Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe
Response; 74.5. Long Duration; 74.6. Ataques contra Wireless Bridges; 74.7.
Weak WEP; 74.8. Invalid MAC OUIL 75. A solugdo deve implementar
mecanismos de protecdo para mitigar ataques a infraestrutura wireless. Ao
menos ataques de negacdo de servico devem ser mitigados pela infraestrutura
através do envio de pacotes de deauthentication; 76. A solugéo deve ser capaz
de implementar mecanismos de protecdo contra ataques do tipo ARP Poisoning
na rede sem fio; 77. Permitir configurar o bloqueio de comunicacao lateral entre
os clientes wireless conectados a um determinado SSID; 78. Em conjunto com os
pontos de acesso, a solucdo deve implementar os seguintes métodos de
autenticacao: WPA (TKIP) e WPA2 (AES); 79. Em conjunto com os pontos de
acesso, a solugdo deve ser compativel e implementar o método de autenticacdo
WPA3; 80. A solugdo deve permitir a configuracdo de miltiplas chaves de
autenticacdo PSK para utilizacdo em um determinado SSID; 81. Quando usando
o recurso de mdultiplas chaves PSK, a solugdo deve permitir a definicdo de limite
quanto ao numero de conexfes simultaneas para cada chave criada; 82. Em
conjunto com os pontos de acesso, a solu¢gdo deve suportar os seguintes
métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solugdo
devera possuir integracdo com servidores RADIUS, LDAP e Microsoft Active
Directory para autenticacdo de usuarios; 84. A solu¢do devera suportar Single-
Sign-On (SS0O); 85. A solugdo deve implementar recurso de controle de acesso a
rede (NAC - Network Access Control), identificando automaticamente o tipo de
equipamento conectado (profiling) e atribuindo de maneira automética a politica
de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem
fio e rede cabeada; 86. A solugdo deve implementar o protocolo IEEE 802.1X
com associagdo dinamica de VLANs para os usuarios das redes sem fio e
cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A
solugéo deve implementar o mecanismo de mudanca de autorizagdo dinamica
para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticacdes nas redes sem fio e cabeada; 88. A solucdo deve implementar
recurso para autenticagdo de usudrios conectados as redes sem fio e cabeada
através de pagina web HTTPS, também conhecido como Captive Portal. A
solucéo deve limitar o acesso dos usudrios enquanto estes ndo informarem as
credenciais vélidas para acesso a rede; 89. A solucdo deve permitir a
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customizagdo da pagina de autenticacdo do captive portal, de forma que o
administrador de rede seja capaz de alterar o cédigo HTML da péagina web
formatando texto e inserindo imagens; 90. A solucdo deve permitir a coleta de
endereco de e-mail dos usuarios como método de autorizagdo para ingresso a
rede; 91. A solugao deve permitir a configuragéo do captive portal com endereco
IPv6; 92. A solugdo deve permitir o cadastramento de contas para usudrios
visitantes localmente. A solu¢@o deve permitir ainda que seja definido um prazo
de validade para a conta criada; 93. A solucéo deve possuir interface gréfica para
administracdo e gerenciamento exclusivo das contas de usuérios visitantes, nao
permitindo acesso as demais fungdes de administracéo da solucéo; 94. Ap6s a
criagdo de um usuério visitante, a solu¢do deve enviar as credenciais por e-mail
para o usuario cadastrado; 95. A solugdo deve implementar recurso para controle
de URLs acessadas na rede através de analise dos protocolos HTTP e HTTPS.
Deve possuir uma base de conhecimento para categorizagdo das URLs e permitir
configurar quais categorias seréo permitidas e bloqueadas de acordo com o perfil
dos usuarios; 96. A solucdo deverd permitir especificar um determinado horéario
ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de
controle de URL seja imposta aos usudrios; 97. A solucdo devera permitir a
operacéo tanto em modo proxy explicito quanto em modo proxy transparente; 98.
A solucéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma
andlise mais profunda dos websites acessados na rede; 99. A solugdo devera ser
capaz de inspecionar 600 (seiscentos) Mbps de trafego SSL; 100. O
administrador da rede deve ser capaz de adicionar manualmente URLs e
expressoes regulares que deverdo ser bloqueadas ou permitidas independente
da sua categoria; 101. A solugdo devera permitir a customizacédo de pagina de
bloqueio apresentada aos usuarios; 102. Ao bloquear o acesso de um usuario a
um determinado website, a solu¢do deve permitir notifica-lo da restricdo e ao
mesmo tempo dar-lhe a opgcdo de continuar sua navegagdo ao mesmo site
através de um botdo do tipo Continuar; 103. A solugdo deverd possuir uma
blacklist contendo URLSs de certificados maliciosos em sua base de dados; 104. A
solucé@o deve registrar todos os logs de eventos com bloqueios e liberacdes das
URLs acessadas; 105. A solucdo deve atualizar periodicamente e
automaticamente a base de URLs durante toda a vigéncia do prazo de garantia
da solugéo; 106. A solugéo deve implementar solugcdo de seguranca baseada em
filtragem do protocolo DNS com multiplas categorias de websites/dominios pré-
configurados em sua base de conhecimento; 107. A ferramenta de filtragem do
protocolo DNS deve garantir que o administrador da rede seja capaz de criar
politicas de seguranga para liberar, bloqguear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios
especificos; 108. A solucdo deve registrar todos os logs de eventos com
blogueios e liberagdes dos acessos aos websites/dominios que passaram pelo
filtro de DNS; 109. A ferramenta de filtragem do protocolo DNS deve identificar os
dominios utilizados por Botnets para ataques do tipo Command & Control (C&C)
e bloquear acessos e consultas oriundas da rede com destino a estes dominios
maliciosos. Os usuarios ndo deverdo ser capazes de resolver os enderecos dos
dominios maliciosos através de consultas do tipo nslookup e/ou dig; 110. O
recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS
em IPv6; 111. A solucdo deve possuir capacidade de reconhecimento de
aplicacOes através da técnica de DPI (Deep Packet Inspection) que permita ao
administrador da rede monitorar o perfil de acesso dos usuarios e implementar
politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento
deste recurso durante todo o periodo de garantia da solugédo; 112. A solucdo
deve ser capaz de inspecionar o trafego encriptado em SSL para uma anélise
mais profunda dos pacotes, a fim de possibilitar a identificacdo de aplicacdes
conhecidas; 113. A solugdo devera ser capaz de tratar 1.5 Gbps de trafego por
meio do filtro de aplicagdes; 114. A solucdo deve registrar todos os logs de
eventos com blogueios e libera¢Bes das aplicacdes que foram acessadas na
rede; 115. A base de reconhecimento de aplicagdes através de DPI deve
identificar, no minimo, 2000 (duas mil) aplicagfes; 116. A solugdo deve atualizar
periodicamente e automaticamente a base de aplica¢des durante toda a vigéncia
do prazo de garantia da solucéo; 117. A solugdo devera permitir a criagdo manual
de novos padrBes de aplicagfes; 118. A solucdo deve permitir a criagdo de
regras para bloqueio e limite de banda (em Mbps, Kbps ou Bps) para as
aplicagGes reconhecidas através da técnica de DPI; 119. A solugédo deve permitir
aplicar regras de blogueio e limites de banda para, no minimo, 10 aplicacdes de
maneira simultdnea em cada regra; 120. A solucdo deve ainda, através da
técnica de DPI, reconhecer aplicagBes sensiveis ao negécio e permitir a
priorizagédo deste trafego com marcagéo QoS; 121. A solugdo deve monitorar e
classificar o risco das aplicagbes acessadas pelos clientes na rede; 122. A
solucéo deve ser capaz de implementar regras de firewall stateful para controle
do trafego permitindo ou descartando pacotes de acordo com a politica
configurada, regras estas que devem usar como critérios dia e hora, enderecos
de origem e destino (IPv4 e IPv6), portas e protocolos; 123. A solugdo deve
permitir a configuragao de regras de identity-based firewall, ou seja, deve permitir
que grupos de usuarios sejam utilizados como critério para permitir ou bloquear o
trafego; 124. A solucédo deverd ter a capacidade de criar politicas de firewall
baseando-se em enderecos MAC; 125. A solucédo devera permitir a utilizacéo de
enderecos FQDN nas politicas de firewall; 126. A solugdo dev era ser capaz de
tratar 6.2 Gbps de trafego por meio das regras de firewall stateful; 127. A solugéo
devera ser capaz de suportar 600.000 (seiscentas mil) de sessGes
simultaneas/concorrentes e 30.000 (trinta mil) novas sessGes por segundo; 128.
A solucéo devera possuir a funcionalidade de traducdo de enderegos estaticos —
NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-um,
vérios para um, NAT64, NAT66, NAT46 e PAT, 129. A solucdo deve suportar 0s
protocolos OSPF e BGP em IPv4 e IPv6 para compartihamento de rotas
dinamicas entre a infraestrutura; 130. A solucdo devera suportar PBR — Policy
Based Routing; 131. A solugdo deverad suportar roteamento multicast; 132. A
solucdo deverd possuir mecanismo de anti-spoofing tipo RPF (Reverse Path
Forward) ou similar; 133. A solucéo devera possuir mecanismo de tratamento
para aplicagbes multimidia (session-helpers ou ALGS) tipo SIP e H323; 134. A
solucdo deverd possuir suporte a criagdo de, no minimo, 03 (trés) sistemas
virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a
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segregacdo e possam ser administrados por equipes distintas; 135. A solucédo
devera permitir limitar o uso de recursos utilizados por cada sistema virtual
interno ao(s) elemento(s) de filtragem de trafego; 136. A solugéo deverad possuir
conectores SDN capazes de sincronizar objetos automaticamente com elementos
externos, inclusive provedores de nuvem publica; 137. A solugédo devera ser
capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o
trafego de mudltiplos links por meio de uma interface virtual agregada; 138. A
solucdo deverd ser capaz de indicar como rota padréo de todo o trafego a
interface virtual agregada; 139. A solucdo devera permitir a adicdo de, no
minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou
tuneis VPN IPSec, para que componham a interface virtual agregada; 140. A
solugéo devera ser capaz de mensurar a satde do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor
de Threshold para cada um destes critérios, estes que poderdo ser utilizados
como fatores de decisdo para encaminhamento do trafego; 141. A solugdo
devera permitir a criacdo de politica de traffic shaping que defina em valores
percentuais uma parte da largura de banda que devera ser reservada para uma
aplicagdo do total de largura de banda disponivel na interface virtual agregada;
142. A solucéo devera implementar método de correcdo de erros de pacotes em
tuneis de VPN IPSec; 143. A solugdo devera permitir a realizagéo de testes dos
links via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e
UDP-Echo. 144. A solugdo deverd permitir marcar com DSCP os pacotes
utilizando durante os testes de link (probes) para obter uma avaliagdo mais
realista da qualidade de um determinado link; 145. A solucéo devera possibilitar a
distribuicdo de peso em cada um dos links que compde a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de
balanceamento utilizado possa ser baseado em: nimero de sessdes, volume de
trafego, IP de origem e destino e/ou transbordo de link (Spillover). 146. A solugéo
deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 147. A
solucéo deve ser capaz de configurar parametros SNMP nos switches e pontos
de acesso; 148. A solugdo deve possuir recurso para realizar testes de
conectividade nos pontos de acesso a fim de validar se as VLAN estdo
apropriadamente configuradas no switch ao qual os APs estejam fisicamente
conectados; 149. A solucédo deve identificar o firmware utilizado em cada ponto
de acesso e switch por ela gerenciado, além de permitir a atualizagdo do
firmware desses elementos via interface gréafica; 150. A solugdo deve permitir a
atualizacdo de firmware individualmente nos pontos de acesso e switches,
garantindo a gestéo e operacao simultanea com imagem de firmwares diferentes;
151. A solugdo deve recomendar versGes de firmware a ser instalado nos
switches e pontos de acesso por ela gerenciados; 152. A solugdo devera suportar
Netflow ou sFlow; 153. A solugédo devera ser gerenciada através dos protocolos
HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticacdo
administrativa através do protocolo RADIUS ou TACACS; 155. A solugdo deve
permitir o envio dos logs para multiplos servidores syslog externos; 156. A
solucéo deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificacdes através da geragdo de traps; 157. A solucéo deve permitir a captura
de pacotes e exporta-los em arquivos com formato .pcap; 158. A solucéo deve
possuir ferramentas de diagnésticos e debug 159. A solugéo deve enviar e-mail
de notificacdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 160. Deve registrar eventos para auditoria dos acessos e mudangas de
configuracéo realizadas por usuéarios; 161. A solucdo deve suportar comunicagéo
com elementos externos através de REST API; 162. A solugdo devera ser
compativel e gerenciar os pontos de acesso e switches deste processo; 163.
Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de
pegas/equipamentos de reposigdo em até 3 dias Uteis; 164. Conforme disposto
no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V —
atendimento aos principios: a) da padronizacédo, considerada a compatibilidade
de especificacdes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGCA PARA CAMPUS
TIPO 3 --> Caracteristicas Minimas: 1. Deve ser fornecida solu¢cdo para
gerenciamento da seguranca e infraestrutura da rede capaz de monitorar,
administrar e controlar de maneira centralizada os acessos na rede do campus;
2. Deve ser composta por elemento ou elementos fornecidos na forma de
appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de
hardware e software do respectivo fabricante; 3. Cada appliance fisico deve
possuir, pelo menos, 10 (dez) interfaces 1 Gigabit Ethernet padrdo 1000Base-T
ou 2 (duas) interfaces 10 Gigabit Ethernet padrdo 10GBase-X para permitir a
conexdo com a rede. Caso sejam ofertadas interfaces 10GBase-X, devem ser
fornecidos 2 (dois) transceivers 10GBase-SX; 4. Cada appliance fisico deve
possuir fonte de alimentacdo com capacidade de operacdo em tensfes de 100
até 240VAC. Deve acompanhar o cabo de alimentacéo; 5. A solucdo devera
suportar alta disponibilidade por meio da adicéo futura de elemento redundante
capaz de assumir as funcdes do elemento principal em caso de falhas; 6.
Quaisquer licencas e/ou softwares necessarios para plena execugdo de todas as
caracteristicas descritas neste termo de referéncia deverdo ser fornecidos; 7. A
solucédo deve conter elemento capaz de realizar o gerenciamento unificado dos
pontos de acesso e switches deste processo; 8. A solugdo deve permitir a
configuracdo e administragdo dos switches e pontos de acesso por meio de
interface grafica; 9. A solugdo deve realizar o gerenciamento de inventario de
hardware, software e configuragdo dos switches e pontos de acesso; 10. A
solugéo deve apresentar graficamente a topologia I6gica da rede, representar o
status dos elementos por ela gerenciados, além de informacdes sobre os
usuérios conectados com a quantidade de dados transmitidos e recebidos por
eles; 11. A solugéo deve monitorar a rede e apresentar indicadores de satde dos
switches e pontos de acesso por ela gerenciados; 12. A solugdo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 672
(seiscentos e setenta e duas) portas de switch ou um total de 14 (quatorze)
switches; 13. A solugdo deve apresentar topologia representando a conexao
fisica dos switches por ela gerenciados, ilustrando graficamente status dos
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uplinks para identificacdo de eventuais problemas; 14. A solucdo deve permitir,
através da interface gréfica, configurar VLANs e distribui-las automaticamente
nos switches e pontos de acesso por ela gerenciados; 15. A solucdo deve,
através da interface gréfica, ser capaz de aplicar a VLAN nativa (untagged) e as
VLANs permitidas (tagged) nas interfaces dos switches; 16. A solu¢éo deve ser
capaz de aplicar as politicas de QoS nas interfaces dos switches; 17. A solugéo
deve, através da interface grafica, ser capaz de aplicar as politicas de seguranca
para autenticagdo 802.1X nas interfaces dos switches; 18. A solucdo deve,
através da interface grafica, ser capaz de habilitar ou desabilitar o PoOE nas
interfaces dos switches; 19. A solugdo deve, através da interface gréfica, ser
capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas
interfaces dos switches; 20. A solugdo deve, através da interface gréfica, ser
capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces dos
switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
Root Guard e BPDU Guard; 21. A solugdo deve monitorar o consumo PoE das
interfaces nos switches e apresentar esta informagdo de maneira gréfica; 22. A
solugdo deve apresentar graficamente informag6es sobre erros nas interfaces
dos switches; 23. A solugdo deve estar pronta e licenciada para garantir o
gerenciamento centralizado de 40 (quarenta) pontos de acesso wireless
simultaneamente. As licencas devem ser vélidas para o gerenciamento dos
pontos de acesso sem restricdes, inclusive sem diferenciar se os pontos de
acesso a serem gerenciados serdo do tipo indoor ou outdoor; 24. A solugdo deve
permitir a conexdo de dispositivos wireless que implementem os padrdes |IEEE
802.11a/b/g/n/acl/ax; 25. A solugdo deverad ser capaz de gerenciar pontos de
acesso do tipo indoor e outdoor que estejam conectados na mesma rede ou
remotamente através de links WAN e Internet; 26. A solugdo deve permitir a
adicdo de planta baixa do pavimento para ilustrar graficamente a localizagdo
geogréfica e status de operacéo dos pontos de acesso por ela gerenciados. Deve
permitir a adicdo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou
CAD; 27. A solucdo deve permitir a conexdo de dispositivos que transmitam
trafego IPv4 e IPv6; 28. A solucédo deve otimizar o desempenho e a cobertura
wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a
serem utilizados. A solucédo deve permitir ainda desabilitar o ajuste automaético de
poténcia e canais quando necessario; 29. A solugdo deve permitir agendar dia e
horario em que ocorrera a otimizagéo do provisionamento automatico de canais
nos Access Points; 30. A solucdo deve suportar a configuracdo de SSIDs em
modo tunel, de tal forma que havera um elemento com fungdo de concentrador
VPN para estabelecimento de tanel com os pontos de acesso por ela
gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos
dispositivos conectados ao SSID através do tinel; 31. A solugdo deve permitir
habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP
deve suportar a criagdo de listas de exceg¢Bes com enderegcos de servicos da
rede local que nao devem ter os pacotes enviados pelo tlnel até o concentrador,
ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que
tenham como destino os enderegos especificados nas listas de excegéo; 32.
Adicionalmente, a solu¢éo deve suportar a configuragdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching.
Neste modo todo o trafego dos dispositivos conectados em um determinado
SSID deve ser comutado localmente na interface ethernet do ponto de acesso e
ndo devem ser encaminhados via tunel; 33. Operando em Bridge Mode ou Local
Switch, quando ocorrer falha na comunicacdo entre o elemento gerenciador e
pontos de acesso os clientes devem permanecer conectados ao mesmo SSID
para garantir a continuidade na transferéncia de dados, além de permitir que
novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagdo 802.1X; 34. A solucdo deve permitir definir quais
redes terdo trafego encaminhado via tinel até o elemento concentrador e quais
redes serdo comutadas diretamente pela interface do ponto de acesso; 35. A
solucéo devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e
SSL com elementos externos; 36. A solucdo devera ser capaz de encaminhar 3.2
Gbps de trafego encapsulado via VPN; 37. A solucdo devera suportar os
algoritmos de criptografia para tlineis VPN: AES, DES, 3DES; 38. A VPN IPSEc
deveréa suportar AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN
IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40.
A solucdo devera possuir suporte a certificados PKI X.509 para constru¢édo de
VPNSs; 41. A solugéo devera permitir a customizacgéo da porta I6gica utilizada pela
VPN IPSec; 42. A solugéo devera ser capaz de atuar como um cliente de VPN
SSL; 43. A solucédo devera possuir capacidade de realizar SSL VPNs utilizando
certificados digitais; 44. A solucdo devera suportar autenticacéo de 02 (dois)
fatores para a VPN SSL; 45. A Solucdo deverd ser capaz de prover uma
arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar; 46. A solucéo
deve implementar recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;
47. A solucéo deve implementar recursos de analise de espectro que possibilitem
a identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que
operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda apresentar o
resultado dessas andlises de maneira grafica na interface de geréncia; 48. A
solucéo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless
e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar
especificado em dBm; 49. A solugéo deve permitir o balanceamento de carga dos
usuarios conectados a infraestrutura wireless de forma automatica. A distribuicdo
dos usuarios entre 0s pontos de acesso proximos deve ocorrer sem intervengéo
humana e baseada em critérios como numero de dispositivos associados em
cada ponto de acesso; 50. A solug@o deve possuir mecanismos para deteccado e
mitigacdo de pontos de acesso ndo autorizados, também conhecidos como
Rogue APs. A mitigagdo devera ocorrer de forma automética e baseada em
critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solucdo devem evitar a conexdo de clientes em pontos de
acesso ndo autorizados; 51. A solugé@o deve identificar automaticamente pontos
de acesso intrusos que estejam conectados na rede cabeada (LAN). A solugéo
deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC
Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address
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da interface WLAN; 52. A solucdo deve permitir a configuracdo individual dos
radios do ponto de acesso para que operem no modo monitor/sensor, ou seja,
com funco dedicada para detectar ameacgas na rede sem fio e com isso permitir
maior flexibilidade no design da rede wireless; 53. A solugdo deve permitir o
agrupamento de VLANs para que sejam distribuidas multiplas subredes em um
determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade
de enderecos IP; 54. A solugdo deve permitir a criagdo de multiplos dominios de
mobilidade (SSID) com configurac@es distintas de seguranca e rede. Deve ser
possivel especificar em quais pontos de acesso ou grupos de pontos de acesso
que cada dominio sera habilitado; 55. A solucéo deve permitir ao administrador
da rede determinar os horéarios e dias da semana que as redes (SSIDs) estardo
disponiveis aos usuarios; 56. A solugdo deve permitir restringir o nimero maximo
de dispositivos conectados por ponto de acesso e por radio; 57. A solugéo deve
suportar o padrdo IEEE 802.11r para acelerar o processo de roaming dos
dispositivos através do recurso conhecido como Fast Roaming; 58. A solucéo
deve suportar o padréo |IEEE 802.11k para permitir que um dispositivo conectado
a rede wireless identifiqgue rapidamente outros pontos de acesso disponiveis em
sua area para que ele execute o roaming; 59. A solugdo deve suportar o padréo
IEEE 802.11v para permitir que a rede influencie as decisbes de roaming do
cliente conectado através do fornecimento de informagdes complementares, tal
como a carga de utilizagdo dos pontos de acesso que estdo proximos; 60. A
solucdo deve suportar o padrdo IEEE 802.1lw para prevenir ataques a
infraestrutura wireless; 61. A solugédo deve suportar priorizagdo na rede wireless
via WMM e permitir a tradugéo dos valores para DSCP quando os pacotes forem
destinados a rede cabeada; 62. A solugdo deve implementar técnicas de Call
Admission Control para limitar o nimero de chamadas simultaneas na rede sem
fio; 63. A solugdo deve apresentar informagdes sobre os dispositivos conectados
a infraestrutura wireless e informar ao menos as seguintes informagdes: Nome do
usudrio conectado ao dispositivo, fabricante e sistema operacional do dispositivo,
endereco IP, SSID ao qual estd conectado, ponto de acesso ao qual estd
conectado, canal ao qual estd conectado, banda transmitida e recebida (em
Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade
MIMO e horéario da associacédo; 64. Para garantir uma melhor distribuicdo de
dispositivos entre as frequéncias disponiveis e resultar em melhorias na
utilizacdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente
em 5GHz através do recurso conhecido como Band Steering; 65. A solucdo deve
permitir a configuragdo de quais data rates estardo ativos e quais serdo
desabilitados; 66. A solugdo deve possuir recurso capaz de converter pacotes
Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que
estiverem conectados a infraestrutura wireless, melhorando assim o consumo de
Airtime; 67. A solugdo deve permitir a configuracdo dos parametros BLE
(Blueooth Low Energy) nos pontos de acesso; 68. A solugdo deve suportar
recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados; 69. A solugcdo deve suportar recurso para automaticamente
desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve
permitir definir o limiar de sinal para que os clientes sejam desconectados; 70. A
solucdo deve suportar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs; 71. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para
que desativem a conexdo de clientes nos radios 2.4GHz quando for identificado
um alto indice de sobreposi¢do de sinal oriundo de outros pontos de acesso
gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A
solucéo deve permitir que os usuérios da rede sem fio sejam capazes de acessar
servigos disponibilizados através do protocolo Bonjour (L2) e que estejam
hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser
possivel especificar em quais VLANs o servigo serd disponibilizado; 73. A
solucé@o deve permitir a configuracdo de redes Mesh entre os pontos de acesso
por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes
mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo
outdoor; 3.74. A solucdo deve implementar mecanismos de prote¢do para
identificar ataques a infraestrutura wireless. Ao menos 0s seguintes ataques
devem ser identificados: 74.1. Ataques de flood contra o protocolo EAPOL
(EAPOL Flooding); 74.2. Os seguintes ataques de negagdo de servigo:
Association Flood, Authentication Flood, Broadcast Deauthentication e Spoofed
Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe
Response; 74.5. Long Duration; 74.6. Ataques contra Wireless Bridges; 74.7.
Weak WEP; 74.8. Invalid MAC OUIL 75. A solugdo deve implementar
mecanismos de protecdo para mitigar ataques a infraestrutura wireless. Ao
menos ataques de negacdo de servico devem ser mitigados pela infraestrutura
através do envio de pacotes de deauthentication; 76. A solu¢éo deve ser capaz
de implementar mecanismos de protegdo contra ataques do tipo ARP Poisoning
na rede sem fio; 77. Permitir configurar o bloqueio de comunicagao lateral entre
os clientes wireless conectados a um determinado SSID; 78. Em conjunto com 0s
pontos de acesso, a solugdo deve implementar os seguintes métodos de
autenticacdo: WPA (TKIP) e WPA2 (AES); 79. Em conjunto com os pontos de
acesso, a solugao deve ser compativel e implementar o método de autenticacdo
WPA3; 80. A solugéo deve permitir a configuracdo de miltiplas chaves de
autenticacdo PSK para utilizacdo em um determinado SSID; 81. Quando usando
o recurso de multiplas chaves PSK, a solugdo deve permitir a definicdo de limite
guanto ao numero de conexdes simultineas para cada chave criada; 82. Em
conjunto com os pontos de acesso, a solugdo deve suportar os seguintes
métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solugdo
devera possuir integracdo com servidores RADIUS, LDAP e Microsoft Active
Directory para autenticagcdo de usuarios; 84. A solucdo devera suportar Single-
Sign-On (SS0O); 85. A solugéo deve implementar recurso de controle de acesso a
rede (NAC - Network Access Control), identificando automaticamente o tipo de
equipamento conectado (profiling) e atribuindo de maneira automatica a politica
de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem
fio e rede cabeada; 86. A solugdo deve implementar o protocolo IEEE 802.1X
com associagédo dinamica de VLANs para os usuarios das redes sem fio e
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cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A
solucéo deve implementar o0 mecanismo de mudanga de autorizagdo dinamica
para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticagGes nas redes sem fio e cabeada; 88. A solucdo deve implementar
recurso para autenticagdo de usudrios conectados as redes sem fio e cabeada
através de péagina web HTTPS, também conhecido como Captive Portal. A
solucéo deve limitar o acesso dos usudrios enquanto estes ndo informarem as
credenciais validas para acesso a rede; 89. A solucdo deve permitir a
customizagdo da pagina de autenticacdo do captive portal, de forma que o
administrador de rede seja capaz de alterar o cédigo HTML da péagina web
formatando texto e inserindo imagens; 90. A solucéo deve permitir a coleta de
endereco de e-mail dos usuarios como método de autorizagdo para ingresso a
rede; 91. A solugao deve permitir a configuragédo do captive portal com endereco
IPv6; 92. A solugdo deve permitir o cadastramento de contas para usuarios
visitantes localmente. A solu¢@o deve permitir ainda que seja definido um prazo
de validade para a conta criada; 93. A solucéo deve possuir interface gréfica para
administracdo e gerenciamento exclusivo das contas de usuérios visitantes, nao
permitindo acesso as demais fungdes de administracéo da solucéo; 94. Ap6s a
criacdo de um usuério visitante, a solu¢do deve enviar as credenciais por e-mail
para o usuario cadastrado; 95. A solugdo deve implementar recurso para controle
de URLs acessadas na rede através de andlise dos protocolos HTTP e HTTPS.
Deve possuir uma base de conhecimento para categorizagdo das URLs e permitir
configurar quais categorias seréo permitidas e bloqueadas de acordo com o perfil
dos usuarios; 96. A solucdo devera permitir especificar um determinado horéario
ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de
controle de URL seja imposta aos usuarios; 97. A solucdo deverd permitir a
operacdo tanto em modo proxy explicito quanto em modo proxy transparente; 98.
A solucéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma
andlise mais profunda dos websites acessados na rede; 99. A solugdo devera ser
capaz de inspecionar 700 (setecentos) Mbps de trafego SSL; 100. O
administrador da rede deve ser capaz de adicionar manualmente URLs e
expressoes regulares que deverdo ser bloqueadas ou permitidas independente
da sua categoria; 101. A solugédo devera permitir a customizagéo de pagina de
blogueio apresentada aos usuarios; 102. Ao bloquear o acesso de um usuério a
um determinado website, a solu¢do deve permitir notifica-lo da restricdo e ao
mesmo tempo dar-lhe a opgcdo de continuar sua navegagdo ao mesmo site
através de um botdo do tipo Continuar; 103. A solugdo deverd possuir uma
blacklist contendo URLSs de certificados maliciosos em sua base de dados; 104. A
solucé@o deve registrar todos os logs de eventos com bloqueios e liberacdes das
URLs acessadas; 105. A solucdo deve atualizar periodicamente e
automaticamente a base de URLs durante toda a vigéncia do prazo de garantia
da solugdo; 106. A solucéo deve implementar solugdo de seguranca baseada em
filtragem do protocolo DNS com multiplas categorias de websites/dominios pré-
configurados em sua base de conhecimento; 107. A ferramenta de filtragem do
protocolo DNS deve garantir que o administrador da rede seja capaz de criar
politicas de seguranga para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios
especificos; 108. A solucdo deve registrar todos os logs de eventos com
blogueios e liberacdes dos acessos aos websites/dominios que passaram pelo
filtro de DNS; 109. A ferramenta de filtragem do protocolo DNS deve identificar os
dominios utilizados por Botnets para ataques do tipo Command & Control (C&C)
e bloquear acessos e consultas oriundas da rede com destino a estes dominios
maliciosos. Os usuarios nédo deverdo ser capazes de resolver os enderecos dos
dominios maliciosos através de consultas do tipo nslookup e/ou dig; 110. O
recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS
em IPv6; 111. A solucdo deve possuir capacidade de reconhecimento de
aplicacOes através da técnica de DPI (Deep Packet Inspection) que permita ao
administrador da rede monitorar o perfil de acesso dos usuérios e implementar
politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento
deste recurso durante todo o periodo de garantia da solugédo; 112. A solucdo
deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise
mais profunda dos pacotes, a fim de possibilitar a identificacdo de aplicacdes
conhecidas; 113. A solugdo devera ser capaz de tratar 1.5 Gbps de trafego por
meio do filtro de aplicagbes; 114. A solucdo deve registrar todos os logs de
eventos com blogueios e liberagBes das aplicacdes que foram acessadas na
rede; 115. A base de reconhecimento de aplicagdes através de DPI deve
identificar, no minimo, 2000 (duas mil) aplica¢gfes; 116. A solugdo deve atualizar
periodicamente e automaticamente a base de aplica¢des durante toda a vigéncia
do prazo de garantia da solugéo; 117. A solugdo devera permitir a criagdo manual
de novos padrdes de aplicagfes; 118. A solucdo deve permitir a criagdo de
regras para bloqueio e limite de banda (em Mbps, Kbps ou Bps) para as
aplicagOes reconhecidas através da técnica de DPI; 119. A solucdo deve permitir
aplicar regras de bloqueio e limites de banda para, no minimo, 10 aplica¢bes de
maneira simultdnea em cada regra; 120. A solucdo deve ainda, através da
técnica de DPI, reconhecer aplicagfes sensiveis ao negécio e permitir a
priorizagéo deste trafego com marcagéo QoS; 121. A solugdo deve monitorar e
classificar o risco das aplicagbes acessadas pelos clientes na rede; 122. A
solugéo deve ser capaz de implementar regras de firewall stateful para controle
do trafego permitindo ou descartando pacotes de acordo com a politica
configurada, regras estas que devem usar como critérios dia e hora, enderecos
de origem e destino (IPv4 e IPv6), portas e protocolos; 123. A solugdo deve
permitir a configuragao de regras de identity-based firewall, ou seja, deve permitir
que grupos de usuarios sejam utilizados como critério para permitir ou bloquear o
trafego; 124. A solucédo deverd ter a capacidade de criar politicas de firewall
baseando-se em enderecos MAC; 125. A solucédo devera permitir a utilizacéo de
enderecos FQDN nas politicas de firewall; 126. A solugdo devera ser capaz de
tratar 9 (nove) Gbps de trafego por meio das regras de firewall stateful; 127. A
solucéo devera ser capaz de suportar 1.400.000 (um milhdo e quatrocentas mil)
de sessdes simultaneas/concorrentes e 40.000 (quarenta mil) novas sessdes por
segundo; 128. A solugdo deveri possuir a funcionalidade de traducdo de
enderegos estaticos — NAT (Network Address Translation) dos seguintes tipos:
um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT; 129. A
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21

solucdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para
compartilhamento de rotas dindmicas entre a infraestrutura; 130. A solucéo
devera suportar PBR — Policy Based Routing; 131. A solu¢éo deverd suportar
roteamento multicast; 132. A solucéo devera possuir mecanismo de anti-spoofing
tipo RPF (Reverse Path Forward) ou similar; 133. A solugdo deverd possuir
mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs)
tipo SIP e H323; 134. A solugdo devera possuir suporte a criagdo de, no minimo,
03 (trés) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que
garantam a segregacgéo e possam ser administrados por equipes distintas; 135. A
solucédo deverad permitir limitar o uso de recursos utilizados por cada sistema
virtual interno ao(s) elemento(s) de filtragem de trafego; 136. A solugdo devera
possuir conectores SDN capazes de sincronizar objetos automaticamente com
elementos externos, inclusive provedores de nuvem publica; 137. A solugdo
devera ser capaz de utlizar a tecnologia de SD-WAN para distribuir
automaticamente o trafego de mudltiplos links por meio de uma interface virtual
agregada; 138. A solugdo devera ser capaz de indicar como rota padréo de todo
o trafego a interface virtual agregada; 139. A solugdo devera permitir a adicéo de,
no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou
tuneis VPN IPSec, para que componham a interface virtual agregada; 140. A
solucéo devera ser capaz de mensurar a satde do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor
de Threshold para cada um destes critérios, estes que poderdo ser utilizados
como fatores de decisdo para encaminhamento do trafego; 141. A solugdo
devera permitir a criacdo de politica de traffic shaping que defina em valores
percentuais uma parte da largura de banda que devera ser reservada para uma
aplicacdo do total de largura de banda disponivel na interface virtual agregada;
142. A solugéo devera implementar método de correg¢do de erros de pacotes em
tuneis de VPN IPSec; 143. A solugdo devera permitir a realizagéo de testes dos
links via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e
UDP-Echo. 144. A solugdo deverd permitir marcar com DSCP os pacotes
utilizando durante os testes de link (probes) para obter uma avaliagdo mais
realista da qualidade de um determinado link; 145. A solucéo devera possibilitar a
distribuicdo de peso em cada um dos links que compde a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de
balanceamento utilizado possa ser baseado em: nimero de sessdes, volume de
trafego, IP de origem e destino e/ou transbordo de link (Spillover). 146. A solugédo
deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 147. A
solucéo deve ser capaz de configurar parametros SNMP nos switches e pontos
de acesso; 148. A solugdo deve possuir recurso para realizar testes de
conectividade nos pontos de acesso a fim de validar se as VLAN estdo
apropriadamente configuradas no switch ao qual os APs estejam fisicamente
conectados; 149. A solucédo deve identificar o firmware utilizado em cada ponto
de acesso e switch por ela gerenciado, além de permitir a atualizagdo do
firmware desses elementos via interface gréfica; 150. A solucdo deve permitir a
atualizacdo de firmware individualmente nos pontos de acesso e switches,
garantindo a gestéo e operacao simultanea com imagem de firmwares diferentes;
151. A solugdo deve recomendar versGes de firmware a ser instalado nos
switches e pontos de acesso por ela gerenciados; 152. A solugdo devera suportar
Netflow ou sFlow; 153. A solucdo devera ser gerenciada através dos protocolos
HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticacdo
administrativa através do protocolo RADIUS ou TACACS; 155. A solugdo deve
permitir o envio dos logs para multiplos servidores syslog externos; 156. A
solucéo deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificacdes através da geragdo de traps; 157. A solucéo deve permitir a captura
de pacotes e exporta-los em arquivos com formato .pcap; 158. A solucéo deve
possuir ferramentas de diagnésticos e debug 159. A solugéo deve enviar e-mail
de notificacdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 160. Deve registrar eventos para auditoria dos acessos e mudangas de
configuracéo realizadas por usuarios; 161. A solucdo deve suportar comunicagdo
com elementos externos através de REST API; 162. A solugdo devera ser
compativel e gerenciar os pontos de acesso e switches deste processo; 163.
Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de
pegas/equipamentos de reposicdo em até 3 dias Uteis; 164. Conforme disposto
no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V -
atendimento aos principios: a) da padronizacéo, considerada a compatibilidade
de especificacBes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA PARA CAMPUS | UNIDADE

TIPO 4 --> Caracteristicas Minimas: 1. Deve ser fornecida solu¢cdo para
gerenciamento da seguranga e infraestrutura da rede capaz de monitorar,
administrar e controlar de maneira centralizada os acessos na rede do campus;
2. Deve ser composta por elemento ou elementos fornecidos na forma de
appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de
hardware e software do respectivo fabricante; 3. Cada appliance fisico deve
possuir, pelo menos, 2 (duas) interfaces 1000Base-T e 2 (duas) interfaces 10
Gigabit Ethernet padrdo 10GBase-X para permitir a conexdo com a rede; 4. Cada
appliance fisico deve possuir fontes de alimentacdos redundantes com
capacidade de operagdo em tensdes de 100 até 240VAC. Deve acompanhar os
cabos de alimentagé&o; 5. A solugdo devera suportar alta disponibilidade por meio
da adicdo futura de elemento redundante capaz de assumir as fun¢des do
elemento principal em caso de falhas; 6. Quaisquer licencas e/ou softwares
necessarios para plena execucdo de todas as caracteristicas descritas neste
termo de referéncia deverdo ser fornecidos; 7. A solugdo deve conter elemento
capaz de realizar o gerenciamento unificado dos pontos de acesso e switches
deste processo; 8. A solucdo deve permitir a configuracdo e administragdo dos
switches e pontos de acesso por meio de interface grafica; 9. A solugdo deve
realizar o gerenciamento de inventario de hardware, software e configuragdo dos
switches e pontos de acesso; 10. A solugdo deve apresentar graficamente a
topologia légica da rede, representar o status dos elementos por ela gerenciados,
além de informagdes sobre os usuarios conectados com a quantidade de dados

6

54.375,89

326.255,34
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transmitidos e recebidos por eles; 11. A solucdo deve monitorar a rede e
apresentar indicadores de salde dos switches e pontos de acesso por ela
gerenciados; 12. A solucdo deve estar pronta e licenciada para garantir o
gerenciamento centralizado de 1440 (um mil, quatrocentas e quarenta) portas de
switch ou um total de 30 (trinta) switches; 13. A solucdo deve apresentar
topologia representando a conexdo fisica dos switches por ela gerenciados,
ilustrando graficamente status dos uplinks para identificagdo de eventuais
problemas; 14. A solugéo deve permitir, através da interface gréfica, configurar
VLANSs e distribui-las automaticamente nos switches e pontos de acesso por ela
gerenciados; 15. A solugdo deve, através da interface gréfica, ser capaz de
aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged) nas interfaces
dos switches; 16. A solugdo deve ser capaz de aplicar as politicas de QoS nas
interfaces dos switches; 17. A solugcdo deve, através da interface gréafica, ser
capaz de aplicar as politicas de seguranga para autenticacdo 802.1X nas
interfaces dos switches; 18. A solugdo deve, através da interface gréfica, ser
capaz de habilitar ou desabilitar o POE nas interfaces dos switches; 19. A solu¢éo
deve, através da interface grafica, ser capaz de aplicar ferramentas de
seguranga, tal como DHCP Snooping, nas interfaces dos switches; 20. A solugdo
deve, através da interface gréfica, ser capaz de realizar configuragdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou
desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 21. A
solugéo deve monitorar o consumo PoE das interfaces nos switches e apresentar
esta informacg&o de maneira gréfica; 22. A solugdo deve apresentar graficamente
informagbes sobre erros nas interfaces dos switches; 23. A solucdo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 60 (sessenta)
pontos de acesso wireless simultaneamente. As licengas devem ser vélidas para
0 gerenciamento dos pontos de acesso sem restrigdes, inclusive sem diferenciar
se 0s pontos de acesso a serem gerenciados serdo do tipo indoor ou outdoor; 24.
A solucéo deve permitir a conexdo de dispositivos wireless que implementem os
padrdes IEEE 802.11a/b/g/n/ac/ax; 25. A solugdo devera ser capaz de gerenciar
pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma
rede ou remotamente através de links WAN e Internet; 26. A solugdo deve
permitir a adicdo de planta baixa do pavimento para ilustrar graficamente a
localizagdo geogréfica e status de operacdo dos pontos de acesso por ela
gerenciados. Deve permitir a adicdo de plantas baixas nos seguintes formatos:
JPEG, PNG, GIF ou CAD; 27. A solucdo deve permitir a conexdo de dispositivos
que transmitam trafego IPv4 e IPv6; 28. A solucéo deve otimizar o desempenho e
a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a
serem utilizados. A solucéo deve permitir ainda desabilitar o ajuste automatico de
poténcia e canais quando necessario; 29. A solugdo deve permitir agendar dia e
horéario em que ocorrera a otimizagdo do provisionamento automatico de canais
nos Access Points; 30. A solucéo deve suportar a configuragdo de SSIDs em
modo tunel, de tal forma que haverda um elemento com fungéo de concentrador
VPN para estabelecimento de tunel com os pontos de acesso por ela
gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos
dispositivos conectados ao SSID através do tinel; 31. A solugdo deve permitir
habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP
deve suportar a criacdo de listas de exce¢cBes com enderecos de servigos da
rede local que ndo devem ter os pacotes enviados pelo tinel até o concentrador,
ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que
tenham como destino os enderecos especificados nas listas de excecéo; 32.
Adicionalmente, a solu¢@o deve suportar a configuracéo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching.
Neste modo todo o trafego dos dispositivos conectados em um determinado
SSID deve ser comutado localmente na interface ethernet do ponto de acesso e
ndo devem ser encaminhados via tunel; 33. Operando em Bridge Mode ou Local
Switch, quando ocorrer falha na comunicacéo entre o elemento gerenciador e
pontos de acesso os clientes devem permanecer conectados ao mesmo SSID
para garantir a continuidade na transferéncia de dados, além de permitir que
novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagdo 802.1X; 34. A solucdo deve permitir definir quais
redes terdo trafego encaminhado via tinel até o elemento concentrador e quais
redes serdo comutadas diretamente pela interface do ponto de acesso; 35. A
solucédo deverd ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e
SSL com elementos externos; 36. A solugdo devera ser capaz de encaminhar 3.2
Gbps de trafego encapsulado via VPN; 37. A solucdo devera suportar os
algoritmos de criptografia para tineis VPN: AES, DES, 3DES; 38. A VPN IPSEc
devera suportar AES 128, 192 e 256 (Advanced Encryption Standard); 39. A VPN
IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 40.
A solucd@o devera possuir suporte a certificados PKI X.509 para constru¢éo de
VPNSs; 41. A solucéo devera permitir a customizacéo da porta l6gica utilizada pela
VPN IPSec; 42. A solucédo devera ser capaz de atuar como um cliente de VPN
SSL; 43. A solucéo devera possuir capacidade de realizar SSL VPNs utilizando
certificados digitais; 44. A solucdo deverd suportar autenticacdo de 02 (dois)
fatores para a VPN SSL; 45. A Solucdo deverd ser capaz de prover uma
arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar; 46. A solugéo
deve implementar recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;
47. A solucéo deve implementar recursos de andlise de espectro que possibilitem
a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que
operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda apresentar o
resultado dessas andlises de maneira grafica na interface de geréncia; 48. A
solucéo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless
e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar
especificado em dBm; 49. A solugdo deve permitir o balanceamento de carga dos
usuarios conectados a infraestrutura wireless de forma automatica. A distribuicéo
dos usuérios entre 0s pontos de acesso proximos deve ocorrer sem intervengao
humana e baseada em critérios como numero de dispositivos associados em
cada ponto de acesso; 50. A solu¢é@o deve possuir mecanismos para deteccédo e
mitigacdo de pontos de acesso ndo autorizados, também conhecidos como
Rogue APs. A mitigacdo devera ocorrer de forma automatica e baseada em
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critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solucdo devem evitar a conexdo de clientes em pontos de
acesso ndo autorizados; 51. A solugdo deve identificar automaticamente pontos
de acesso intrusos que estejam conectados na rede cabeada (LAN). A solucéo
deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC
Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address
da interface WLAN; 52. A solucdo deve permitir a configuracéo individual dos
radios do ponto de acesso para que operem no modo monitor/sensor, ou seja,
com fungédo dedicada para detectar ameacgas na rede sem fio e com isso permitir
maior flexibilidade no design da rede wireless; 53. A solugcdo deve permitir o
agrupamento de VLANs para que sejam distribuidas multiplas subredes em um
determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade
de enderecos IP; 54. A solugdo deve permitir a criagdo de multiplos dominios de
mobilidade (SSID) com configuragdes distintas de seguranga e rede. Deve ser
possivel especificar em quais pontos de acesso ou grupos de pontos de acesso
que cada dominio sera habilitado; 55. A solu¢éo deve permitir ao administrador
da rede determinar os horarios e dias da semana que as redes (SSIDs) estarao
disponiveis aos usuérios; 56. A solucéo deve permitir restringir o nimero maximo
de dispositivos conectados por ponto de acesso e por radio; 57. A solugéo deve
suportar o padrdo IEEE 802.11r para acelerar o processo de roaming dos
dispositivos através do recurso conhecido como Fast Roaming; 58. A solucédo
deve suportar o padrdo IEEE 802.11k para permitir que um dispositivo conectado
a rede wireless identifiqgue rapidamente outros pontos de acesso disponiveis em
sua area para que ele execute o roaming; 59. A solugdo deve suportar o padréo
IEEE 802.11v para permitir que a rede influencie as decisbes de roaming do
cliente conectado através do fornecimento de informacdes complementares, tal
como a carga de utilizagdo dos pontos de acesso que estdo préximos; 60. A
solucdo deve suportar o padrdo IEEE 802.11w para prevenir ataques a
infraestrutura wireless; 61. A solu¢@o deve suportar priorizagdo na rede wireless
via WMM e permitir a tradug&o dos valores para DSCP quando os pacotes forem
destinados a rede cabeada; 62. A solugdo deve implementar técnicas de Call
Admission Control para limitar o nimero de chamadas simultaneas na rede sem
fio; 63. A solugéo deve apresentar informagdes sobre os dispositivos conectados
a infraestrutura wireless e informar ao menos as seguintes informag¢des: Nome do
usuario conectado ao dispositivo, fabricante e sistema operacional do dispositivo,
endereco IP, SSID ao qual estd conectado, ponto de acesso ao qual estd
conectado, canal ao qual estd conectado, banda transmitida e recebida (em
Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade
MIMO e horéario da associacdo; 64. Para garantir uma melhor distribuicdo de
dispositivos entre as frequéncias disponiveis e resultar em melhorias na
utilizacdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente
em 5GHz através do recurso conhecido como Band Steering; 65. A solucdo deve
permitir a configuracdo de quais data rates estardo ativos e quais serdo
desabilitados; 66. A solugdo deve possuir recurso capaz de converter pacotes
Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que
estiverem conectados a infraestrutura wireless, melhorando assim o consumo de
Airtime; 67. A solugdo deve permitir a configuracdo dos parametros BLE
(Blueooth Low Energy) nos pontos de acesso; 68. A solugdo deve suportar
recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou
distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados; 69. A solugcdo deve suportar recurso para automaticamente
desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve
permitir definir o limiar de sinal para que os clientes sejam desconectados; 70. A
solugdo deve suportar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs; 71. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para
que desativem a conexao de clientes nos radios 2.4GHz quando for identificado
um alto indice de sobreposi¢cdo de sinal oriundo de outros pontos de acesso
gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A
solucéo deve permitir que os usuérios da rede sem fio sejam capazes de acessar
servigos disponibilizados através do protocolo Bonjour (L2) e que estejam
hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser
possivel especificar em quais VLANs o servico serd disponibilizado; 73. A
solugdo deve permitir a configuragdo de redes Mesh entre os pontos de acesso
por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes
mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo
outdoor; 74. A solucdo deve implementar mecanismos de prote¢do para
identificar ataques & infraestrutura wireless. Ao menos os seguintes ataques
devem ser identificados: 74.1. Ataques de flood contra o protocolo EAPOL
(EAPOL Flooding); 74.2. Os seguintes ataques de negacdo de servigo:
Association Flood, Authentication Flood, Broadcast Deauthentication e Spoofed
Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe
Response; 74.5. Long Duration; 74.6. Ataques contra Wireless Bridges; 74.7.
Weak WEP; 74.8. Invalid MAC OUIL 75. A solugdo deve implementar
mecanismos de protecdo para mitigar ataques a infraestrutura wireless. Ao
menos ataques de negacéo de servico devem ser mitigados pela infraestrutura
através do envio de pacotes de deauthentication; 76. A solugéo deve ser capaz
de implementar mecanismos de protecdo contra ataques do tipo ARP Poisoning
na rede sem fio; 77. Permitir configurar o bloqueio de comunicacao lateral entre
os clientes wireless conectados a um determinado SSID; 78. Em conjunto com os
pontos de acesso, a solucdo deve implementar os seguintes métodos de
autenticacao: WPA (TKIP) e WPA2 (AES); 79. Em conjunto com os pontos de
acesso, a solugdo deve ser compativel e implementar o método de autenticacdo
WPA3; 80. A solugdo deve permitir a configuracdo de miltiplas chaves de
autenticacdo PSK para utilizacdo em um determinado SSID; 81. Quando usando
o recurso de mdltiplas chaves PSK, a solugdo deve permitir a definicdo de limite
quanto ao numero de conexfes simultaneas para cada chave criada; 82. Em
conjunto com os pontos de acesso, a solu¢gdo deve suportar os seguintes
métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solugdo
devera possuir integracdo com servidores RADIUS, LDAP e Microsoft Active
Directory para autenticacdo de usuarios; 84. A solucdo devera suportar Single-
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Sign-On (SSO); 85. A solucéo deve implementar recurso de controle de acesso a
rede (NAC - Network Access Control), identificando automaticamente o tipo de
equipamento conectado (profiling) e atribuindo de maneira automatica a politica
de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem
fio e rede cabeada; 86. A solugdo deve implementar o protocolo IEEE 802.1X
com associagdo dindmica de VLANs para os usuarios das redes sem fio e
cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A
solugdo deve implementar o mecanismo de mudanca de autorizagdo dinamica
para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticagGes nas redes sem fio e cabeada; 88. A solucdo deve implementar
recurso para autenticagdo de usudrios conectados as redes sem fio e cabeada
através de péagina web HTTPS, também conhecido como Captive Portal. A
solucéo deve limitar o acesso dos usudrios enquanto estes ndo informarem as
credenciais vélidas para acesso a rede; 89. A solucdo deve permitir a
customizagdo da pagina de autenticacdo do captive portal, de forma que o
administrador de rede seja capaz de alterar o cédigo HTML da péagina web
formatando texto e inserindo imagens; 90. A solucdo deve permitir a coleta de
endereco de e-mail dos usuarios como método de autorizagdo para ingresso a
rede; 91. A solucdo deve permitir a configuracdo do captive portal com endereco
IPv6; 92. A solugdo deve permitir o cadastramento de contas para usudrios
visitantes localmente. A solu¢do deve permitir ainda que seja definido um prazo
de validade para a conta criada; 93. A solucéo deve possuir interface gréafica para
administragdo e gerenciamento exclusivo das contas de usuarios visitantes, ndo
permitindo acesso as demais funcdes de administracdo da solucé@o; 94. Ap6s a
criagdo de um usuério visitante, a solu¢do deve enviar as credenciais por e-mail
para o usuario cadastrado; 95. A solugdo deve implementar recurso para controle
de URLs acessadas na rede através de analise dos protocolos HTTP e HTTPS.
Deve possuir uma base de conhecimento para categorizagdo das URLs e permitir
configurar quais categorias seréo permitidas e bloqueadas de acordo com o perfil
dos usuarios; 96. A solucdo deverd permitir especificar um determinado horéario
ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de
controle de URL seja imposta aos usuarios; 97. A solucdo deverd permitir a
operacdo tanto em modo proxy explicito quanto em modo proxy transparente; 98.
A solucéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma
andlise mais profunda dos websites acessados na rede; 99. A solugdo devera ser
capaz de inspecionar 900 (novecentos) Mbps de trafego SSL; 100. O
administrador da rede deve ser capaz de adicionar manualmente URLs e
expressoes regulares que deverdo ser bloqueadas ou permitidas independente
da sua categoria; 101. A solugéo devera permitir a customizagéo de pagina de
blogueio apresentada aos usuarios; 102. Ao bloquear o acesso de um usuario a
um determinado website, a solugédo deve permitir notifica-lo da restricdo e ao
mesmo tempo dar-lhe a opgdo de continuar sua navegagdo ao mesmo site
através de um botdo do tipo Continuar; 103. A solugdo deverd possuir uma
blacklist contendo URLSs de certificados maliciosos em sua base de dados; 104. A
solucéo deve registrar todos os logs de eventos com bloqueios e liberacdes das
URLs acessadas; 105. A solugdo deve atualizar periodicamente e
automaticamente a base de URLs durante toda a vigéncia do prazo de garantia
da solugéo; 106. A solucéo deve implementar solugdo de seguranca baseada em
filtragem do protocolo DNS com multiplas categorias de websites/dominios pré-
configurados em sua base de conhecimento; 107. A ferramenta de filtragem do
protocolo DNS deve garantir que o administrador da rede seja capaz de criar
politicas de seguranca para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios
especificos; 108. A solucdo deve registrar todos os logs de eventos com
blogueios e liberacdes dos acessos aos websites/dominios que passaram pelo
filtro de DNS; 109. A ferramenta de filtragem do protocolo DNS deve identificar os
dominios utilizados por Botnets para ataques do tipo Command & Control (C&C)
e bloquear acessos e consultas oriundas da rede com destino a estes dominios
maliciosos. Os usuarios ndo deverdo ser capazes de resolver os enderegos dos
dominios maliciosos através de consultas do tipo nslookup e/ou dig; 110. O
recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS
em IPv6; 111. A solucdo deve possuir capacidade de reconhecimento de
aplicacOes através da técnica de DPI (Deep Packet Inspection) que permita ao
administrador da rede monitorar o perfil de acesso dos usudrios e implementar
politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento
deste recurso durante todo o periodo de garantia da solugédo; 112. A solugdo
deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise
mais profunda dos pacotes, a fim de possibilitar a identificacdo de aplicacdes
conhecidas; 113. A solucé@o devera ser capaz de tratar 2 (dois) Gbps de trafego
por meio do filtro de aplicacdes; 114. A solugéo deve registrar todos os logs de
eventos com blogueios e liberagdes das aplicacdes que foram acessadas na
rede; 115. A base de reconhecimento de aplicagdes através de DPI deve
identificar, no minimo, 2000 (duas mil) aplica¢fes; 116. A solugdo deve atualizar
periodicamente e automaticamente a base de aplica¢des durante toda a vigéncia
do prazo de garantia da solu¢éo; 117. A solugéo devera permitir a criacdo manual
de novos padrdes de aplicacdes; 118. A solucdo deve permitir a criacdo de
regras para bloqueio e limite de banda (em Mbps, Kbps ou Bps) para as
aplicagGes reconhecidas através da técnica de DPI; 119. A solucdo deve permitir
aplicar regras de bloqueio e limites de banda para, no minimo, 10 aplicacbes de
maneira simultdnea em cada regra; 120. A solucdo deve ainda, através da
técnica de DPI, reconhecer aplicacfes sensiveis ao negécio e permitir a
priorizacdo deste trafego com marcagdo QoS; 121. A solugdo deve monitorar e
classificar o risco das aplicagcbes acessadas pelos clientes na rede; 122. A
solucédo deve ser capaz de implementar regras de firewall stateful para controle
do trafego permitindo ou descartando pacotes de acordo com a politica
configurada, regras estas que devem usar como critérios dia e hora, enderecos
de origem e destino (IPv4 e IPv6), portas e protocolos; 123. A solucdo deve
permitir a configuracé@o de regras de identity-based firewall, ou seja, deve permitir
que grupos de usuarios sejam utilizados como critério para permitir ou bloquear o
trafego; 124. A solucédo deverd ter a capacidade de criar politicas de firewall
baseando-se em enderecos MAC; 125. A solucédo devera permitir a utilizacéo de
enderecos FQDN nas politicas de firewall; 126. A solugdo devera ser capaz de
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22

tratar 16 (dezesseis) Gbps de trafego por meio das regras de firewall stateful;
127. A solugdo deverd ser capaz de suportar 1.400.000 (um milhdo e
quatrocentas mil) de sessfes simultaneas/concorrentes e 50.000 (cinquenta mil)
novas sessfes por segundo; 128. A solugdo devera possuir a funcionalidade de
tradugdo de enderegos estaticos — NAT (Network Address Translation) dos
seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46
e PAT; 129. A solucdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6
para compartilhamento de rotas dindmicas entre a infraestrutura; 130. A solu¢é@o
devera suportar PBR — Policy Based Routing; 131. A solugdo deverd suportar
roteamento multicast; 132. A solucéo devera possuir mecanismo de anti-spoofing
tipo RPF (Reverse Path Forward) ou similar; 133. A solugdo deverd possuir
mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs)
tipo SIP e H323; 134. A solugéo devera possuir suporte a criagdo de, no minimo,
03 (trés) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que
garantam a segregacao e possam ser administrados por equipes distintas; 135. A
solucéo deverd permitir limitar o uso de recursos utilizados por cada sistema
virtual interno ao(s) elemento(s) de filtragem de trafego; 136. A solugdo devera
possuir conectores SDN capazes de sincronizar objetos automaticamente com
elementos externos, inclusive provedores de nuvem publica; 137. A solugdo
devera ser capaz de utlizar a tecnologia de SD-WAN para distribuir
automaticamente o trafego de mudltiplos links por meio de uma interface virtual
agregada; 138. A solugdo devera ser capaz de indicar como rota padréo de todo
o trafego a interface virtual agregada; 139. A solugédo devera permitir a adi¢éo de,
no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou
tuneis VPN IPSec, para que componham a interface virtual agregada; 140. A
solucé@o devera ser capaz de mensurar a saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor
de Threshold para cada um destes critérios, estes que poderdo ser utilizados
como fatores de decisdo para encaminhamento do trafego; 141. A solugéo
devera permitir a criagdo de politica de traffic shaping que defina em valores
percentuais uma parte da largura de banda que devera ser reservada para uma
aplicacdo do total de largura de banda disponivel na interface virtual agregada;
142. A solucéo devera implementar método de corregdo de erros de pacotes em
tuneis de VPN IPSec; 143. A solugdo devera permitir a realizacéo de testes dos
links via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e
UDP-Echo. 144. A solugdo deverd permitir marcar com DSCP os pacotes
utilizando durante os testes de link (probes) para obter uma avaliagdo mais
realista da qualidade de um determinado link; 145. A solugcéo devera possibilitar a
distribuicdo de peso em cada um dos links que comp8e a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de
balanceamento utilizado possa ser baseado em: nimero de sessdes, volume de
trafego, IP de origem e destino e/ou transbordo de link (Spillover). 146. A solugédo
deve ser capaz de implementar funcdo de DHCP Server para IPv4 e IPv6; 147. A
solucé@o deve ser capaz de configurar parametros SNMP nos switches e pontos
de acesso; 148. A solugdo deve possuir recurso para realizar testes de
conectividade nos pontos de acesso a fim de validar se as VLAN estdo
apropriadamente configuradas no switch ao qual os APs estejam fisicamente
conectados; 149. A solucdo deve identificar o firmware utilizado em cada ponto
de acesso e switch por ela gerenciado, além de permitir a atualizagdo do
firmware desses elementos via interface gréfica; 150. A solucdo deve permitir a
atualizacdo de firmware individualmente nos pontos de acesso e switches,
garantindo a gestéo e operagdo simultanea com imagem de firmwares diferentes;
151. A solugéo deve recomendar versbes de firmware a ser instalado nos
switches e pontos de acesso por ela gerenciados; 152. A solucdo devera suportar
Netflow ou sFlow; 153. A solucdo devera ser gerenciada através dos protocolos
HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticagdo
administrativa através do protocolo RADIUS ou TACACS; 155. A solugdo deve
permitir o envio dos logs para mdltiplos servidores syslog externos; 156. A
solucé@o deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificages através da geracéo de traps; 157. A solugdo deve permitir a captura
de pacotes e exporta-los em arquivos com formato .pcap; 158. A solugdo deve
possuir ferramentas de diagnésticos e debug 159. A solugéo deve enviar e-mail
de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 160. Deve registrar eventos para auditoria dos acessos e mudancgas de
configuragéo realizadas por usuarios; 161. A solucédo deve suportar comunicagédo
com elementos externos através de REST API; 162. A solucdo deverd ser
compativel e gerenciar os pontos de acesso e switches deste processo; 163.
Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de
pecas/equipamentos de reposicdo em até 3 dias Uteis; 164. Conforme disposto
no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V -
atendimento aos principios: a) da padronizacédo, considerada a compatibilidade
de especificacdes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA PARA CAMPUS | UNIDADE

TIPO 5 --> Caracteristicas Minimas: 1. Deve ser fornecida solugcdo para
gerenciamento da seguranca e infraestrutura da rede capaz de monitorar,
administrar e controlar de maneira centralizada os acessos na rede do campus;
2. Deve ser composta por elemento ou elementos fornecidos na forma de
appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de
hardware e software do respectivo fabricante; 3. Cada appliance fisico deve
possuir, pelo menos, 4 (quatro) interfaces 1000Base-T e 2 (duas) interfaces 10
Gigabit Ethernet padrdo 10GBase-X ou superior para permitir a conexdo com a
rede; 4. Cada appliance fisico deve possuir fonte de alimentagdo com capacidade
de operacdo em tensbes de 100 até 240VAC. Deve acompanhar o cabo de
alimentagao; 5. A solugdo devera suportar alta disponibilidade por meio da adi¢do
futura de elemento redundante capaz de assumir as fungBes do elemento
principal em caso de falhas; 6. Quaisquer licencas e/ou softwares necessarios
para plena execucdo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos; 7. A solu¢é@o deve conter elemento capaz de
realizar o gerenciamento unificado dos pontos de acesso e switches deste

1

156.389,16

156.389,16
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processo; 8. A solucdo deve permitir a configuracdo e administracdo dos
switches e pontos de acesso por meio de interface grafica; 9. A solugdo deve
realizar o gerenciamento de inventario de hardware, software e configuragdo dos
switches e pontos de acesso; 10. A solugdo deve apresentar graficamente a
topologia l6gica da rede, representar o status dos elementos por ela gerenciados,
além de informagdes sobre os usuarios conectados com a quantidade de dados
transmitidos e recebidos por eles; 11. A solugdo deve monitorar a rede e
apresentar indicadores de saude dos switches e pontos de acesso por ela
gerenciados; 12. A solucdo deve estar pronta e licenciada para garantir o
gerenciamento centralizado de 3360 (trés mil, trezentos e sessenta) portas de
switch ou um total de 70 (setenta) switches; 13. A solucdo deve apresentar
topologia representando a conexdo fisica dos switches por ela gerenciados,
ilustrando graficamente status dos uplinks para identificacdo de eventuais
problemas; 14. A solugdo deve permitir, através da interface grafica, configurar
VLANSs e distribui-las automaticamente nos switches e pontos de acesso por ela
gerenciados; 15. A solugdo deve, através da interface grafica, ser capaz de
aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged) nas interfaces
dos switches; 16. A solugdo deve ser capaz de aplicar as politicas de QoS nas
interfaces dos switches; 17. A solugdo deve, através da interface gréfica, ser
capaz de aplicar as politicas de seguranga para autenticacdo 802.1X nas
interfaces dos switches; 18. A solugdo deve, através da interface gréafica, ser
capaz de habilitar ou desabilitar o0 POE nas interfaces dos switches; 19. A solucao
deve, através da interface grafica, ser capaz de aplicar ferramentas de
seguranga, tal como DHCP Snooping, nas interfaces dos switches; 20. A solucéo
deve, através da interface grafica, ser capaz de realizar configuragdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou
desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 21. A
solucé@o deve monitorar o consumo PoE das interfaces nos switches e apresentar
esta informacg&o de maneira gréfica; 22. A solugdo deve apresentar graficamente
informag6es sobre erros nas interfaces dos switches; 23. A solucdo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 500
(quinhentos) pontos de acesso wireless simultaneamente. As licengas devem ser
vélidas para o gerenciamento dos pontos de acesso sem restricdes, inclusive
sem diferenciar se os pontos de acesso a serem gerenciados serdo do tipo
indoor ou outdoor; 24. A solucéo deve permitir a conexdo de dispositivos wireless
que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax; 25. A solugdo devera
ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam
conectados na mesma rede ou remotamente através de links WAN e Internet; 26.
A solucdo deve permitir a adicdo de planta baixa do pavimento para ilustrar
graficamente a localizacdo geografica e status de operagdo dos pontos de
acesso por ela gerenciados. Deve permitir a adicdo de plantas baixas nos
seguintes formatos: JPEG, PNG, GIF ou CAD; 27. A solugdo deve permitir a
conexdo de dispositivos que transmitam trafego IPv4 e IPv6; 28. A solucdo deve
otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela
gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicao
adequada de canais a serem utilizados. A solucé@o deve permitir ainda desabilitar
0 ajuste automatico de poténcia e canais quando necessario; 29. A solucédo deve
permitir agendar dia e horario em que ocorrera a otimizagéo do provisionamento
automético de canais nos Access Points; 30. A solugdo deve suportar a
configuragdo de SSIDs em modo tinel, de tal forma que haverd um elemento
com fung&o de concentrador VPN para estabelecimento de tinel com os pontos
de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar o
trafego dos dispositivos conectados ao SSID através do tlnel; 31. A solugdo deve
permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, 0
AP deve suportar a criagdo de listas de exce¢des com enderegos de servigos da
rede local que nao devem ter os pacotes enviados pelo tlinel até o concentrador,
ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que
tenham como destino os enderegos especificados nas listas de excegdo; 32.
Adicionalmente, a solucé@o deve suportar a configuragdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching.
Neste modo todo o trafego dos dispositivos conectados em um determinado
SSID deve ser comutado localmente na interface ethernet do ponto de acesso e
ndo devem ser encaminhados via tunel; 33. Operando em Bridge Mode ou Local
Switch, quando ocorrer falha na comunicacdo entre o elemento gerenciador e
pontos de acesso os clientes devem permanecer conectados ao mesmo SSID
para garantir a continuidade na transferéncia de dados, além de permitir que
novos clientes sejam admitidos & rede, mesmo quando o SSID estiver
configurado com autenticagdo 802.1X; 34. A solucdo deve permitir definir quais
redes terdo trafego encaminhado via tinel até o elemento concentrador e quais
redes serdo comutadas diretamente pela interface do ponto de acesso; 35. A
solucéo devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e
SSL com elementos externos; 36. A A solugao devera ser capaz de encaminhar 9
(nove) Gbps de trafego encapsulado via VPN IPSec; 37. A solucdo devera
suportar os algoritmos de criptografia para taneis VPN: AES, DES, 3DES; 38. A
VPN IPSEc devera suportar AES 128, 192 e 256 (Advanced Encryption
Standard); 39. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2,
Group 5 e Group 14; 40. A solucdo devera possuir suporte a certificados PKI
X.509 para construcédo de VPNSs; 41. A solugdo devera permitir a customizagéo
da porta légica utilizada pela VPN IPSec; 42. A solugdo deverd ser capaz de
atuar como um cliente de VPN SSL; 43. A solucéo devera possuir capacidade de
realizar SSL VPNs utilizando certificados digitais; 44. A solugdo devera suportar
autenticacdo de 02 (dois) fatores para a VPN SSL; 45. A Solucdo devera ser
capaz de prover uma arquitetura de Auto Discovery VPN — ADVPN ou tecnologia
similar; 46. A solucdo deve implementar recursos que possibilitem a identificagio
de interferéncias provenientes de equipamentos que operem nas frequéncias de
2.4GHz e 5GHz; 47. A solugdo deve implementar recursos de andlise de
espectro que possibilitem a identificagcdo de interferéncias provenientes de
equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A
solugdo deve ainda apresentar o resultado dessas analises de maneira grafica na
interface de geréncia; 48. A solucdo devera detectar Receiver Start of Packet
(RX-SOP) em pacotes wireless e ser capaz de ignorar 0os pacotes que estejam
abaixo de determinado limiar especificado em dBm; 49. A solucé@o deve permitir o
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balanceamento de carga dos usuarios conectados a infraestrutura wireless de
forma automética. A distribuicdo dos usuérios entre os pontos de acesso
proximos deve ocorrer sem intervencdo humana e baseada em critérios como
ndmero de dispositivos associados em cada ponto de acesso; 50. A solucdo deve
possuir mecanismos para deteccdo e mitigacdo de pontos de acesso ndo
autorizados, também conhecidos como Rogue APs. A mitigacédo devera ocorrer
de forma automatica e baseada em critérios, tais como: intensidade de sinal ou
SSID. Os pontos de acesso gerenciados pela solugéo devem evitar a conexdo de
clientes em pontos de acesso ndo autorizados; 51. A solugdo deve identificar
automaticamente pontos de acesso intrusos que estejam conectados na rede
cabeada (LAN). A solugéo deve ser capaz de identificar o ponto de acesso
intruso mesmo quando o MAC Address da interface LAN for ligeiramente
diferente (adjacente) do MAC Address da interface WLAN; 52. A solucédo deve
permitir a configuracdo individual dos radios do ponto de acesso para que
operem no modo monitor/sensor, ou seja, com fungdo dedicada para detectar
ameacas na rede sem fio e com isso permitir maior flexibilidade no design da
rede wireless; 53. A solugdo deve permitir o agrupamento de VLANS para que
sejam distribuidas mdltiplas subredes em um determinado SSID, reduzindo assim
o broadcast e aumentando a disponibilidade de enderecos IP; 54. A solugéo deve
permitir a criacdo de multiplos dominios de mobilidade (SSID) com configuragdes
distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 55. A
solugéo deve permitir ao administrador da rede determinar os horéarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios; 56. A solugdo
deve permitir restringir o nimero méximo de dispositivos conectados por ponto
de acesso e por radio; 57. A solucdo deve suportar o padrdo IEEE 802.11r para
acelerar o processo de roaming dos dispositivos através do recurso conhecido
como Fast Roaming; 58. A solugdo deve suportar o padrdo IEEE 802.11k para
permitir que um dispositivo conectado a rede wireless identifique rapidamente
outros pontos de acesso disponiveis em sua area para que ele execute o
roaming; 59. A solucéo deve suportar o padréo IEEE 802.11v para permitir que a
rede influencie as decisdes de roaming do cliente conectado através do
fornecimento de informagdes complementares, tal como a carga de utilizagéo dos
pontos de acesso que estdo préximos; 60. A solugdo deve suportar o padrdo
IEEE 802.11w para prevenir ataques a infraestrutura wireless; 61. A solucédo deve
suportar priorizacdo na rede wireless via WMM e permitir a traducé@o dos valores
para DSCP quando os pacotes forem destinados a rede cabeada; 62. A solugdo
deve implementar técnicas de Call Admission Control para limitar o nimero de
chamadas simultdneas na rede sem fio; 63. A solugdo deve apresentar
informagdes sobre os dispositivos conectados a infraestrutura wireless e informar
ao menos as seguintes informagdes: Nome do usuério conectado ao dispositivo,
fabricante e sistema operacional do dispositivo, endere¢o IP, SSID ao qual esta
conectado, ponto de acesso ao qual estd conectado, canal ao qual estd
conectado, banda transmitida e recebida (em Kbps), intensidade do sinal
considerando o ruido em dB (SNR), capacidade MIMO e horério da associagéo;
64. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias
disponiveis e resultar em melhorias na utilizacédo da radiofrequéncia, a solugéo
deve ser capaz de distribuir automaticamente os dispositivos dual-band para que
conectem primariamente em 5GHz através do recurso conhecido como Band
Steering; 65. A solugdo deve permitir a configuracdo de quais data rates estardo
ativos e quais serdo desabilitados; 66. A solugcdo deve possuir recurso capaz de
converter pacotes Multicast em pacotes Unicast quando forem encaminhados
aos dispositivos que estiverem conectados a infraestrutura wireless, melhorando
assim o consumo de Airtime; 67. A solugdo deve permitir a configuragdo dos
parametros BLE (Blueooth Low Energy) nos pontos de acesso; 68. A solugédo
deve suportar recurso que ignore Probe Requests de clientes que estejam com
sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests
sejam ignorados; 69. A solu¢do deve suportar recurso para automaticamente
desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve
permitir definir o limiar de sinal para que os clientes sejam desconectados; 70. A
solucdo deve suportar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs; 71. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para
que desativem a conexdo de clientes nos radios 2.4GHz quando for identificado
um alto indice de sobreposi¢do de sinal oriundo de outros pontos de acesso
gerenciados pela mesma infraestrutura, evitando assim interferéncias; 72. A
solucéo deve permitir que os usuérios da rede sem fio sejam capazes de acessar
servigos disponibilizados através do protocolo Bonjour (L2) e que estejam
hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser
possivel especificar em quais VLANs o servigo serd disponibilizado; 73. A
solucéo deve permitir a configuracdo de redes Mesh entre os pontos de acesso
por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes
mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo
outdoor; 74. A solugdo deve implementar mecanismos de prote¢do para
identificar ataques a infraestrutura wireless. Ao menos 0s seguintes ataques
devem ser identificados: 74.1. Ataques de flood contra o protocolo EAPOL
(EAPOL Flooding); 74.2. Os seguintes ataques de negagdo de servigo:
Association Flood, Authentication Flood, Broadcast Deauthentication e Spoofed
Deauthentication; 74.3. ASLEAP; 74.4. Null Probe Response or Null SSID Probe
Response; 74.5. Long Duration; 74.6. Ataques contra Wireless Bridges; 74.7.
Weak WEP; 74.8. Invalid MAC OUIl. 75. A solugdo deve implementar
mecanismos de protecdo para mitigar ataques a infraestrutura wireless. Ao
menos ataques de negacao de servico devem ser mitigados pela infraestrutura
através do envio de pacotes de deauthentication; 76. A solucdo deve ser capaz
de implementar mecanismos de protecéo contra ataques do tipo ARP Poisoning
na rede sem fio; 77. Permitir configurar o bloqueio de comunicagéo lateral entre
os clientes wireless conectados a um determinado SSID; 78. Em conjunto com os
pontos de acesso, a solugdo deve implementar os seguintes métodos de
autenticacdo: WPA (TKIP) e WPA2 (AES); 79. Em conjunto com os pontos de
acesso, a solugdo deve ser compativel e implementar o método de autenticagdo
WPA3; 80. A solugdo deve permitir a configuracdo de mlltiplas chaves de
autenticacé@o PSK para utilizagdo em um determinado SSID; 81. Quando usando
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o recurso de multiplas chaves PSK, a solucdo deve permitir a definicdo de limite
quanto ao numero de conexfes simultidneas para cada chave criada; 82. Em
conjunto com os pontos de acesso, a solugdo deve suportar os seguintes
métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 83. A solugéo
devera possuir integracdo com servidores RADIUS, LDAP e Microsoft Active
Directory para autenticacdo de usuarios; 84. A solugéo devera suportar Single-
Sign-On (SSO); 85. A solugao deve implementar recurso de controle de acesso a
rede (NAC - Network Access Control), identificando automaticamente o tipo de
equipamento conectado (profiling) e atribuindo de maneira automética a politica
de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem
fio e rede cabeada; 86. A solugdo deve implementar o protocolo IEEE 802.1X
com associacdo dindmica de VLANs para os usuarios das redes sem fio e
cabeada, com base nos atributos fornecidos pelos servidores RADIUS; 87. A
solucéo deve implementar o mecanismo de mudanga de autorizacdo dinamica
para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para
autenticagcdes nas redes sem fio e cabeada; 88. A solugdo deve implementar
recurso para autenticacdo de usuérios conectados as redes sem fio e cabeada
através de péagina web HTTPS, também conhecido como Captive Portal. A
solucé@o deve limitar o acesso dos usudrios enquanto estes ndo informarem as
credenciais vélidas para acesso a rede; 89. A solucdo deve permitir a
customizagdo da péagina de autenticacdo do captive portal, de forma que o
administrador de rede seja capaz de alterar o cédigo HTML da péagina web
formatando texto e inserindo imagens; 90. A solucdo deve permitir a coleta de
endereco de e-mail dos usuarios como método de autorizacdo para ingresso a
rede; 91. A solugdo deve permitir a configuragdo do captive portal com enderego
IPv6; 92. A solugdo deve permitir o cadastramento de contas para usuarios
visitantes localmente. A solucéo deve permitir ainda que seja definido um prazo
de validade para a conta criada; 93. A solucéo deve possuir interface gréafica para
administracdo e gerenciamento exclusivo das contas de usuérios visitantes, ndo
permitindo acesso as demais funcdes de administracéo da solucéo; 94. Apés a
criagdo de um usuério visitante, a solugéo deve enviar as credenciais por e-mail
para o usuario cadastrado; 95. A solugdo deve implementar recurso para controle
de URLs acessadas na rede através de analise dos protocolos HTTP e HTTPS.
Deve possuir uma base de conhecimento para categorizago das URLs e permitir
configurar quais categorias seréo permitidas e bloqueadas de acordo com o perfil
dos usuarios; 96. A solugdo devera permitir especificar um determinado horéario
ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de
controle de URL seja imposta aos usuarios; 97. A solucdo devera permitir a
operacéo tanto em modo proxy explicito quanto em modo proxy transparente; 98.
A solucéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma
andlise mais profunda dos websites acessados na rede; 99. A solugdo devera ser
capaz de inspecionar 4.5 Gbps de trafego SSL; 100. O administrador da rede
deve ser capaz de adicionar manualmente URLs e expressfes regulares que
deverdo ser bloqueadas ou permitidas independente da sua categoria; 101. A
solucéo devera permitir a customizacdo de pagina de bloqueio apresentada aos
usuarios; 102. Ao bloguear o acesso de um usudrio a um determinado website, a
solucé@o deve permitir notifica-lo da restricdo e ao mesmo tempo dar-lhe a opcéo
de continuar sua navegagdo ao mesmo site através de um botdo do tipo
Continuar; 103. A solugdo deverd possuir uma blacklist contendo URLs de
certificados maliciosos em sua base de dados; 104. A solugdo deve registrar
todos os logs de eventos com bloqueios e liberagdes das URLs acessadas; 105.
A solugdo deve atualizar periodicamente e automaticamente a base de URLs
durante toda a vigéncia do prazo de garantia da solugdo; 106. A solucéo deve
implementar solu¢édo de seguranca baseada em filtragem do protocolo DNS com
multiplas categorias de websites/dominios pré-configurados em sua base de
conhecimento; 107. A ferramenta de filtragem do protocolo DNS deve garantir
que o administrador da rede seja capaz de criar politicas de seguranca para
liberar, bloquear ou monitorar o acesso aos websites/dominios para cada
categoria e também para websites/dominios especificos; 108. A solugdo deve
registrar todos os logs de eventos com bloqueios e liberacdes dos acessos aos
websites/dominios que passaram pelo filtro de DNS; 109. A ferramenta de
filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets
para ataques do tipo Command & Control (C&C) e bloguear acessos e consultas
oriundas da rede com destino a estes dominios maliciosos. Os usuarios nao
deverado ser capazes de resolver os enderecos dos dominios maliciosos através
de consultas do tipo nslookup e/ou dig; 110. O recurso de filtragem do protocolo
DNS deve ser capaz de filtrar consultas DNS em IPv6; 111. A solugdo deve
possuir capacidade de reconhecimento de aplicacdes através da técnica de DPI
(Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil
de acesso dos usuarios e implementar politicas de controle para trafego IPv4 e
IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de
garantia da solugdo; 112. A solucdo deve ser capaz de inspecionar o trafego
encriptado em SSL para uma andlise mais profunda dos pacotes, a fim de
possibilitar a identificacdo de aplicagfes conhecidas; 113. A solugdo devera ser
capaz de tratar 14 (quatorze) Gbps de trafego por meio do filtro de aplicagdes;
114. A solugédo deve registrar todos os logs de eventos com bloqueios e
liberagbes das aplicagbes que foram acessadas na rede; 115. A base de
reconhecimento de aplicagbes através de DPI deve identificar, no minimo, 2000
(duas mil) aplicagBes; 116. A solucdo deve atualizar periodicamente e
automaticamente a base de aplicacbes durante toda a vigéncia do prazo de
garantia da solugdo; 117. A solugio devera permitir a criacdo manual de novos
padrBes de aplicagfes; 118. A solucdo deve permitir a criacdo de regras para
blogueio e limite de banda (em Mbps, Kbps ou Bps) para as aplicacdes
reconhecidas através da técnica de DPI; 119. A solucdo deve permitir aplicar
regras de blogueio e limites de banda para, no minimo, 10 aplicagdes de maneira
simultanea em cada regra; 120. A solugdo deve ainda, através da técnica de DPI,
reconhecer aplicacdes sensiveis ao negécio e permitir a priorizagdo deste trafego
com marcacdo QoS; 121. A solucdo deve monitorar e classificar o risco das
aplicagBes acessadas pelos clientes na rede; 122. A solugdo deve ser capaz de
implementar regras de firewall stateful para controle do trafego permitindo ou
descartando pacotes de acordo com a politica configurada, regras estas que
devem usar como critérios dia e hora, enderecos de origem e destino (IPv4 e
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IPv6), portas e protocolos; 123. A solucdo deve permitir a configuracdo de regras
de identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam
utilizados como critério para permitir ou bloquear o trafego; 124. A solugéo
devera ter a capacidade de criar politicas de firewall baseando-se em enderegos
MAC; 125. A solugdo devera permitir a utilizacdo de enderegos FQDN nas
politicas de firewall; 126. A solucdo devera ser capaz de tratar 35 (trinta e cinco)
Gbps de trafego por meio das regras de firewall stateful; 127. A solugéo devera
ser capaz de suportar 7.000.000 (sete milhdes) de sessOes
simultaneas/concorrentes e 400.000 (quatrocentas mil) novas sesses por
segundo; 128. A solugdo devera possuir a funcionalidade de tradugdo de
enderecos estaticos — NAT (Network Address Translation) dos seguintes tipos:
um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT; 129. A
solucdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para
compartilhamento de rotas dindmicas entre a infraestrutura; 130. A solucédo
devera suportar PBR — Policy Based Routing; 131. A solugédo devera suportar
roteamento multicast; 132. A solucéo devera possuir mecanismo de anti-spoofing
tipo RPF (Reverse Path Forward) ou similar; 133. A solugdo deverd possuir
mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs)
tipo SIP e H323; 134. A solugdo devera possuir suporte a criagdo de, no minimo,
03 (trés) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que
garantam a segregacéo e possam ser administrados por equipes distintas; 135. A
solugéo deverd permitir limitar o uso de recursos utilizados por cada sistema
virtual interno ao(s) elemento(s) de filtragem de trafego; 136. A solugdo devera
possuir conectores SDN capazes de sincronizar objetos automaticamente com
elementos externos, inclusive provedores de nuvem publica; 137. A solugdo
devera ser capaz de utlizar a tecnologia de SD-WAN para distribuir
automaticamente o trafego de mudltiplos links por meio de uma interface virtual
agregada; 138. A solugdo devera ser capaz de indicar como rota padréo de todo
o trafego a interface virtual agregada; 139. A solucdo dever& permitir a adicéo de,
no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou
taneis VPN IPSec, para que componham a interface virtual agregada; 140. A
solugéo devera ser capaz de mensurar a satde do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor
de Threshold para cada um destes critérios, estes que poderdo ser utilizados
como fatores de decisdo para encaminhamento do trafego; 141. A solugdo
devera permitir a criacdo de politica de traffic shaping que defina em valores
percentuais uma parte da largura de banda que devera ser reservada para uma
aplicagdo do total de largura de banda disponivel na interface virtual agregada;
142. A solucéo deverd implementar método de correcéo de erros de pacotes em
tuneis de VPN IPSec; 143. A solugdo devera permitir a realizagdo de testes dos
links via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e
UDP-Echo. 144. A solugdo deverd permitir marcar com DSCP os pacotes
utilizando durante os testes de link (probes) para obter uma avaliagdo mais
realista da qualidade de um determinado link; 145. A solucéo devera possibilitar a
distribuicdo de peso em cada um dos links que compde a interface virtual
agregada, a critério do administrador, de forma que o algoritmo de
balanceamento utilizado possa ser baseado em: nimero de sessdes, volume de
trafego, IP de origem e destino e/ou transbordo de link (Spillover). 146. A solugédo
deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 147. A
solucéo deve ser capaz de configurar parametros SNMP nos switches e pontos
de acesso; 148. A solucdo deve possuir recurso para realizar testes de
conectividade nos pontos de acesso a fim de validar se as VLAN estdo
apropriadamente configuradas no switch ao qual os APs estejam fisicamente
conectados; 149. A solucédo deve identificar o firmware utilizado em cada ponto
de acesso e switch por ela gerenciado, além de permitir a atualizagdo do
firmware desses elementos via interface gréafica; 150. A solugdo deve permitir a
atualizacdo de firmware individualmente nos pontos de acesso e switches,
garantindo a gestéo e operagdo simultanea com imagem de firmwares diferentes;
151. A solucéo deve recomendar versGes de firmware a ser instalado nos
switches e pontos de acesso por ela gerenciados; 152. A solugdo devera suportar
Netflow ou sFlow; 153. A solugédo devera ser gerenciada através dos protocolos
HTTPS e SSH em IPv4 e IPv6; 154. Deve implementar autenticacdo
administrativa através do protocolo RADIUS ou TACACS; 155. A solucéo deve
permitir o envio dos logs para multiplos servidores syslog externos; 156. A
solucéo deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificacdes através da geragdo de traps; 157. A solucéo deve permitir a captura
de pacotes e exporta-los em arquivos com formato .pcap; 158. A solucéo deve
possuir ferramentas de diagnésticos e debug 159. A solugéo deve enviar e-mail
de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de
falha; 160. Deve registrar eventos para auditoria dos acessos e mudangas de
configuraco realizadas por usuéarios; 161. A solucdo deve suportar comunicagéo
com elementos externos através de REST API; 162. A solugdo devera ser
compativel e gerenciar os pontos de acesso e switches deste processo; 163.
Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de
pegas/equipamentos de reposi¢do em até 3 dias Uteis; 164. Conforme disposto
no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V —
atendimento aos principios: a) da padronizacédo, considerada a compatibilidade
de especificacdes estéticas, técnicas ou de desempenho;) este equipamento, por
questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).

Valor Total do Lote/Grupo: R$ 4.313.772,68

Valor Total do Processo: R$ 4.746.341,68
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