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INSTITUTO FEDERAL DE SANTA CATARINA
SISTEMA INTEGRADO DE PATRIMONIO, ADMINISTRAGAO E CONTRATOS
PRO-REITORIA DE DESENVOLVIMENTO INSTITUCIONAL
DIRETORIA DE TECNOLOGIAS DA INFORMAGCAO E COMUNICACAO

RELATORIO DOS ITENS COM AS REQUISICOES

Licitagcdo: 23292.016668/2022-72 - PE 21005/2022 - REI

Gestora: 1100 - REI

Assunto: AQUISICAO DE SOFTWARES PRONTOS E SUBSCRICAO DE LICENGAS SAAS E PAAS.
Tipo: MATERIAIS

Status: SETOR DE COMPRAS - EM ANALISE - SETOR COMPRAS

LISTA DOS ITENS DO PROCESSO

e = . Quant. Quant. Quant. .
Item Especifica¢do do Item Unid. Marca Proposta Int. Ext. Total Valor Unit. Total
Requisi¢ado Unidade
Unidade
Gestora
133904019001000014 - CATMAT: 0  LICENGCA - - - 385 (1] 385 -- -

DEEP FREEZE EDUCACIONAL - SAAS

DEEP FREEZE EDUCACIONAL - SAAS Software para restauracéo de sistema operacional nas plataformas windows 7, 8.1, 10 e 11. Licenca SaasS - Subscri¢do de 3 anos

com suporte e atualizagéo
COORDENADORIA DE TECNOLOGIA DA INFORMACAO E

2921/2022 11003301 COMUNICA(;AO - CCo

COORDENADORIA DE TECNOLOGIA DA INFORMA(;AO E

2938/2022 COMUNICACAO - RAU

1101260301

244904005001000093 - CATMAT: 0  LICENCA -- -
LICENCA CAL DE ACESSO REMOTO A WINDOWS SERVER 2022

LICENCA CAL DE ACESSO REMOTO A WINDOWS SERVER 2022 - PACOTE COM 5 LICENCAS POR DISPOSITIVO

COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E

2727/2022 1101100303 COMUNICACAO - JLE

2844/2022 112101 COORDENADORIA DE COMPRAS - CAN
COORDENADORIA DE PLANEJAMENTO, MATERIAIS E

2896/2022 1101180303 FINANCAS - GAS

3015/2022 1101300303 COORDENADORIA DE ORCAMENTO E FINANCAS - SCA

44904005001000071 - CATMAT:
27472 LICENCA - -

LICENGA COMERCIAL, PERPETUA, SOFTWARE ASC TIME TABLES PREMIUM

3

235
150
603 0 603 -- -
600
1
1
1
7 0 7 -- -

LICENGCA COMERCIAL, PERPETUA, SOFTWARE ASC TIME TABLES PREMIUM - Software para geragio de horarios escolares.

2104/2022 1101080302 COORDENADORIA DE MATERIAIS E FINANCAS - SJE
22452022 11010702 DIRETORIA DE ENSINO - FLN
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
272712022 1101100303 COMUNICACAO - JLE
2817/2022 110040 DEPARTAMENTO DE ADMINISTRAGAO - SMO
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
2837/2022 1101200303 COMUNICACAO - CRI
2844/2022 112101 COORDENADORIA DE COMPRAS - CAN
44904005001000082 - CATMAT:
426077 LICENCA - -

LICENGA COMERCIAL, PERPETUA, SOFTWARE MICROSOFT WINDOWS 10 PRO 64 BITS COEM.

L S

413 0 413 - -

LICENCA COMERCIAL, PERPETUA, SOFTWARE MICROSOFT WINDOWS 10 PRO 64 BITS COEM - Pt Br. - Tipo de midia: DVD; - Idioma: Portugués; - Tipo de licenca:
COEM,; - Familia Windows 10 Pro; - Versao Professional: 64-bits; - Uso em Notebook e PCs novos sem Windows, ou que nunca tenham tido Windows instalado.

2175/2022 11011202 DIRETORIA DE ENSINO, PESQUISA E EXTENSAO - CTE
234412022 11010706  ASSESSORIA DE COMUNICAGAO E MARKETING - FLN
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
272712022 1ou00303  GORRMEOORIACE
COORDENADORIA DE COMPRAS, MATERIAIS E
2813/2022 uooat0r  ERORCINADDR
2817/2022 110040 DEPARTAMENTO DE ADMINISTRAGAO - SMO
COORDENADORIA DE COMPRAS, ORGAMENTOS E
2841/2022 1100690101 GOORCINADOR
COORDENADORIA MESTRADO PROFISSIONAL
3017/2022 110107020210 pRATECAO RADIOLOGICA - FLN
4121/2029 11700 DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E

COMUNICACAO

544904005001000089 - CATMAT: 0  LICENCA - -
LICENGA COMERCIAL, PERPETUA, SOFTWARE OFFICE 2021

3
5

40

110
5
75

25

150

22 0 22 -- -

LICENCA COMERCIAL, PERPETUA, SOFTWARE OFFICE 2021 - Office Home & Business 2021; « Compra Unica para 1 PC ou Mac; * Versdes 2021 classicas do Word,
Excel, PowerPoint e Outlook; « Suporte da Microsoft incluido pelos primeiros 60 dias sem custo adicional; « Compativel com Windows 11, Windows 10 ou macOS; ¢

Funciona com o Microsoft Teams; ¢ Licenciado para uso comercial e doméstico.

2165/2022 110079 DIREGAO-GERAL DO CAMPUS ITAJAI

2175/2022 11011202 DIRETORIA DE ENSINO, PESQUISA E EXTENSAO - CTE
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E

2727/2022 1101100303 COMUNICACAO - JLE

2919/2022 1101070203 El_Er\TARTAMENTO ACADEMICO DE CONSTRUCAO CIVIL -

3225/2022 110107030204 COORDENADORIA DE ENGENHARIA - FLN

33904019001000054 - CATMAT:
26077 LICENCA - -

LICENCA COMERCIAL, SAAS, AUTOCAD LT 2021 - 36 MESES

6
1

10

LICENCA COMERCIAL, SAAS, AUTOCAD LT 2021 - 36 MESES - Assinatura de licenga usudrio Unico do Autodesk Autocad LT (lltima verséo disponivel), com suporte
avancado, pelo periodo de 03 (trés) anos. Requisi¢des: 3666/2020 - 119001 - COORDENADORIA DE COMPRAS - JAR - 1 Licenga; 3723/2020 - 1106 - DEPARTAMENTO

DE ADMINISTRAGAO - CDR - 1 Licenga;

2182/2022 110107030204 COORDENADORIA DE ENGENHARIA - FLN 2
2247/2022 1101020301  COORDENADORIA DE ENGENHARIA 4
TOTAL LICITADO: R$ 0,00
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LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificacdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢do Unidade
Unidade
Gestora
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
272612022 1101100303 COMUNICACAO - JLE 2
2912/2022 1190 DEPARTAMENTO DE ADMINISTRAGAO - JAR 1
33904019001000051 - CATMAT: UNIDADE - . . a 0 a B .

26077

LICENCA COMERCIAL, SAAS, SOFTWARE STREAM YARD - 12 MESES

LICENCA COMERCIAL, SAAS, SOFTWARE STREAM YARD - 12 MESES Estudio virtual. Ferramenta que transmite transmite videos nas principais redes sociais, como
Facebook, YouTube, LinkedIn, Twitch e Periscope e facilita a realizagéo entrevistas, rodas de discussées e eventos online.

2105/2022 1101080302  COORDENADORIA DE MATERIAIS E FINANCAS - SJE 1
2800/2022 11004101 Eﬁgﬁgigﬁagm DE COMPRAS, MATERIAIS E L
289712022 1101180303 Elﬁiﬁgig/:\%agA DE PLANEJAMENTO, MATERIAIS E L
3018/2022 110107020210 ggg?ggg‘gggg:g%%ﬁg’ﬂ?ﬁ ROFISSIONAL 1
844904005001000091 - CATMAT: 0 LICENGA - - - 9 0 9 - -

LICENGA DE SO WINDOWS SERVER 2022 STANDARD 16 CORE - VITALICIA
LICENCA DE SO WINDOWS SERVER 2022 STANDARD 16 CORE - VITALICIA Marca: Microsoft Licenciamento: ESD Idioma: Portugués Licenciamento para: Uso
corporativo Nucleos: Até 16 - 32bits ou 64bits

COORDENADORIA DE TECNOLOGIA DA INFORMA(;AO E

2727/2022 1101100303 CoVUNICACAG - JLE 4
2844/2022 112101 COORDENADORIA DE COMPRAS - CAN 2
COORDENADORIA DE PLANEJAMENTO, MATERIAIS E
2896/2022 1101180303 iNANCAS - GAS 1
3015/2022 1101300303  COORDENADORIA DE ORGAMENTO E FINANGAS - SCA 1
DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E
3121/2022 111702 COMUNICACAQ 1
9 g;gggoosoomooom -CATMAT: | \cenca - . . 30 0 30 - .

LICENGA EDUCACIONAL, PERPETUA, SOFTWARE FACTORY /O
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE FACTORY 1/0. Com atualizagéo por tempo indeterminado e gratuita. Sistema de Treinamento em Realidade Virtual
para Aplicagdo do Controlador Légico Programavel (CLP). Devera ser um conjunto que forneca interface e ambiente industrial virtual para que os alunos possam montar um
projeto de planta industrial utilizando uma biblioteca de equipamentos que podem ser encontrados em ambientes industriais reais. Apds a montagem de uma planta virtual,
devera possibilitar controlar todos os atuadores e ler 0s sinais provenientes dos sensores através de um controlador l6gico programavel (CLP) ou relé programavel real.
Devera ser fornecido drivers que permitam a programacao direta através de interface de comunicagé@o TCP/IP por meio de software de programacgéo de CLP TIA Portal da
linha Siemens LOGO!, S7-300/400, S7-1200 e S7-1500. Devera ser fornecido um datasheet dos componentes contidos no software de realidade virtual descrevendo suas
caracteristicas. Ferramenta simuladora para a educagéo e treinamento de programacéo de CLP recorrendo a graficos 3D em tempo real, com som e total interatividade nos
ambientes virtuais. Devera possibilitar a montagem de processos industriais utilizando equipamentos virtuais de caracteristicas fiéis a de equipamentos encontrados no
mercado como esteiras, elevadores, sensores e etc. Devera possibilitar a construgéo de diferentes projetos, salva-los e protegé-los com senha para evitar edi¢ées,
podendo assim propor diferentes desafios aos alunos, permitindo que possam evoluir de forma natural na sua formagéo. Ap6s a etapa de lances serdo solicitados
documentos que comprovem o pleno atendimento a todas as exigéncias apresentadas para hardware e software, entre os documentos solicitados estaréo, catalogos,
manuais, capturas de telas de software, etc., os quais deverdo apresentar correlagéo técnica entre si. Ndo sendo suficiente podera ser solicitada a apresentacéo de
amostras dos softwares de forma a fundamentar perfeitamente o aceite ou recusa da proposta. Sistema de treinamento em automac&o industrial devera incluir 1 (uma)
licenga do tipo autdnomo de software de simulacdo em sistemas industriais em tempo real, com: varidveis discretas e analégicas, com pelo menos 20 (vinte) projetos pré-
construidos e editaveis (estacéo de buffer, estacdo de classificagdo, estagdo de convergéncia, estacéo de teste, classificacédo, pick and place e armazém, fabricagéo,
paletizacéo e controle com fluidos) o que cobre todos os conceitos basicos e intermediarios em programacéo. Além disso, devera conter uma biblioteca ampla com pelo
menos 80 (oitenta) componentes como: Emissor de pecas; Removedor de pecas; Pallets; Transportadores de roletes; Transportador de correia; Esteira elevadica; Esteira
com balanga; Rampa; Braco articulado separador; Separador com rodas ascendentes; Separador pneumatico empurrador; Barreira de retencéo; Mesa rotativa; Sensor
capacitivo; Sensor fotoelétrico; Sensor retroreflectivo com refletor; Barreira de luz; Painel elétrico; Botdo de emergéncia; Botdo luminoso; Potenciémetro; Sinalizador
luminoso de trés cores; Display; Elevador; Pick & Place; Plataformas; Escadas; Centro de usinagem; Paletizador; Pick & Place de dois eixos; Tanque; Entre outros
componentes para constituir uma planta fabril com o méaximo de fidelidade real. E necessario poder criar situagdes de erro ou encravamento nos sistemas; Testar partes do
circuito de produgdo, como por exemplo: testar uma mesa transportadora. Deve também mostrar o estado atual dos sensores e atuadores utilizados no ambiente virtual
bem como forgar o estado dos atuadores. Deve incluir médulo de insercéo de falhas. O fornecedor devera disponibilizar capacitacdo com carga horaria de 10 horas para 6
professores do campus, podendo ser remota ou on-line.

COORDENADORIA DE COMPRAS, MATERIAIS E

2818/2022 11004101 FINANCAS - TUB 15
2908/2022 1101130304 COORDENADORIA DE MATERIAIS E FINANCAS - ARU 15
10 421171‘9‘(7)421005001000076 - CATMAT: LICENCA . . . 14 0 14 . .
LICENGA EDUCACIONAL, PERPETUA, SOFTWARE SSCNC
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE SSCNC - Recursos de programagéao e operagao que possibilitam o aprendizado e a simulagio de programas CNC
através de um PC. - TREINAMENTO: Para a compra acima de 20 licengas, esta incluso um treinamento para até 6 pessoas in loco no Instituto Federal de Educacéo,
Ciéncia e Tecnologia de Santa Catarina, o treinamento devera ser realizado em até 90 dias no maximo ap6s confirmagédo do pedido, os custos de deslocamento,
hospedagem e alimentacéo do técnico serdo por conta do contratante.
2908/2022 1101130304 COORDENADORIA DE MATERIAIS E FINANCAS - ARU 14
1n 121471‘9‘22005001000077 - CATMAT: LICENCA . . . 360 0 360 . .
LICENGA EDUCACIONAL, PERPETUA, SOFTWARE WINDOWS 10 PRO
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE WINDOWS 10 PRO - WinPro 10 SNGL Upgrd OLP NL Acdmc Windows Professional 10 Upgrade é uma licenga
perpétua do Microsoft Windows 10 Pro para uso de quem ja tem uma verséo anterior regularizada instalada nas maquinas e vai fazer apenas atualizagéo.
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
272712022 1101100303 COMUNICACAO - JLE 50
DIRETORIA DO CENTRO DE FORMAGAO E EDUCAGAO A
2812/2022 11003001 DISTANCIA (EAD) (11.00.30.01) 20
COORDENADORIA DE COMPRAS, MATERIAIS E
2813/2022 11004101 FINANCAS - TUB 110
2817/2022 110040 DEPARTAMENTO DE ADMINISTRAGAO - SMO 5
3015/2022 1101300303 COORDENADORIA DE ORCAMENTO E FINANCAS - SCA 25
DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E
3121/2022 111702 COMUNICACAO 150
1233904019001000066 - CATMAT: 0  LICENCA - - - 100 0 100 - -
LICENCA EDUCACIONAL, SAAS, DEEP FREEZE CLOUD - 12 MESES
LICENCA EDUCACIONAL, SAAS, DEEP FREEZE CLOUD - 12 MESES - SW.FR.DF.CL.BAS.EDU.S1Y
2757/2022 1100680305 COORDENADORIA CURSO TECNICO INFORMATICA PARA 100

INTERNET - SLO
TOTAL LICITADO: R$ 0,00
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LISTA DOS ITENS DO PROCESSO

e = . Quant. Quant. Quant. .
Item Especifica¢do do Item Unid. Marca Proposta Int. Ext. Total Valor Unit. Total
Requisi¢ado Unidade
Unidade
Gestora
1333904019001000067 - CATMAT: 0 LICENCA -- -- - 1162 0 1162 - --
LICENCA EDUCACIONAL, SAAS, DEEP FREEZE CLOUD - 36 MESES
LICENCA EDUCACIONAL, SAAS, DEEP FREEZE CLOUD - 36 MESES - SW.FR.DF.CL.BAS.EDU.S3Y
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
2726/2022 1101100303 COMUNICACAO - JLE 250
COORDENADORIA DE COMPRAS, MATERIAIS E
2800/2022 11004101 FINANCAS - TUB 284
2822/2022 110040 DEPARTAMENTO DE ADMINISTRACAO - SMO 41
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
2825/2022 119101 COMUNICAGCAO - XXE 136
COORDENADORIA DE COMPRAS, ORCAMENTOS E
2840/2022 1100690101 FINANCAS - PHB 300
2018/2022 1101070203 ELEI\TARTAMENTO ACADEMICO DE CONSTRUGAO CIVIL - 1
COORDENADORIA DE TECNOLOGIA DA INFORMAGCAO E
2938/2022 1101260301 COMUNICACAO - RAU 150
14 3232171019001000010 CATMAT: LICENCA . . B 5 0 5 i .
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE CREATIVE CLOUD - 12 MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE CREATIVE CLOUD - 12 MESES Aquisi¢éo de licenga (educacional) ADOBE CREATIVE CLOUD em Portugués.
Licenca Adobe Creative Cloud for teams All Apps ALL Multiple Platforms Team - Licensing Subscription New Multi Latin American Languages Monthly Education Device
license 1 Month Device - Subscrigdo de 12 meses - ITEM PASSIVEL DE CONTRATAGAO VIA ASSINATURA DE INSTRUMENTO DE CONTRATO
ASSESSORIA DA PRO-REITORIA DE EXTENSAO E
2357/2022 11010503 RELACOES EXTERNAS 3
2895/2022 110107020607 FFOLO,\]RDENADORlA CURSO ENGENHARIA MECATRONICA 1
2907/2022 1101130304 COORDENADORIA DE MATERIAIS E FINANCAS - ARU 1
15 228(7)471019001000040 - CATMAT: LICENGA . . . 79 0 79 » .
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE CREATIVE CLOUD 36 MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE CREATIVE CLOUD - 36 MESES - Creative Cloud é uma cole¢do de mais de 20 aplicativos e servicos para desktop
e dispositivos méveis para fotografia, design, video e Web; Aplicativos inclusos: Photoshop, Lightroom, lllustrator, Premiere Pro, InDesign, Adobe XD, Fresco, Premiere
Rush, After Effects, Dimension, Acrobat Pro, Dreamweaver, Animate, Audition, Lightroom Classic, Character Animator, Spark, Bridge, Media Encoder, InCopy, Prelude,
Substance, Story Plus e Fuse (beta).
2174/2022 11011202 DIRETORIA DE ENSINO, PESQUISA E EXTENSAO - CTE 1
2461/2022 11010706 ASSESSORIA DE COMUNICAGAO E MARKETING - FLN 1
COORDENADORIA DE TECNOLOGIA DA INFORMAGCAO E
2726/2022 1101100303 COMUNICAGAO - JLE 5
2783/2022 1101040901 DEPARTAMENTO DE EDUCAGAO A DISTANCIA 5
COORDENADORIA DE COMPRAS, ORCAMENTOS E
2840/2022 1100690101 FINANCAS - PHB 30
COORDENADORIA DE PLANEJAMENTO, MATERIAIS E
2898/2022 1101180303 FINANCAS - GAS 32
DIRETORIA DO CENTRO DE FORMAGAO E EDUCAGAO A
3167/2022 11003001 DISTANCIA (EAD) (11.00.30.01) 5
22391;019001000041 CATMAT: LICENCA - . . 22 0 2 B .
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE ILLUSTRATOR 12 MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE ILLUSTRATOR 12 MESES
2895/2022 110107020607 _C'(:)L(’)\IRDENADORIA CURSO ENGENHARIA MECATRONICA 20
2923/2022 110107020109 ASSESSORIA DE ARTES - FLN 2
17 22391;019001000043 - CATMAT: LICENCA - - - 2 0 2 = -
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE PHOTOSHOP 12 MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE PHOTOSHOP 12 MESES
2923/2022 110107020109 ASSESSORIA DE ARTES - FLN 2
18 33904019001000050 - CATMAT: LICENCA . . . 6 0 6 . .

26077

LICENCA EDUCACIONAL, SAAS, SOFTWARE SKETCHUP 12 MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE SKETCHUP 12 MESES - Software préprio para a criagdo de modelos em 3D no computador.

2247/2022 1101020301
272612022 1101100303
2907/2022 1101130304

1944904005001000096 - CATMAT: 0

COORDENADORIA DE ENGENHARIA

COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO - JLE

COORDENADORIA DE MATERIAIS E FINANCAS - ARU

LICENGA  -- - -

LICENCA OPEN DE VMWARE VCENTER SERVER STANDARD FOR VSPHERE
LICENCA OPEN DE VMWARE vCENTER SERVER STANDARD FOR vSPHERE (versdo mais recente) - Académica. Atualizacdes de seguranga e suporte de, no minimo,
3 (trés) anos. Suporte no horario comercial (8 x 5), de segunda a sexta-feira, através de Iiga(;éo telefénica gratuita (DDG);

272712022 1101100303

3121/2022 111702

2044904005001000094 - CATMAT: 0

COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO - JLE

DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E
COMUNICAGAO

LICENCA - - -

3
2
1

2

1

1

20

0

2

20

TOTAL LICITADO:

R$ 0,00
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LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificacdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢ado Unidade
Unidade
Gestora

LICENCA PARA SOFTWARE DE USO EM DISCIPLINAS DE ESTRUTURAS

LICENCA PARA SOFTWARE DE USO EM DISCIPLINAS DE ESTRUTURAS - LICENGCA PERPETUA Caracteristicas minimas: Contempla analise do tipo: 1. Primeira
ordem e segunda ordem. 2. Grandes deslocamentos, incluindo estruturas e membranas tensionadas. 3. Andlise pos-critica. 4. Andlise estatica e dinamica, espectral modal
ou terremoto acelerogramas, " pushover" ou cargas equivalentes bem. 5. Andlise vibracional; 6. Andlise de estabilidade. 7. Andlise elastico linear, ndo linear, plastico, termo
elastica e fissuragdo. Com a possibilidade de realizar 1. Calculo linear e ndo linear. Com elementos do tipo barra n&o linear, suportes ndo lineares e materiais ndo lineares.
2. Célculo de flambagem com imperfei¢bes. 3. Parametrizag¢do de estruturas e utilizagdo como blocos paramétricos. 4. Gerar linhas e superficies de influéncia. 5. Calculo
de conexfes em aco e madeira. 6. Importagéo e exportagcdo para outros softwares ao adotar a metodologia BIM. Estruturas do tipo 1. Estruturas de concreto armado e
protendido, aco, aluminio, madeira, vidro, alvenaria estrutural e outros materiais; 2. Dimensionamento mecanico de tubulagées industriais; 3. Pontes e passarelas; 4.
Guindastes, vigas de ponte rolantes, equipamentos fixos e moveis; 5. Torres e estruturas estaiadas ou autoportantes; 6. Membrana tensionadas. 7. Comportas hidraulicas.
8. Tunel de vento digital usando mecanica de fluidos computacional e elementos finitos. Nos segmentos de: 1. Engenharia Civil; 2. Engenharia Mecanica; 3. Engenharia
Naval; 4. Engenharia aeronéautica. REFERENCIA: Dlubal RFEM5

3015/2022 1101300303 COORDENADORIA DE ORCAMENTO E FINANCAS - SCA 20

2144904005001000090 - CATMAT: 0  LICENCA - - - 1 0 1 - -
LICENGA PERPETUA DO SOFTWARE REMARK OFFICE OMR
LICENCA PERPETUA DO SOFTWARE REMARK OFFICE OMR - Software para processamento de cartdes resposta (exames de classificagdo, vestibulares, concursos,
etc); - Licenga Perpétua - 1° ano de manutencéo e suporte (updates e upgrades) - Servigos adicionais inclusos: um treinamento remoto e o primeiro layout folha de

respostas/gabarito;
2209/2022 1101750101 DEPARTAMENTO DE INGRESSO 1
2233904019001000063 - CATMAT: 0  ANUAL - - - 22 0 22 - -

LICENCA SAAS - ACADEMICA/EDUCACIONAL - DE SOFTWARE PARA CRIA(;AO DE MAPAS MENTAIS
LICENCA SAAS - ACADEMICA/EDUCACIONAL - DE SOFTWARE PARA CRIAGCAO DE MAPAS MENTAIS Caracteristicas minimas: 1. Mapas mentais ilimitados; 2.
Arquivos e imagens anexos; 3. Exportar como PDF; 4. Exportar imagem; 5. Impressdo de mapas mentais; 6. Exportar para o Word; 7. Exportar para o PowerPoint; 8. Uso
por multiplos membros de equipe; 9. Conta de administrador (gerenciar licengas); 10. Login no Google Workspace para dominios; 11. Exportacdes e backups de
conformidade; 12. Dominio personalizado (ex. empresa.com); 13. Mdltiplos administradores de equipe; 14. Suporte prioritario por e-mail e telefone; 15. Plano com
pagamento ANUAL. 16. Licenga por usuario; 17. Referéncia: MindMeister

2783/2022 1101040901 DEPARTAMENTO DE EDUCAGAO A DISTANCIA 6

DIRETORIA DO CENTRO DE FORMAGAO E EDUCAGAO A

3167/2022 11003001 DISTANCIA (EAD) (11.00.30.01) 6
105/2002 11011602 DEPARTAVENTO DE ENSINO, PESQUISA E EXTENSAO - 1
2333904019001000064 - CATMAT: 0 ANUAL - - 27 0 27 - -

LICENGA SAAS - ACADEMICA/EDUCACIONAL - PARA ACESSO A PLATAFORMA DE CRIA(;AO DE CONTEUDOS DINAMICOS

LICENGCA SAAS - ACADEMICA/EDUCACIONAL - PARA ACESSO A PLATAFORMA DE CRIAGAO DE CONTEUDOS DINAMICOS Caracteristicas minimas: 1. Deve ser
possivel criar diversos modelos de perguntas, como: 1.1. Verdadeiro e falso; 1.2. Resposta digitada; 1.3. Mdltipla escolha; 1.4. Enquete ou votagédo; 1.5. De coleta de
feedbacks; 1.6. De revisdo de contetdos; 1.7. De preparacéo para vestibulares; 1.8. Incluir slides; 1.9. Quebra-cabeca; 1.10. Com imagens e/ou desenhos e videos do
Youtube; 1.11. Com cronémetro ou de tempo livre; 1.12. Com elevacéo ou diminui¢do dos niveis de dificuldade, conforme o ritmo do aluno; 1.13. Com ranking, para
estimular a competitividade; 2. Atribuir de forma aleatéria as questdes para que os alunos respondam individualmente ou em equipe, na sala de aula ou na sala virtual.
3.Geragdo de relatdrios para: 3.1. Escalar os niveis de dificuldade das aulas e das ligdes; 3.2. Medir o desempenho dos alunos, individual e coletivo, inclusive
instantaneamente; 3.3. Identificar o quanto um aluno sabe sobre uma matéria especifica; 3.4. Compartilhar informagées sobre cada aluno com outros professores; 3.5.
Medir o nivel de conhecimento da sala toda sobre determinado assunto. 4. Até 2000 participantes por sesséo; 5. Licenga ANUAL. 6. Licenca por usuario. Referéncia:

Kahoot!
278312022 1101040901  DEPARTAMENTO DE EDUCACAO A DISTANCIA 6
DIRETORIA DO CENTRO DE FORMAGAO E EDUCAGAO A
3167/2022 11003001 DISTANCIA (EAD) (11.00.30.01) 6
3105/2022 11011602 DEPARTAMENTO DE ENSINO, PESQUISA E EXTENSAO - 15
24.33904019001000065 - CATMAT: 0 ANUAL - - - 27 0 27 - -

LICENCA SAAS - ACADAEMICAIEDUCACIONAL - PARA ACESSO A PLATAFORMA DE CRIAS;AO DE ENQUETES

LICENCA SAAS - ACADEMICA/EDUCACIONAL - PARA ACESSO A PLATAFORMA DE CRIACAO DE ENQUETES Caracteristicas minimas: 1. Apresentagdes ativas -
llimitado; 2. Tamanho do publico - llimitado; 3. Slides de conteldo - llimitado; 4. Slides por apresentacédo - llimitado; 5. Quiz por apresentacéo - llimitado; 6. Obter perguntas
do publico; 7. Importar apresentacdes; 8. Tornar apresentagdes privadas; 9. Colaborar em apresentagdes; 10. Layouts rapidos; 11. Customizacéo de cores; 12. Temas
customizados; 13. Branding da empresa; 14. Adicionar logotipo; 15. Criar templates de apresentagdes; 16. Criar grupos; 17. Andlise da area de trabalho; 18. Exportar
Imagens e PDF; 19. Exportar Excel; 20. Adicionar Formularios Réapidos; 21. Respostas em um dispositivo; 22. Privacidade e controle; 23. Adicionar e remover membros da
equipe automaticamente; 24. Configuracées de acesso; 25. Niveis de acesso; 26. Suporte online por chat ou email; 27. Plano ANUAL; 28. Licenga por usuario; Referéncia:

Mentimeter
2783/2022 1101040901  DEPARTAMENTO DE EDUCACAO A DISTANCIA 6
DIRETORIA DO CENTRO DE FORMAGAO E EDUCAGAO A
3167/2022 11003001 DISTANCIA (EAD) (11.00.30.01) 6
3105/2022 11011602 DEPARTAMENTO DE ENSINO, PESQUISA E EXTENSAO - 15
2533904019001000016 - CATMAT: 0 LICENCA - - - 225 0 225 - -

LICENCA SAAS - SOFTWARE PARA GERENCIAMENTO DE SISTEMAS OPERACIONAIS - 36 MESES
LICENCA SAAS - SOFTWARE PARA GERENCIAMENTO DE SISTEMAS OPERACIONAIS - 36 MESES CARACTERISTICAS: &#9679; Criagdo e gerenciamento de discos
virtuais armazenados em repositério central e sincronizados com repositérios locais em area criptografada e invisivel (no HD de cada PC cliente), utilizando protocolo
otimizado de transferéncia com cépia diferencial; &#9679; Estrutura hierarquica de armazenamento de imagens de discos virtuais em camadas, contendo diferentes
sistemas Windows e/ou Linux e/ou diferentes conjuntos de softwares/configuragées, permitindo alteracdes e atualiza¢6es centralizadas, e disponibilizagdo dinamica de
discos virtuais em qualquer camada para qualquer estacdo da rede; &#9679; Compativel com computadores padréo x86 32/64bits com interface de rede com suporte a
boot PXE, com processador e memdéria adequados aos requisitos das versdes de sistemas operacionais a serem utilizados por meio dos discos virtuais; &#9679;
Montagem e boot de discos virtuais localmente em cada estagdo, com acesso transparente aos recursos nativos de hardware de cada PC, sem uso de maquinas virtuais ou
hipervisores, com operacdo sem dependéncia de recursos de processamento do servidor; &#9679; Instalagio do gerenciador de boot local via PXE (boot de rede) ou via
USB (para clientes remotos); &#9679; Criac&o de snapshots (imagem do disco em determinado ponto no tempo) salvos no servidor ou em cache local (no HD de cada PC
cliente), com opcéo de snapshot automatico quando a imagem de disco virtual é iniciada pela primeira vez; &#9679; Permite a restauragdo de discos virtuais ao snapshot
gravado, independentemente do seu conteddo (sistema operacional Windows, Linux, ou disco de dados) de forma manual, programada, ou automaticamente a cada reboot;
&#9679; Permite configuracédo de senha de acesso ao gerenciador de discos virtuais em cada PC cliente, e também diferentes senhas de acesso para cada imagem de
disco virtual; &#9679; Controle centralizado de autorizag¢éo de boot pelo endere¢co MAC do cliente, com a opgéo de permitir boot de estagdes sem conexao ao servidor pelo
periodo de até 14 dias; &#9679; Suporte a configuracéo de rede especifica para cada grupo de PCs clientes, via DHCP externo ou diferentes grupos de IPs providos pelo
proprio servidor da solucéo; &#9679; Acionamento de bloqueio de periféricos e portas de acesso (USB e outros).

COORDENADORIA DE TECNOLOGIA DA INFORMA(;AO E
2726/2022 1101100303 COMUNICACAO - JLE 225

26 33904019001000062 - CATMAT: 0  LICENCA - - - 1 0 1 -- -

LICENGA SOFTWARE REMARK OFFICE OMR - SUBSCRICAO

LICENCA SOFTWARE REMARK OFFICE OMR - SUBSCRICAO - Pagamento anual; - Sem limite processamento de cartdes resposta enquanto a licenga estiver ativa; -
Incluso manutencgéo e suporte; - Servi¢os adicionais inclusos: um treinamento remoto e o primeiro layout folha de respostas/gabarito;

2218/2022 11010401 DIRETORIA DE ENSINO 1

27 44904005001000095 - CATMAT: 0  LICENCA - - - 9 0 9 -- -
TOTAL LICITADO: R$ 0,00

https://sig.ifsc.edu.br/sipac/buscaRelatorioCompras.do 4/8




6/6/22, 9:13 AM Sistema Integrado de Patriménio, Administracdo e Contratos
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LICENCIAMENTO ACADEMICO VMWARE VSPHERE ENTERPRISE PLUS - 2022
LICENCIAMENTO ACADEMICO VMWARE VSPHERE ENTERPRISE PLUS -> Licenciamento Académico VMware vSphere Enterprise Plus para 1 (um) processador com
suporte técnico atendido diretamente pela VMware na modalidade Basic (12x5) e atualizacéo pelo periodo de 36 meses;

COORDENADORIA DE TECNOLOGIA DA INFORMACAO E

2727/2022 1101100303 COMUNICACAO - JLE 3
DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E
3121/2022 111702 COMUNICACAO 6
2833904019001000061 - CATMAT: 0  SERVICO - - - 2 0 2 -- -

PLATAFORMA DE GESTAO DE MIDIAS SOCIAIS
Plataforma de Gestédo de Midias Sociais-->Funcionalidades minimas: Agendamento de posts com customizagdes; Ferramentas para criagdo de posts; Gestdo de
mensagens - SAC social; Responder comentérios de seguidores; Ads (Impulsionar posts); Relatérios de redes sociais (ilimitado); Workflow (Gest&o do fluxo de trabalho);
Landing Pages e captacédo de leads; Insights para otimizacéo; Calendéario de posts; Monitoramento de concorrentes; Aprovacéo de posts simplificada; Suporte online (chat);
Mdltiplos usuérios (ilimitado); Paginas de Link na bio; Acesso para 1 perfil. Plataforma de referéncia: mLabs.
ASSESSORIA DA PRO-REITORIA DE EXTENSAO E

2357/2022 11010503 RELACOES EXTERNAS 1
ASSESSORIA DO DEPARTAMENTO DE ENSINO,
2622/2022 1101280211 PESQUISA E EXTENSAO - URP 1
2933904019001000070 - CATMAT: 0  LICENGA - - - 3 0 3 - -

PLATAFORMA DE GESTf\O DE VULNERABILIDADE E AUDITORIA 5 -

PLATAFORMA DE GESTAO DE VULNERABILIDADE E AUDITORIA - SUBSCRICAO POR 12 MESES (COM POSSIBILIDADE DE RENOVACAO POR 48 MESES) ----------
Plataforma de gestéo de vulnerabilidade e auditoria de configurac&o de ativos de rede, enderegos
IP, contéineres, ativos em Nuvem e aplicagdes Web. 1. Caracteristicas Gerais: 1.1. O licenciamento da plataforma devera ser por ativo, sendo este um dos abaixo: 1.1.1.1.
Ativos em rede; 1.1.1.2.Servidores e Estacdes de trabalho ou Notebooks; 1.1.1.3.Servidores em Cloud; 1.1.1.4.Contéineres; 1.1.1.5.Aplicagdes Web e API; 1.2. O
licenciamento devera ser flexivel, ou seja, ndo limitado por médulo. Cada licenga adquirida devera possibilitar a utilizagéo para qualquer um dos ativos do item anterior; 1.3.
Devera ser possivel alterar o uso da licenga entre os ativos acima. Caso haja algum prazo minimo para esta mudanga de uso de licenciamento, esta devera ser de no
maximo 90 dias; 1.4.0 gerenciamento da plataforma devera ser centralizado e Unico para todos os médulos descritos neste documento; 1.5.0 gerenciamento da solucéo
devera ser em nuvem; 1.6.0 processo de analises de vulnerabilidades e conformidade, quando executados on-premisses, devera ser efetuado localmente, ou seja, na
prépria rede da CONTRATANTE ou com agente instalado no préprio computador. Os dados entéo serdo sincronizados com a console em nuvem para andlise; 1.7.A
solucé@o em nuvem devera atender, no minimo, os seguintes requerimentos de seguranca: 1.7.1.A solucéo deve prover no mininimo 99.95% de disponibilidade no nivel de
servigo; 1.7.2. A solucéo deve criptografar todas as informacgdes em transito; 1.7.3. Deve utilizar no minimo chave AES-256 para criptografar os dados armazenados; 1.7.4.
A solugéo deve ser capaz de gerar uma chave randdémica com no minimo 256 bits para cada scanner conectado na plataforma de geréncia; 1.7.5. Todos os dados enviados
para a plataforma de gerenciamento devem ser criptografados no minimo com protocolo TLS 1.2 com tamanho de chave de 4096 bits; 1.7.6. Dados indexados devem
possuir no minimo criptografia utilizando algoritmo AES-256; 1.7.7. A plataforma deve ser capaz de gerar uma chave randémica de no minimo 128 bits para qualquer “Job”
gerado; 1.7.8. A plataforma deve utilizar no minimo chave AES-256 para Backups e dados Replicados; 1.7.9. Todas as credenciais armazenadas na plataforma deverao ser
criptografadas com algoritmo AES-256, no minimo; 1.7.10. A soluc&o deve possuir no minimo as seguintes certificagdes de privacidade e seguranga: 1.7.10.1. EU-U.S.
Privacy Shield Framework; 1.7.10.2. Swiss-U.S. Privacy Shield Framework; 1.7.10.3. Cloud Security Alliance (CSA) STAR; 1.7.11. A soluc&o deve possuir ferramentas e
processos automatizados para monitorar: Uptime, Comportamentos andmalos e performance da plataforma; 1.7.12. Deve possuir reten¢édo na nuvem de no minimo 12
meses dos resultados dos scans realizados no ambiente; 1.7.13. Os dados de clientes dever&o ser totalmente separados um dos outros, ndo possuindo compartilhamento
de dados; 1.7.14. O fabricante da solugdo devera implementar controles de seguranca, como Andlise de Vulnerabilidade no minimo semanal, Firewalls, segmentagéo de
rede, e monitoramento de seguranca 24/7/365, para garantir a seguranca da aplicagdo; 1.7.15. O desenvolvimento da solucao devera seguir metodologias de
Desenvolvimento Seguro; A fabricante da solucéo devera possuir ISO 27001; 2.
PLATAFORMA DE GESTAO DE VULNERABILIDADE EM ATIVOS DE REDE E NUVEM 2.1CARACTERISTICAS GERAIS 2.1.1. Toda a solugéo devera ser do mesmo
fabricante, sem qualquer tipo de customizagdo ndo autorizada pelo mesmo; 2.1.2. O gerenciamento da solugéo deve ser 100% em nuvem; 2.1.3. A solucéo deve prover no
minimo 99.95% de disponibilidade no nivel de servigo; 2.1.4. A solucéo deve ser licenciada de modo a realizar varreduras (scans) de vulnerabilidades, avaliagcdo de
configuracéo e conformidade (baseline e compliance) e indicios e padrdes de c6digos maliciosos conhecidos (malware); 2.1.5. A solucéo deve possuir recurso de varredura
ativa, onde o scanner comunica-se com os alvos (ativos) através da rede; 2.1.6. Deve possibilitar, por meio da console, no minimo 4 (trés) métodos de escaneamento:
2.1.6.1. Scan ativo; 2.1.6.2. Scan com uso de agentes; 2.1.6.3. Scan passivo; 2.1.6.4. Scanner em nuvem; 2.1.7. A solugdo devera possuir Scanners em Nuvem em
diversas localidades, possibilitando a escolha da localidade no momento do Scan. O uso destes scanners devera estar contemplado no licenciamento; 2.1.8. Os Scanners
em Nuvem devem estar disponiveis, no minimo, nas seguintes localidades: EUA, Europa e Brasil; 2.1.9. Deve ser capaz de identificar no minimo 60.000 CVE’S; 2.1.10.
Devera possuir, através de site publico, uma lista com todas as vulnerabilidades identificadas pela solugdo; 2.1.11. A solucéo deve possuir um sistema préprio de pontuagao
e priorizacéo das vulnerabilidades diferente do padrdo CVSS; 2.1.12. Deve possuir mecanismo de priorizagdo dinamico baseado em algoritmos de inteligéncia artificial
(machine learning); 2.1.13. O Algoritmo de priorizag@o deve considerar no minimo 100.000 vulnerabilidades distintas para realizar o célculo do score da vulnerabilidade;
2.1.14. Toda vulnerabilidade que possuir um CVE associado deve receber uma nota dinamica da solucéo de gestéo de vulnerabilidades; 2.1.15. A solugéo deve ser capaz
de aplicar algoritmos de inteligéncia artificial (Machine learning) para analisar mais de 130 fontes de dados relacionadas a vulnerabilidades; 2.1.16. O sistema de pontuagéo
e priorizacdo de vulnerabilidades deve avaliar no minimo as seguintes caracteristicas: 2.1.16.1. CVSSv3 Impact Score; 2.1.16.2. Idade da Vulnerabilidade; 2.1.16.3. Se
existe ameaca ou Exploit que explore a vulnerabilidade; 2.1.16.4. Nimero de produtos afetados pela vulnerabilidade; 2.1.16.5. Intensidade baseada no Nimero e
Frequéncia de ameacas que utilizaram a vulnerabilidade ao longo do tempo; 2.1.16.6. Lista de todas as fontes (canais de midia social, Dark Web etc.) em que ocorreram
eventos de ameagcas relacionados a vulnerabilidade; 2.1.17. A solucéo de gestéo de vulnerabilidades deve suportar andlise de vulnerabilidades de ambientes industriais
(Tecnologias de Automagao); 2.1.18. Deve possuir uma AP abrangente para automacgao de processos e integragdo com aplicacdes terceiras; 2.1.19. Deve ser capaz de
fazer a correlagéo diaria de ameagas ativas contra as vulnerabilidades existentes na infraestrutura, incluindo feeds de inteligéncia de ameagas, tanto de fontes publicas
como também de fontes nédo gratuitas; 2.1.20. A solugdo deve permitir a instalagéo de agentes em estacdes de trabalho e servidores, para varredura diretamente no
sistema operacional; 2.1.21. A solugdo deve possuir conectores para a seguintes plataformas: 2.1.21.1. Amazon Web Service (AWS); 2.1.21.2. Microsoft Azure; 2.1.21.3.
Google Cloud Platform; 2.1.22. A solucéo deve ser capaz de analisar vulnerabilidades em servidores na AWS utilizando somente o conector, sem a necessidade de
instalacdo de agente ou uso de qualquer outro tipo de sensor de rede da solugédo. 2.1.23. A solugdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF,
CSV e HTML; 2.1.24. A solucéo deve ser PCI ASV (Approved Scanning Vendor); 2.1.25. A solugdo deve ser capaz de identificar novos hosts no ambiente sem a
necessidade de um scan; 2.1.26. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos e desvios de
padrées observados; 2.1.27. A solugédo deve ser licenciada para no minimo 50 scanners ativos; 2.1.28. A solugdo deve ser licenciada para o uso de no minimo 20 sensores
passivos de rede para realizar o monitoramento em tempo real do ambiente; 2.1.29. Deve ser possivel determinar quais portas estao abertas em determinado ativo; 2.1.30.
Deve ser capaz de guardar no minimo os seguintes atributos de um ativo: 2.1.30.1. Endereco IPv4 e IPv6; 2.1.30.2. Sistema Operacional; 2.1.30.3. Nome NetBIOS:
2.1.30.4. FQDN; 2.1.31. A solugéo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo: 2.1.31.1. Bancos de dados; 2.1.31.2.
Hypervisors; 2.1.31.3. Dispositivos méveis; 2.1.31.4. Dispositivos de rede; 2.1.31.5. Endpoints; 2.1.31.6. Aplicagdes; 2.1.32. Deve realizar em tempo real a identificacéo de
informagdes sensiveis no trafego de rede do ambiente; 2.1.33. A solugéo deve ser capaz de identificar a comunicagéo de malwares na rede de forma passiva; 2.1.34. Deve
ter a capacidade de guardar em tempo real informacdes de GET,POST e Download que trafeguem na rede; 2.1.35. A solugéo deve ser capaz de em tempo real detectar
logins e downloads de arquivos em um compartilhamento de rede sem a necessidade de um agente; 2.1.36. Permitir identificar vulnerabilidades associadas a servidores
SQL no trafego de rede em tempo real sem a necessidade de um agente; 2.1.37. A solucéo deve ser capaz de realizar varreduras (scans) de vulnerabilidades para o
numero de ativos contratados; 2.1.38. A solugdo deve ser licenciada pra uso agentes instalados em estacdes de trabalho e servidores, para varredura diretamente no
sistema operacional, para o nimero total de ativos contratados. 2.1.39. A solugdo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo no
minimo Windows, Linux e Mac OS, bem como Hypervisors e Dispositivos de Rede; 2.1.40. A solugdo devera estar licenciada para varreduras em dispositivos méveis (Ex.:
Smartphones, Tablets), sendo realizada através de integragdo com solugdo de MDM de mercado ou uso de agente préprio; 2.1.41. A solugdo deve suportar varios
mecanismos de varredura distribuidos em diferentes localidades e regiGes e gerenciar todos por uma console central; 2.1.42. A solugdo deve fornecer agentes instalaveis
em sistemas operacionais distintos para monitoramento de configura¢des e vulnerabilidades; 2.1.43. A solucéo deve incluir a capacidade de programar periodos onde
varreduras ndo podem ser executadas em determinados ativos, podendo selecionar no minimo a frequéncia da agenda (diario, semanal, etc), hora de inicio e fim da janela,
quais ativos serdo excluidos e o fuso horario do agendamento; 2.1.44. A solugdo deve ser configuravel para permitir a otimizagcdo das configuracdes de varredura,
permitindo no minimo definir o periodo de timeout, o nimero de conexdes TCP concorrentes e reduzir a analise em execucéo caso detecte congestionamento de rede;

TOTAL LICITADO: R$ 0,00
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2.1.45. A solucdo deve permitir a entrada e o armazenamento seguro de credenciais do usuério, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux; 2.1.46. A solugdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usudrio padréo até acesso de sistema ou administrativo;
2.1.47. A solugéo deve ser capaz de realizar pesquisas de dados confidenciais; 2.1.48. Deve permitir executar uma andlise de remediagéo, para verificar que uma solugédo
foi aplicada corretamente. Essa andlise de remediacéo sera executada somente nos ativos impactados, analisando somente a vulnerabilidade remediada, sendo sua
politica criada especificamente para esta finalidade; 2.1.49. Devera ser possivel agrupar sensores em grupos. A solucéo deverd automaticamente distribuir uma atividade
de andlise entre 0s sensores pertencentes ao grupo, para aumentar a performance de um scan; 2.1.50. A solugdo devera apresentar o status da vulnerabilidade,
demonstrando na interface de gerenciamento se a mesma é Nova, Persistente, Corrigida ou Reapareceu no ativo; 2.1.51. Devera ser possivel aceitar uma vulnerabilidade,
onde a mesma ndo ird mais aparecer na console. Este processo podera ser feito para um Unico ativo ou mdltiplos ativos. Ainda, devera ser possivel definir uma data de
expiracdo para a Aceitacdo. 2.1.52. Devera ser possivel modificar a severidade das vulnerabilidades, de um Gnico ativo ou multiplos ativos, podendo ainda definir uma data
de expiracéo para esta modificacédo; 2.1.53. A solugéo deve suportar o uso de Tags nos ativos, sendo estes aplicados de forma manual ou automaticamente; 2.1.54. No
caso de Tags automaticas, devera ser possivel configurar regras para atender, no minimo: 2.1.54.1. Ativo analisado ou ndo em relagdo a vulnerabilidades; 2.1.54.2.
Informagdes de nuvem publica, como por exemplo Regido na AWS, Azure Resource ID ou GCP Cloud Project ID; 2.1.54.3. Software instalado no ativo; 2.1.54.4. Sub-rede;
2.1.54.5. Sistema Operacional; 2.1.55. Devera ser possivel configurar quais usuarios, ou grupos de usuarios, podem editar as Tags; 2.1.56. A solucéo devera usar as Tags
como filtros, podendo ser utilizadas na lista de vulnerabilidades, onde o objetivo é ver todas as vulnerabilidades existentes nos ativos que possuem determinada Tag;
2.1.57. Ser possivel fazer analise dos ativos através de Tags, como exemplo todos os Ativos que possuem a Tag Linux;
3. CONTROLE DE USUARIOS 3.1. A solucéo deve suportar RBAC (Role Based Access Control) com no minimo 5 tipos de usuarios pré-
definidos; 3.2. Deve possuir no minimo um perfil administrador e um perfil somente leitura; 3.3. Deve permitir autenticagdo com Single Sign On suportando os padrdes
SAML 2.0 ou Shibboleth 1.3; 3.4. A solucéo deve possibilitar a criacdo de Grupos de Usuarios; 3.5 Deve permitir configurar quais usuarios, ou grupos de usuarios, tem
permisséo de visualizar determinados ativos da organizacéo e suas vulnerabilidades, e quais tem permisséo de executar analises de vulnerabilidades nesses ativos; 3.6.
Possuir duplo fato de autenticagdo nativo na prépria solugéo; 3.7. Deve possibilitar configurar permissées, por usuério e grupo de usuério, especificas para cada politica de
analise de vulnerabilidades. No minimo devera ser possivel configurar permissées de Nenhum Acesso, Somente Ver Resultados, Configuragéo ou Execugéo das politicas; -
4. RELATORIOS E DASHBOARDS 4.1.Deve ser capaz de exportar dashboards em modelo
de relatérios, tanto de forma manual e periédico de acordo com a frequéncia estabelecida pelo administrador; 4.2. Deve suportar a criagéo de relatérios criptografados
(protegidos por senha configuravel) ; 4.3. A solugdo deve suportar o envio automatico de relatérios para destinatarios especificos; 4.4. Deve ser possivel definir a frequéncia
na geragao dos relatérios para no minimo: Diario, Mensal, Semanal e Anual; 4.5. A solucéo deve possuir dashboards customizaveis onde o administrador pode deletar,
editar ou criar painéis de acordo com a necessidade; 4.6. Deve possuir ao menos 10 modelos de dashboards ja criados, podendo ser customizados; 4.7. A solugéo deve
permitir exportar dados do que esta sendo apresentado na tela, no minimo para: 4.7.1. Ativos gerenciados pela solugdo 4.7.2. Todas as vulnerabilidades existentes nos
ambientes e em quais ativos ela existe; 4.7.3. Vulnerabilidades por ativo gerenciado pela solucéo; 4.7.4. Vulnerabilidades de um Unico ativo; 4.7.5. Uma Unica
vulnerabilidade e todos os ativos que possuem; 4.8. Deve ser possivel exportar os dados em HTML, PDF ou CSV; 4.9. Em caso de exportagdo por CSV deve ser possivel
selecionar, via console de gerenciamento, quais campos deseja exportar; 4.10. Deve ser possivel exportar somente os graficos dos dashboards, através da console de
gerenciamento, em PDF, PNG e JPG; 4.11. Deve ser possivel criar um novo Dashboard e definir este como padréo de visualizagéo do usuario, ou seja, 0 primeiro
Dashboard a aparecer na console no acesso; 4.12. Deve ser possivel configurar um filtro permanente no Dashboards para apresentar informacdes de todos os ativos, ou
somente ativos especificos do ambiente; 4.13. A solugéo deve permitir compartilhar Dashboards com um ou mais usuarios, bem como com grupo de usuarios da aplicacéo;
4.14. Deve ser possivel configurar SLAs em dias, representando a idade das vulnerabilidades no ambiente, sendo o periodo onde a mesma foi encontrada até a resolugéo.
Esta informagéo devera ser apresentada no Dashboard da solugéo. 5. ANALISE DE
CONFORMIDADE 5.1. A solugdo deve ser totalmente licenciada para realizar scans de auditoria e compliance; 5.2. A solugéo deve ser capaz de realizar auditoria de
conformidade sem a necessidade de agente instalado no dispositivo de destino; 5.3. A solugdo deve ser licenciada para realizar scans de conformidade e compliance de
forma ilimitada; 5.4 Toda a solucéo deve ser licenciada de modo a realizar scans de conformidade para os seguintes padrdes: CIS, SCAP e OVAL; 5.5. A solugdo devera
possuir modelos prontos de padrées de configuragéo, no minimo para: CIS, DISA e MSCT (Microsoft Security Compliance Toolkit); 5.6. Deve suportar a verificacéo de
compliance para no minimo: 5.6.1. Bluecoat ProxySG; 5.6.2. Brocade Fabric OS; 5.6.3. Checkpoint; 5.6.4. Cisco 10S; 5.6.5. Citrix Xenserver; 5.6.6. Fireeye; 5.6.7. Fortinet
FortiOS; 5.6.8. IBM iSeries; 5.6.9. Netapp Data ONTAP; 5.6.10. Palo Alto Firewall; 5.6.11. Red Hat Enterprise Virtualization; 5.6.12. Unix; 5.6.13. Windows; 5.6.14. VMware.
5.7. A solugéo deve mostrar se o critério de compliance foi atendido ou ndo fornecendo no minimo os seguintes status: 5.7.1. Passou; 5.7.2. Falhou; 5.7.3. Ateng&o; ----------
6. ANALISE DE RISCO DO AMBIENTE 6.1. A solucéo deve gerar um score que combine dados de
vulnerabilidades com a criticidade dos ativos do ambiente computacional; 6.2. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificial
(Machine Learning) e deve calcular a probabilidade de exploracéo de uma determinada vulnerabilidade; 6.3. Deve ser capaz de calcular a criticidade dos ativos da
organizacéo; 6.4. A solucéo deve ser capaz de realizar um benchmark no ambiente da CONTRATANTE comparando sua maturidade com outras organizacées do mesmo
setor; 6.5. A solugéo deve permitir modificar a qualquer momento o tipo de indUstria para comparacéo. 6.6. Deve fornecer uma lista com as principais recomendacdes para
o ambiente com foco na reducéo da exposicéo cibernética da organizacéo; 6.7. A solucéo deve gerar uma pontuagdo para cada um dos ativos onde € levado em conta as
vulnerabilidades presentes naquele ativo assim como a classificagdo do ativo na rede (peso do ativo). 6.8. A solucdo deve gerar uma pontuagao global referente a
exposicéo cibernética da organizagéo baseado nas pontuagdes de cada um dos ativos. 6.9. A solugdo deve permitir um acompanhamento histérico do nivel de exposi¢ao
da organizagdo; 6.10. Permitir realizar alteragdes na classificagéo dos ativos (atribuicdo de pesos diferentes) podendo sobrescrever a classificagéo atribuida
automaticamente pela solugéo. 6.11. A solugéo devera apresentar indicadores especificos referentes a remediagéo, possuindo no minimo informagdes referentes ao tempo
entre remediagdo e o tempo o qual a vulnerabilidade foi descoberta no ambiente, tempo entre a remediacéo e a data de publicacédo da vulnerabilidade, quantidade média
de vulnerabilidades criticas por ativo e a comparagéo da quantidade de vulnerabilidades corrigidas por criticidade. 6.11. A solucéo deve possuir um gréfico indicativo do
percentual de ativos com solugdes de protecdo de endpoint instaladas, bem como o nome e a verséo da solugéo. 6.12. A solugéo deve permitir a segregacéo logica entre
areas distintas da empresa afim de obter a pontuagéo referente exposicéo cibernética por area. 6.13. A solugédo deve permitir a segregacao légica entre aplicacées distintas
da empresa afim de obter a pontuacéo referente exposicéo cibernética por aplicacéo. 7.
PLATAFORMA DE GESTAO DE VULNERABILIDADE EM APLICACOES WEB CARACTERISTICAS GERAIS 7.1 A solucéo de gestéo de vulnerabilidades deve ser capaz
de analisar, testar e reportar falhas de seguranga em aplicacdes Web como parte dos ativos a serem inspecionados; 7.2 A solugdo devera capaz de executar varreduras
em sistemas web através de seus enderegos FQDN (DNS); 7.3. A plataforma devera avaliar no minimo os padrdes de seguranca OWASP Top 10 e PCI (payment card
industry data security standard); 7.4. A solugdo devera ser homologada como PCI ASV; 7.5. Deve suportar as diretivas PCI ASV 6.1 para definicdo de balanceadores de
carga das aplicagdes bem como suas configuragdes para inclusdo no relatério de resultados; 7.6. Deve possui modelos (templates) prontos de varreduras e também ser
possivel a criagdo de modelos customizados; 7.7. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos: 7.7.1. Cookies,
Headers, Formularios e Links; 7.7.2. Nomes e valores de pardmetros da aplicacéo; 7.7.3. Elementos JSON e XML; 7.7.4. Elementos DOM; 7.8. Devera também permitir
somente a execugao da fungdo crawler, que consiste na navegagéao para descoberta das URLs existentes na aplicagdo; 7.9. Deve ser capaz de utilizar scripts customizados
de crawl com parametros definidos pelo usuério; 7.10. Deve ser capaz de excluir determinadas URLs da varredura através de expressdes regulares; 7.11. Deve ser capaz
de excluir determinados tipos de arquivos através de suas extensdes; 7.12. Deve ser capaz de instituir no minimo os seguintes limites: 7.12.1. Nimero méaximo de URLs
para crawl e navegacéo; 7.12.2. NOmero maximo de diretérios para varreduras; 7.12.3. Nimero méaximo de profundidade dos elementos DOM; 7.12.4. Tamanho méaximo de
respostas; 7.12.5. Limite de requisi¢des de redirecionamentos; 7.12.6. Tempo maximo para a varredura; 7.12.7. Nimero maximo de conexdes HTTP ao servidor
hospedando a aplicacéo Web; 7.12.8. NUmero méaximo de requisi¢des HTTP por segundo; 7.13. A solugéo deve ser capaz de detectar congestionamento de rede e limitar
0s seguintes aspectos da varredura: 7.13.1. Limite em segundos para timeout de requisi¢des de rede; 7.13.2. NOomero maximo de timeouts antes que a varredura seja
abortada; 7.14. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria, semanal, mensal e anual; 7.15. Deve ser capaz de enviar
notificagdes através de no minimo E-mail; 7.16. Deve possuir a flexibilidade de selecionar quais testes seréo realizados de forma granular, através da selegdo de testes,
plug-ins ou ataques; 7.17. Devera avaliar sistemas web utilizando frameworks modermos, como AJAX, HTML5 e SPA; 7.18. Devera possibilitar a defini¢éo de atributos no
cabecalho (HEADER) da requisicéo HTTP de forma personalizado a ser enviada durante os testes; 7.19. Devera ser compativel com avaliagdo de RESTful APlIs, utilizando
o padrdo OpenAPI (Swagger); 7.20. Devera suportar no minimo os seguintes esquemas de autenticacéo: 7.20.1. Autenticagédo basica (digest); 7.20.2. NTLM; 7.20.3. Form
de login; 7.20.4. Autenticacéo de Cookies; 7.20.5. Autenticacéo através de Selenium; 7.21. Deve ser capaz de importar scripts de autenticagao selenium previamente
configurados pelo usuério; 7.22. Deve ser capaz de customizar parametros Selenium como delay de exibicédo da pagina, delay de execugdo de comandos e delay de
comandos para recepgéo de novos comandos; 7.23. Deve ser capaz de exibir os resultados das varreduras em dashboard dedicados para este tipo de andlise; 7.24. Deve
ser capaz de exibir os resultados agregados de acordo com as categorias do OWASP Top 10 (https://www.owasp.org/index.php/Category: OWASP_Top_Ten_Project); 7.25.
Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes; 7.26. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da
mesma em seus detalhes; 7.27. Para vulnerabilidades de injecéo de c6digo (SQL, XSS, XSREF, etc), deve evidenciar nos detalhes do evento encontrado: 7.27.1. Payload
injetado; 7.27.2. Evidéncia em forma de resposta da aplicacdo; 7.27.3. Detalhes da requisicdo HTTP; 7.27.4. Detalhes da resposta HTTP; 7.28. Os detalhes das
vulnerabilidades devem conter descri¢do da falha e referéncias didaticas para a revisdo dos analistas; 7.29. Cada vulnerabilidade encontrada deve conter também solucées
propostas para mitigacéo ou remediacéo das mesmas; 7.30. A solugéo deve possuir suporte a varreduras de componentes para no minimo: Wordpress, Blog Designer
Plugin for Wordpress, Event Calendar Plugin for Wordpress, Convert Plus Plugin for Wordpress, AngularJS, Apache, Apache Tomcat, Apache Spark e Apache Struts,
Atlassian Confluence, Atlassian Crowd e Atlassian Jira, Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX,
Sitefinity, Telerik, ThinkPHP, Webmin e YUI; 7.31. A solugdo devera possuir controle de permissdo de usuarios, com no minimo menos 3 niveis, sendo: Administrador,
Operador de Scan e Somente Leitura; 7.32. Devera possuir a capacidade de manter privado os resultados de um scan, ou seja, ndo aparecendo o resultado no dashboard
da solugdo; 7.33. A solugdo devera possuir um Add-on para o browser que permite gravar uma macro de autenticagdo para criagdo do Selenium; 7.34. Deverd ser possivel
excluir a interagdo com elementos DOM durante o Scan. Esté excluséo podera ser configurada para cada elemento, sendo possivel escolher o Contelido do texto ou do
Atributo CSS. 7.35. A solucédo devera possuir nativamente scanners pré-configurados em nuvem, para realizagdo de scans externos. Estes scanner deverao
obrigatoriamente possuir IP dedicado, com divulgacéo publica, para configuragéo de whitelist em Firewalls, WAFs, ou outros sistemas de protegdo. 7.36. A solugéo deve
possuir também sensores (scanner) on-premisses. A solugéo devera estar licenciada para o uso de no mimino 10 sensores deste tipo. 7.37. Devera ser possivel exportar
os gréaficos do dashboard em PDF, PNG ou JPEG, nativamente pela console de geréncia. 7.38. Deve ser possivel alterar o user agent utilizado pela solugéo; 7.39. A
solucéo deve suportar listas de excluséo globais; 7.40. Deve possuir um dicionario j& criado com as principais paginas comuns e paginas de backup existentes. 7.41. Deve
apresentar a nota do CVSSv3 nas vulnerabilidades encontradas; 7.42. Ser possivel gerar relatério das vulnerabilidades, no minimo em PDF, HTML e CSV; ------------=--==---==
8. PLATAFORMA DE GESTAO DE VULNERABILIDADE EM CONTEINERES CARACTERISTICAS
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GERAIS: 8.1. A solucéo devera ser licenciada contabilizando o nimero de imagens Unicas, néo sendo contabilizadas novas versées de uma mesma imagem; 8.1. A
solugéo de gestéo de vulnerabilidades deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicagdes em 8.1. 8.2. Containers Docker como parte dos
ativos a serem inspecionados; 8.3. A solucéo deve ser capaz de analisar imagens preparadas pelos desenvolvedores na esteira DevOps em busca de imagens com 8.4.
vulnerabilidades identificadas e malware residente no sistema de arquivos; 8.5. A solugéo deve ser capaz de se integrar a esteira DevOps através de API, invocando o
envio da imagem para analise em repositério proprio da solucéo ou utilizando scanner implementado em infraestrutura proprietaria do 6érgéo com a finalidade de evitar o
envio de imagens e propriedade intelectual da CONTRATANTE; 8.6. A documentacéo de API da solugéo devera ter acesso publico através de website ou documentagéo do
proprio fabricante; 8.7. A console de administragdo devera possuir controle de acesso no minimo permitindo usuarios com capacidade de somente visualizar as
informacdes, e usuarios com capacidade para efetuar andlise das imagens; 8.8. A solucéo deve inventariar o sistema operacional de cada imagem analisada e suas
vulnerabilidades encontradas; 8.9. A solucéo deve ser capaz de identificar containers que néo foram analisados antes de sua implementacdo em producao; 8.10. A solugado
deve analisar as camadas (layers) de um container; 8.11. A solucéo deve ser capaz de identificar containers que tiveram mudancas de arquivos entre a andlise e a sua
implementacdo em producéo; 8.12. A solugéo deve ser capaz de identificar as devidas tags das imagens avaliadas; 8.13. A solugéo deve informar os CVEs para cada
vulnerabilidade encontrada nos pacotes e bibliotecas residentes na imagem; 8.14. A solucéo deve ter a capacidade de testar automaticamente todas as imagens
armazenadas, ou previamente testadas, sempre que uma nova vulnerabilidade for publicada e atualizada no banco de dados de vulnerabilidade da solu¢&o, sem qualquer
tipo intervencdo manual; 8.15. Deve ser capaz de inventariar os pacotes e bibliotecas e suas respectivas versoes e listar as mesmas dentro do relatério de resultados de
analise de cada imagem; 8.16. A solugéo deve possuir conectores e permitir importagdo de imagens dos seguintes repositdrios: 8.16.1. Docker; 8.16.2. Docker EE; 8.16.3.
AWS ECR; 8.16.4. JFrog Artifactory; 8.17. A solugdo deve possuir integragdo com Microsoft Azure Container, Vmware Harbor e Sonatype Nexus para importar e analisar
imagens; 8.18. A solucéo deve fornecer scanner em formato Docker para implementacgéo local e analise de imagens sem a necessidade de envio destas para repositério
remoto, fora do ambiente da CONTRATANTE; 8.19. A solugao ser capaz de configurar politicas usando como condi¢fes: CVSS Score, CVEs especificos e Malware
identificado; 8.20. Caso a condigdo da politica seja verdadeira, a solu¢éo deve ser capaz de prevenir o pull destas para implementagdo ou identificar a falha de compliance
das imagens para agédo do time de seguranca; 8.21. A solucéo deve permitir a criagdo de politicas especificas por repositério; 8.22. A solugdo deve prover integracdo com
as seguintes plataformas de integracéo continua: Bamboo, CircleCl, Codeship, Distelli, Drone.io, Jenkins, Shippable, Solano Labs, Travis Cl, Wrecker e Kubernets; 8.23. A
solucéo devera ser capaz de analisar vulnerabilidades também na infraestrutura onde as imagens de container séo executadas, tanto do sistema operacional quanto das
aplicagdes que nele estdo instaladas. Esta capacidade podera ser: 8.23.1. Nativa da solugdo, desde que exista uma extensa compatibilidade de sistemas operacionais e
aplicagdes relacionadas a container, algumas ja explicitadas em itens anteriores, e ja licenciada para uso; 8.23.2. Executada através de integracdo com terceiros, desde
que toda a solugdo esteja licenciada para a CONTRATANTE;

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
3124/2022 111702 COMUNICACAO

3033904021006000169 - CATMAT: 0  SERVICO - - - 3 0 3 - -
PLATAFORMA DE GESTAO DE VULNERABILIDADE E AUDITORIA - CONFIGURAQAO
PLATAFORMA DE GESTAO DE VULNERABILIDADE E AUDITORIA - CONFIGURAGAO 1. Para fins de célculo, considera-se cada unidade deste item igual a 01 (unidade)
20 horas. 2. Antes de iniciar uma ordem de servico, a Contratada, junto com a Contratante, devera estimar o esforgo para execugéo do servigo. 3. Compreende-se nesta
etapa a instalagdo da solugdo a ser realizada no prazo de até 60 dias consecutivos, contados a partir do primeiro dia Util ap6s a data da Ultima assinatura do Contrato. 4. No
momento anterior da assinatura do termo de recebimento provisério, a Contratada sera requisitada para reunido de kick-off do projeto com a finalidade de montar o escopo
de trabalho. Este escopo devera conter as atividades, prazos e responsaveis da execucéo para acompanhamento da evolugdo do projeto. 5. Durante esta etapa, a equipe
da Contratada devera estar disponivel nos horérios de instalacéo definidos pela equipe da Contratante. 6. As atividades de instalacéo e configuragdo, de acordo com a
necessidade, poderdo ser executadas em horario comercial, periodo noturno ou final de semana. 7. Para esta etapa a Contratante disponibilizara a infraestrutura de
hardware e software necessarios e ja existentes em seu ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de dados, e outros, para a instalagéo e
configuracéo da solugdo. 8. A montagem e instalag&o de todos os componentes que componham solug&o adquirida s&o de responsabilidade da Contratada. 9. Os
componentes de software deverdo estar na versdo mais atualizada da solucéo. 10. A Contratada devera listar a Contratante todas as informag6es necessarias para a
correta instalagdo e configuracgéo da solugdo. 11. A Contratante devera providenciar as informagdes necessarias para a correta instalagdo da solugédo. 12. A Contratada
prestara a transferéncia de conhecimento no formato hands-on para a equipe técnica da instituigdo na implantagéo da solugéo, ao longo das atividades de configuracéo,
bem como durante atividades de suporte e customizagdo. 13. A Contratada devera ao final da implantagéo elaborar documentagéo técnica dos procedimentos realizados
durante a implantacéo. 14. A Contratada prestara o servigo de customizagdo com a equipe técnica do contratante no decorrer da vigéncia do contrato oriundo do presente
processo. As customizacdes sdo incrementos no uso da ferramenta que extrapolem a mera configuracéo dos recursos ja existentes ou nao se caracterizem como servigo
de suporte. 15. Consultoria utilizando as melhoras préaticas adotadas para as solugdes. 16. A Contratante acompanhara e contabilizara a utilizagdo de dias/horas. 17. A
prestacédo dos servicos de instalagdo/configuragéo devera ser realizada por profissionais especializados, que possuam certificagéo do fabricante da solucéo adquirida, que
lhes confiram as competéncias necessarias para a realizagdo dos respectivos servigos ou pelo préprio fabricante da solucéo ofertada.

DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E

3125/2022 111702 COMUNICACAO 3

3133904020001000004 - CATMAT: 0  SERVICO - - - 3 0 3 - -
PLATAFORMA DE GEST!T\O DE VULNERABILIDADE E AUDITORIA - TREINAMENTO
PLATAFORMA DE GESTAO DE VULNERABILIDADE E AUDITORIA - TREINAMENTO 1. Para fins de célculo, considera-se cada unidade deste item igual a 01 banco de
40 horas, sendo dessas pelo menos, 12 horas para Treinamento e o saldo para suporte. 2. O treinamento deve conter ementa que contemple o contelldo necessario para
operacéo e manutencéo dos itens deste projeto. 3. O treinamento sera realizado no modelo tele presencial para até 4 participantes. 4. A Contratante disponibilizara os
computadores a serem utilizados pelos participantes do treinamento; 5. A Contratada disponibilizara material didatico em formato digital (PDF) aos participantes e quaisquer
conteldos e ferramentas adicionais que venham a ser necessarias; 6. Contratada devera emitir um certificado de concluséo do treinamento.

DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E

3126/2022 111702 COMUNICACAO 3

3233904021004000164 - CATMAT: 0  LICENCA - - - 5 0 5 - -
RENOVACAO DA VALIDADE TECNICA DO ASC TIMETABLES
RENOVACAO DA VALIDADE TECNICA DO ASC TIMETABLES A Renova(;ao da Validade Técnica inclui: - Validade Técnica (Lei Federal 9609/98 — Garantia e Servigos
Técnicos) por 1 ano. - Suporte gratuito por e-mail e telefone. - Novas versdes e corregdes. - aSc TimeTables Online via WEB para qualquer browser. - Permissdo para uso
gratuito do EDUPAGE APP.

COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
272612022 1101100303 COMUNICACAO - JLE 2
3042/2022 1101080302 COORDENADORIA DE MATERIAIS E FINANCAS - SJE 1
3045/2022 110079 DIRECAO-GERAL DO CAMPUS ITAJAI 2
3333904019001000068 - CATMAT: 0  LICENCA - - - 96 0 96 - -

RENOVAQAO DE ASSINATURA - SOFTWARE PHANTOSYS LITE - 36 MESES
RENOVACAO DE ASSINATURA - SOFTWARE PHANTOSYS LITE - 36 MESES
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO E 70

2532/2022 1101070303 COMUNICACAO - FLN
COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E
272612022 1101100303 COMUNICACAO - JLE 26
34 33904021004000021 - CATMAT: 0 LICENQA - - - 2 0 2 -- -

RENOVAQAO DO LICENCIAMENTO ACADEMICO VMWARE VCENTER SERVER STANDARD

RENOVACAO DO LICENCIAMENTO ACADEMICO VMWARE VCENTER SERVER STANDARD -> Renovagéo do licenciamento Académico VMware vCenter Server
Standard para 1 (uma) instancia com suporte técnico na modalidade 12x5 atendido diretamente pela VMware e garantia valida fazendo pro rata com o licenciamento que
serd adquirido.

3125/2022 111702 DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

COMUNICAGAO

3533904019001000069 - CATMAT: 0 ANUAL - - - 1 (1] 1 -- -
SERVICO DE ACESSO A PLATAFORMA DE GESTAO TRIBUTARIA
SERVI(}O DE ACESSO A PLATAFORMA DE GESTAO TRIBUTARIA Caracteristicas Minimas: 1. Plataforma on-line, com acesso por usuéario/senha; 2. Acesso para até 21
usuarios; 3. Acesso a artigos publicados; 4. Acesso a legislacéo selecionada; 5. Acesso aos videos; 6. Consultas por més ilimitadas; 7. Geracéo de relatério PDF das
consultas; 8. Simulador de Calculo; 9. Consulta de legislagdo por municipio; 10. LICENCA ANUAL 11. REFERENCIA: sistema web GESTAO TRIBUTARIA

TOTAL LICITADO: R$ 0,00
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Quant. Quant. Quant.

Item Especificacdo do Item Unid. Marca Proposta Int Ext Total Valor Unit. Total
Requisi¢do Unidade
Unidade
Gestora
DEPARTAMENTO DE ORGAMENTO E EXECUGAO
2286/2022 1101020101 FINANCEIRA 1
36 33904021015000165 - CATMAT: 0  SERVICO - - - 2 0 2 - -

SERVICO DE LEVANTAMENTO DE AMBIENTE - SEGURANCA CIBERNETICA
SERVICO DE LEVANTAMENTO DE AMBIENTE - SEGURANGCA CIBERNETICA 1. O servigo a ser contratado devera compreender o levantamento do ambiente, baseado
em metodologias e estratégias com o objetivo de identificar e classificar riscos e vulnerabilidades trazendo respostas ao negdcio para 0 aumento da maturidade da
seguranca da informacéo da organizacéo. 2. Deve ser realizada uma auditoria de seguranca da informagéo, seguindo normas e boas praticas, avaliando a politica de
seguranca da informacéo e sua eficacia. Vedem ser avaliados procedimentos com aderéncia a Norma ISO 27001 como: processos de backups, gestdo de incidentes, riscos
e vulnerabilidades. Servigos a serem executados: 1 - Teste de intrusdo; 2 - Avaliagéo de vulnerabilidades 3 - Testes de aplicagdes web e mobile; 4 - Avaliagdo de seguranca
de infraestrutura de rede; 5 - Avaliacdo de infraestrutura fisica; 6 - Engenharia social; 7 - Teste da eficacia das ferramentas de seguranca; 8 - Analise dos processos de TIC;
9 - Simulagéo de furto; 10- Reteste. 1 - Teste de intruséo O teste de intrusdo visa encontrar potenciais vulnerabilidades: 1.1 - TESTE DE APLICACOES PUBLICAS E/OU
INTERNAS A. Andlise de Vulnerabilidades: A.1. IPs Validos: A.1.a. DMZ; A.1.b. Cloud; A.1.c. Aplicagdes Web: A.1.c.1 Proprietarias; A.1.c.2. Terceiras (Termo de aceite);
A.1.d. Intranet; A.1.e. Softwares Internos; B. Teste de exploragdo manual das brechas: B.1. Validagdo de vulnerabilidades; B.2. Descarte de falsos positivos; C. Identificacdo
de falsos negativos; D. Escalagéo de privilégio: D.1. Windows; D.2. Linux; D.3. Roteadores; D.4. Outros sistemas; E. Extrac&o de dados: E.1. Dados sensiveis; E.1.a.
Dados financeiros; E.1.b. Dados confidenciais; E.1.c. Dados pessoais; 1.2 - ANALISE DE CODIGO ESTATICO A andlise de cédigo estéatico consiste em encontrar
vulnerabilidades no cédigo fonte de aplicagéo, tanto como mas praticas de cédigo e bibliotecas desatualizadas. 1.3 - TESTES INTERNO A. Topologia de rede; B. Avaliagéo
de Vulnerabilidades; B.1 Estagdes de trabalho; B.2 Servidores: B.2.1. LDAP; B.2.2. Servidores de arquivos; B.2.3. Servidores de impresséo e impressoras; B.2.4.
Servidores de aplicacéo; B.2.5. Servidores de e-mail; B.3. VoIP; B.4. Firewall: B.4.1. Teste de controle de aplicagdo; B.4.2. Teste de web filter; B.4.3. Teste de efetividade de
UTM; C. Teste de exploragdo manual das brechas: C.1. Validagéo de vulnerabilidades; C.2. Descarte de falsos positivos; C.3. Identificagdo de falsos negativos; C.4.
Efetividade de ferramentas de seguranga: C.4.1. AV; C.4.2. Firewall C.4.3. Entre outros;; C.5. Andlise de falhas em arquitetura de autenticacédo (Pass-The-Hash). D.
Escalacéo de privilégio: D.1. Windows; D.2. Linux; D.3. Roteadores; D.4. Outros sistemas. E. Extragdo de dados: E.1. Dados sensiveis: E.1.1. Dados financeiros; E.1.2.
Dados confidenciais; E.1.3. Dados pessoais; E.1.4. Entre outros. 2 - Avaliacéo de vulnerabilidades A avaliagdo de vulnerabilidades consiste na busca de pontos fracos a
serem explorados nos testes de intrus&o. 3 - Testes de aplicagbes web e mobile; S&o realizados testes tanto em aplicagbes web, quanto em aplicagbes mobile para medir a
seguranca dos mesmos. 4 - Avaliagdo de seguranca de infraestrutura de rede: 4.1 - ANALISE DE TRAFEGO DE REDES A. Sniffer & Spoofing; B. Certificados e
criptografia; C. Segmentacéo de rede. 4.2 - ANALISE DE VULNERABILIDADES EM BANCOS DE DADOS A.DAM (Database Activity Monitoring); B. Gest&o de acesso; C.
Criptografia 5 - Avaliacéo de infraestrutura fisica: O processo de auditoria de seguranca fisica visa testar e avaliar os protocolos da organizagé@o, como os controles de
acesso e infraestrutura das areas criticas. A. Espionagem Industrial: A.1. Controle de Acesso; A.2. Seguranga Fisica. B. Andlise do ambiente de infraestrutura de redes: B.1.
Cabeado; B.2. WiFi. C. Data Center: C.1. Cabeamento estruturado; C.2. Ar condicionado corporativo; C.3. Janelas indevidas; C.4. Sistemas de Incéndios; D. Seguranca
fisica: D.1. Controle de Acesso. E. Politica de Seguranga: E.3. Eliminacdo de dados sensiveis. 6 - Engenharia social (Phishing): 6.1. Campanhas de Phishing aos usuarios;
6.2. Avaliagdo da conscientizagdo de usudrios sobre Phishing (educacional); 7 - Teste da eficacia das ferramentas de segurancga; Nos processos que sao realizados os
testes de seguranca sdo testadas as eficacias de todas as ferramentas de seguranca, incluindo, AV, NGAV, EDR, Firewall, IPS, IDS, WIPS, entre outras ferramentas de
seguranca contidas no ambiente. 8 - Andlise dos processos de TIC -- deve ser valiado, no minimo: I. Processos de gestéo de patches. Il. Gestéo de Ativos; Ill. Gestdo de
Backups; IV. Gestéo de acesso; V. Gestédo de chamados; VI. Processo de Inventario; VII. Gestdo de softwares; VIII. Politica de senhas; IX. Licenciamento; X. Gestédo de
Vulnerabilidades; XI. Gestédo de Seguranga da Informacéo; 9 - Simulagéo de furto; Na execugéo da atividade de simulacéo de furto, o contratante fornecera um notebook ou
gabinete em uso (simulando realmente um furto), mediando autorizagdo do funcionario, assim, os testes de acesso serao realizados com o objetivo de acessar os dados
contidos no sistema e testar de efetividade do antivirus, para isso sera criado um malware que faz o bypass da solugdo de antivirus utilizado pela Contratante, sem que o
mesmo consiga bloquear ou sequer notificar. As verificagdes e atividades a serem realizadas séo as seguintes: A. Criptografia do Disco; B. Avaliagdo da ferramenta de
Seguranca (Antivirus); C. Dados sensiveis; D. Coleta de senhas. 10- Reteste. O reteste tem o objetivo de verificar se uma vulnerabilidade encontrada foi devidamente
corrigida, para isso € possivel escolher a principal vulnerabilidade e marcar um reteste com 6 meses de antecedéncia, para que seja verificado a sua devida corregdo e se
ndo ha nenhum outro ponto de exploragéo.

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
3128/2022 111702 COMUNICACAO

37 33904019001000072 - CATMAT: 0  LICENCA - - - 2 0 2 - -
SOFTWARE DE GESTAO DE PROPRIEDADE INTELECTUAL - SAAS
SOFTWARE DE GESTAO DE PROPRIEDADE INTELECTUAL - SAAS 1. Licenga anual de uso do software de Gestéo de Propriedade Intelectual; 2. A empresa contratada
devera disponibilizar o software em infraestrutura de nuvem (SAAS); 3. Devera ser fornecido suporte aos administradores do ativos e responsaveis pelo uso do sistema; 4.
FUNCIONALIDADES: 4.1. Acompanhamento automatico das atualizagdes do Brasil a partir da RPI, apontando prazos, mudancgas de status e exigéncias publicadas; 4.2.
Com base nas regras oficiais dos sistemas do Brasil, o sistema deve fornecer um calendario com deadlines de pagamentos e eventos especificos, como data limite para
pedido de exame e expiracéo; 4.3. Deve ser possivel acrescentar manualmente outros eventos para cada processo, que funcionam como lembretes; 4.4. Deve ser
permitido o envio automatico de e-mails informando eventos especificos, como data limite de pagamento ou submisséo de documento; 4.5. Deve ser permitido o
armazenamento e gestdo dos documentos referentes ao processo via sistema (Repositdrio); 4.6. Os documentos devem ficar associados aos processos de Pl para
consultas futuras; 4.7. Deve ser permitido a criagéo de filtros para monitoramento de tecnologias no Brasil a partir da base do INPI. Incluir filtros por palavra chave, resumo,
titulo, titular, inventor, etc. Enviar e-mail automatico com novos ativos que se encaixam nos filtros criados. 4.8. Deve ser permitido a pesquisa de anterioridade/colidéncia de
marca e notificagao de colidéncias de marcas registradas através de relatérios automaticos enviados por e-mail, com disponibilidade de pesquisa por termo exato, prefixo,
sufixo, contém e distancia de caracteres. 4.9. Deve ser permitido a indicacéo de eventos e pagamentos especificos com base nas regras oficiais de cada pais para patentes
e D.l’s; 4.10. Deve ser permitido o armazenamento de todos 0s custos incorridos no processo de protecéo do ativo de PI, apresentando a natureza do custo, a data e o
responsavel pelo custo (sendo possivel anexar um documento comprobatério — recibo); 4.11. Deve ser disponibilizado histérico de custos para consultas e relatérios; 4.12.
Deve ser permitido consultar informagdes gerenciais sobre status dos processos, histéricos de custos entre outros; 4.13. Deve ser permitido a indexagdo e armazenamento
automatico de emails, e seus anexos, pelo sistema, facilitando o acesso ao histérico de informacdes; 4.14. Deve ser permitido a consulta do log de informagdes sobre
acessos ao sistema, alteragdes de informagdes e armazenamento de documentos e e-mails; 4.15. Deve ser permitido a gestéo do fluxo de agées e atividades por
responsavel com notificagdo por e-mail e na tela principal. 5.SERVICOS 5.1. Suporte ao administrador online; 5.2. Implantacéo: 5.2.1. Carga no sistema das informagdes
do portfélio de ativos de PI do cliente; 5.2.2. Adequac&o visual do software para a identidade visual da empresa; 5.2.3. Customizagao do sistema para particularidades até o
limite de 60h de desenvolvimento. 5.2.4. Suporte intensivo de uma semana pds-disponibiliza¢cdo em ambiente de Producéo; 5.3. Treinamento: 4 horas de treinamento online
para a equipe responsavel pela gestéo do sistema;

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

3129/2022 111702 COMUNICACAO

3833904019001000073 - CATMAT: 0  LICENGA - - - 1 0 1 - -
SOFTWARE DETECTOR DE PLAGIO - SAAS
SOFTWARE DETECTOR DE PLAGIO - SAAS 1.Licenca Anual; 2. Software de Referéncia: Plagius; 3. Formatos de arquivos: doc, docx, pdf, odt, ppt, htm, html, rtf, txt; 4.
Suporte gratuito por e-mail; 5. Exibir relatério dinamico com diversas informages, entre elas: 5.1. Trechos suspeitos e suas fontes; 5.2. Enderegos encontrados, com o
percentual de semelhancga; 5.3. Percentual de suspeitas de plagio e indicadores de qualidade da andlise; 5.4. Permite abrir o resultado no seu navegador ou salvar em html.
ASSESSORIA DA PRO-REITORIA DE EXTENSAO E
2864/2022 11010503 RELAQC)ES EXTERNAS 1

3944904005001000097 - CATMAT: 0  LICENGA - - - 6 0 6 - -
SOFTWARE SQL SERVER 2019 STANDARD
SOFTWARE SQL SERVER 2019 STANDARD------- Licenciamento de direitos permanentes de uso de software para servidor - Microsoft®SQLSvrStandardCore AllLng
License/SoftwareAssurancePack MVL 2Licenses CorelLic. Perpétua - Licenga + Suporte e Atualizagdo (SA) por 36 meses.
DIRETORIA DE TECNOLOGIAS DA INFORMA(;AO E
3121/2022 111702 COMUNICACAO 6

TOTAL LICITADO: R$ 0,00
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