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TERMO DE REFERENCIA SERVICOS DE TIC — LEI 14.133/2021
(Processo Administrativo n° 23292.015079/2023-35)

Referéncia: Arts. 12 a 24 da Instrugdo Normativa SGD/ME n° 94, de 2022
Modelo disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Aquisicdo de cessdo temporaria de direitos de uso de softwares de seguranga cibernética, nos
termos da tabela abaixo, conforme condiges e exigéncias estabelecidas neste instrumento.

1.2. O objeto da contratagc&do néo incide nas hipoteses vedadas pelos artigos 3° e 4° da IN SGD n°
94/2022.

Item Descrigao CATSER | Unidade QTD. Preco Valor Total
Unit. (R$) (R$)

LOTE/GRUPO 1: Seguranga Cibernética 1

SERVIGO DE IMPLEMENTACAO DE
SOLUCAO DE SEGURANCA DE
DADOS

27260 | UNIDADE 20 8.058,35 161.167,00

SOLUCAO DE DETECCAO,
RESPOSTA E PROTECAO CONTRA
MALWARE - SEGURANCA DE
DADOS

27502 | UNIDADE | 3000 248,51 745.530,00

SOLUCAO DE GERENCIAMENTO DE
FRAGILIDADES - SEGURANCA DE
DADOS

27502 | UNIDADE | 3000 172,61 517.830,00

SOLUCAO DE GERENCIAMENTO DE
PATCH (REMEDIAGAO DE ATIVOS) -
SEGURANCA DE DADOS

27502 | UNIDADE | 3000 300,33 900.990,00

SOLUCAO DE VERIFICACAO E
SCAN DE APLICACOES WEB -
SEGURANCA DE DADOS

27502 | UNIDADE 25 3.883,00 97.075,00

Valor Total do Lote/Grupo: R$ 2.422.592,00

Tabela 1

ATENGCAO: Para os itens 2, 3 e 4 a quantidade minima de licengas a ser contratada é de 1000 licencas, de
acordo com a politica de vendas do fabricante, demonstrado nas cota¢bes adquiridas.

Para o item 5 a quantidade minima de licengas a ser contratada é de 25 licengas, de acordo com a politica
de vendas do fabricante, demonstrado nas cotagbes adquiridas.

1.3. Os bens objetos desta contratacdo sido caracterizados como comuns, dada a existéncia de
padroes de mercado que permitem a fixagao de critérios de qualidade e de desempenho.
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1.4. O prazo de vigéncia da contratacdo é de 36 meses contados a partir do recebimento definitivo da
solugéo.

1.5. A ARP tera vigéncia de 12 meses, prorrogavel por até 24 meses, na forma do artigo 84 da Lein°®
14.133, de 2021.

1.6. O contrato oferece maior detalhamento das regras que serao aplicadas em relacdo a vigéncia da
contratagao.

DO ATENDIMENTO AO ANEXO | DA INSTRUGAO NORMATIVA SGD/ME N° 94, DE 23 DE
DEZEMBRO DE 2022 - ITEM 1.5

2.1. O volume de licengcas e de servicos agregados a serem contratados reflete a necessidade do
6rgao;
2.2. Por ser uma contratagao nova:
2.2.1.Nao foi incluida clausula que direta ou indiretamente permita a cobranca retroativa de valores
referentes a servigos de suporte técnico e de atualizagdo de versdes relativa ao periodo em
que o 6rgao ou entidade tenha ficado sem cobertura contratual;

2.2.2.Nao foi incluida clausula que direta ou indiretamente permita a cobranca de valores para
reativacao de servigos agregados;

2.3. Nao foi incluida clausula que direta ou indiretamente permita a cobranca de valores relativos a
servico de correcdo de erros, inclusive retroativos, que devem ser corrigidos sem 6nus a
contratante, durante o prazo de validade técnica dos softwares, nos termos do Capitulo 11l da Lei n°
9.609, de 19 de fevereiro de 1998. Caso os erros venham a ser corrigidos em versao posterior do
software, essa versao devera ser fornecida sem énus para a contratante;

2.4. Nao foi incluida clausula que direta ou indiretamente exija a contratagdo conjugada de servigos de

suporte técnico e de atualizagao de versdes, quando nao houver a necessidade de ambos.

APLICAGCAO DA PORTARIA SGD/MGI N° 750, DE 20 DE MARGO DE 2023

3.1. Esta solugdo ndo é abrangida pela portaria supracitada por tratar-se de Contratagdo de
licenciamento ou subscri¢cdo de software pronto para uso (Software de prateleira).

DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

4.1. A descricao da solugdo como um todo encontra-se pormenorizada em topico especifico dos
Estudos Técnicos Preliminares e no Quadro de Especificagdes Minimas, apéndices deste Termo
de Referéncia.

4.2. A solugdo de TIC consiste na contratagdo de subscricdo de software pronto para uso por um
periodo de 36 meses, bem como o de servigo de configuragdo das mesmas para uso do IFSC.
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4.3. Trata-se de solugdo de seguranga cibernética com foco em gerenciamento de patches, detecgéao,
resposta e protecdo a malware, gerenciamento de fragilidades e verificagdo e escaneamento de
aplicagbes web.

De acordo com levantamento da Checkpoint Software, o Brasil registrou alta de 37% no namero de
ciberataques no terceiro trimestre de 2022, revelando um aspecto de inseguranga para empresas e
governos.

Além das complicagcbes com dados e informagdes privadas, receber um ataque cibernético
também pode causar muito prejuizo financeiro. Em 2021, a perda com crimes virtuais no mundo
chegou aos 6 trilhdes de dolares — o equivalente a quatro vezes o PIB do Brasil em 2020, de
acordo com o relatério Atividade Criminosa Online no Brasil da Axur. Fonte:
https://www.securityreport.com.br/

O IFSC ¢é uma instituicao de ensino publica, uma autarquia federal vinculada ao Ministério da
Educagcdo. O IFSC possui 3.115 servidores, estagiarios e terceirizados que utilizam sua
infraestrutura computacional, além de 25.467 alunos (dados de 2022 - PNP). O IFSC possui 23
unidades, sendo que 20 possuem salas de equipamento de TIC e 3 possuem data center. O
principal data center do IFSC hospeda mais de 250 maquinas virtuais com varios sistemas e
servigos, como sistema de gestdo académica e administrativa, plataforma de EaD (Moodle), portal
institucional, repositdrio académico, revistas, entre outros.

E crescente a necessidade de aprimoramento da gestdo da segurancga da informagdo no IFSC,
especialmente na aquisicdo de ferramentas de gestdo de vulnerabilidades, controle de acesso,
protecao de e-mails, atualizagcao de patches, entre outros.

O IFSC possui certa maturidade do que tange a documentagdo que normatiza a seguranga da
informagéao, (inclusive tem um CSIRT ativo) mas como tem escassez das ferramentas citadas
anteriormente, a atividade de mitigagdo de riscos e gestdo pratica de vulnerabilidades fica
prejudicada.

5. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

5.1. A presente contratagdo justifica-se pois o IFSC deseja implantar solugbes de gerenciamento de
vulnerabilidades para os seus ativos de TIC.

Através do Diagnéstico e indice de Maturidade de Seguranca para adequagdo a Lei Geral de
Protegdo de Dados - LGPD (ACORDAO TCU 1768/2022) realizado em 2022 pelo TCU, o indice de
maturidade do IFSC ficou em 0,27 (inicial) sendo:

e Dimensédo 2 — Gestao de Riscos e de Vulnerabilidades = 0.24;
e Dimensédo 4 — Gestao de Incidentes = 0.08;
e Dimensao 8 — Controles de Acesso Laégico 0.23;

O quantitativo de cada item foi estimado considerando os dados abaixo:

Quantidade de computadores (desktop): 12.437 (doze mil, quatrocentos e trinta e sete);
Quantidade de notebooks: 867 (oitocentos e sessenta e sete);

Quantidade de ativos de rede (switch): 508 (quinhentos e oito);

Quantidade de servidores de rede: 74 (setenta e quatro) servidores fisicos;

Quantidade de servidores de rede: 250 (duzentos e cinquenta) servidores virtualizados;

oD~
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6. Quantidade de URL's: 25 (vinte e cinco).

Busca-se com este processo a melhoria dos indices de seguranca da informagédo através da
implantagdo de ferramentas de inventario de ativos, atualizacbes de pacotes, gestdo de
vulnerabilidades e fragilidades.

Este é o primeiro processo licitatério do IFSC para aquisicdo de softwares de seguranga voltado
para seguranga de data center e usuarios finais, por isso ndo esta sendo indicada a quantidade a
ser adquirida. Este é o tipo de processo que devera ser publicado repetidamente até que se consiga
ter condigbes minimas aceitdveis para se determinar que o IFSC possui um ambiente seguro onde
os dados institucionais estejam preservados.

ATA DE REGISTRO DE PRECOS

5.2. Poderédo aderir a Ata de Registro de Pregos os 6rgaos nédo participes, observados os seguintes
requisitos:

5.2.1. apresentacdo de justificativa da vantagem da adeséo, inclusive em situagées de provavel
desabastecimento ou descontinuidade de servigo publico;

5.2.2. demonstragcdo de que os valores registrados estdo compativeis com os valores praticados
pelo mercado na forma do art. 23 da Lei 14.133;

5.2.3. prévias consulta e aceitagdo do 6rgéo ou entidade gerenciadora e do fornecedor.

5.2.4. O 6rgéo ou entidade interessada em aderir a Ata de Registro de Pregos devera registrar no
Estudo Técnico Preliminar o ganho de eficiéncia, a viabilidade e a economicidade para a
administragdo publica federal da utilizagdo da ata de registro de pregos, conforme o disposto
no § 2°do art. 86 da Lei n° 14.133, de 2021.

5.3. O ¢rgdo ou entidade interessada em participar de uma contratagdo conjunta no Sistema de
Registro de Pregos devera fundamentar a compatibilidade do seu Estudo Técnico Preliminar e
demais documentos de planejamento da contratacdo com o Termo de Referéncia do o6rgédo
gerenciador.

5.4. O objeto da contratacdo esta previsto no Plano de Contratagbes Anual 2022, conforme
detalhamento a seguir:

5.4.1.ID PCA no PNCP: 11402887000160-0-000001/2023;
5.4.2.Data de publicagdo no PNCP: 11/05/2023;

5.4.3.1d do item no PCA: 207, 208 e 212;
5.4.4.Classe/Grupo: 131, 182, 929;

5.4.5.ldentificador da Futura Contratagédo: 158516-148/2022;

5.5. O objeto da contratagdo também esta alinhada a Estratégia de Governo Digital e em consonancia
com o Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC) 2023/2024 do Instituto
Federal de Educacao, Ciéncia e Tecnologia de Santa Catarina, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
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OE.02 PETIC - Garantir a Seguranca da Informacdo Custodiada (2020/2024)
OE.06 PETIC - Garantir infraestrutura adequada para manter e suportar as solugdes de TIC
) (2020/2024)

Tabela 2

ALINHAMENTO AO PDTIC 2023/2024
ID Acao do PDTIC ID Meta do PDTIC associada

Garantir a Segurancga da Informagao o .
Custodiada pela TIC 07 | 100% considerando o foco do PDTIC.

Acéo 2

Tabela 3

5.6. O objeto deste processo ndo resultara em oferta de servigos publicos digitais.

6. REQUISITOS DA CONTRATAGAO

Sustentabilidade

6.1. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem ser
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratacées
Sustentaveis:

6.1.1.Devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o
uso de papel e impressdo, em atendimento ao Art. 9° da Politica de Nacional de Residuos
Solidos (Lei no 12.305, de 2 de agosto de 2010);
6.1.2.As configuragbes de software deverdo ser realizadas visando alto desempenho com a
utilizagdo racional de energia, evitando-se a sobrecarga de equipamentos ou dispositivos
elétricos e eletronicos;
Subcontratagdo

6.2. Nao é admitida a subcontratagdo do objeto contratual.

Garantia da Contratagao
6.3. N&o havera exigéncia da garantia da contratagéo dos artigos 96 e seguintes da Lei n® 14.133, de
2021, pelas razdes constantes do Estudo Técnico Preliminar.
Requisitos de Negocio:
6.4. Realizar gestdo de vulnerabilidades através do levantamento de riscos potenciais e propondo
solucdes de corregdo. Proteger os recursos de TIC de acessos indevidos e ataques cibernéticos.
Requisitos de Capacitagdo
6.5. A empresa devera capacitar as equipes de TIC para o uso corretos das solugdes de seguranca da

informacéao no formato de "hands on".

Requisitos Legais
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1.1. O presente processo de contratacdo deve estar aderente & Constituicdo Federal, & Lei n°
14.133/2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7
de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢cdo de Dados Pessoais —
LGPD) e a outras legislacdes aplicaveis;

Requisitos de Manuteng¢éo
6.6. As solugdes contratadas deverdo ter suporte 24x7 quando se tratarem de aquisicdo tipo SaaS.
Quando as licengas forem perpétuas deveréo ter atualizagdo durante, pelo menos, 12 meses.
Requisitos Temporais

6.7. SaaS e licengas perpétuas: As licencas deverdo estar disponiveis para uso em até 30 dias corridos
apos a emissao de Autorizagao de Fornecimento.

6.8. Os servigos de implantagéo e configuragdo, bem como os servigos que sdo objeto deste processo,
deverao ser executados em até 15 dias corridos apds a emissao de Autorizagdo de Fornecimento
ou assinatura do contrato.

Requisitos de Seguranga e Privacidade

6.9. Todo acesso necessario a infraestrutura de TIC sera acompanhado por um servidor de TIC do
IFSC. Os acessos para SIEM serao limitados ao objeto a ser contratado.

6.10. A empresa contratada devera assinar o Termo de Compromisso de Manutencao de Sigilo e o
Termo de Ciéncia da Declaragcdo de Manutengao de Sigilo resguardando que os recursos, dados e
informacdes de propriedade da CONTRATANTE, e quaisquer outros, repassados por forgca do
objeto desta licitagdo e do contrato, que constituam informacgao privilegiada e possuem carater de
confidencialidade.

Requisitos da Arquitetura Tecnolbgica

6.11. Nao se aplica pois nao havera interferéncia na arquitetura tecnoldgica existente.

Requisitos de Projeto e de Implementagao
6.12. Nao se aplica pois ndo se trata de processo de desenvolvimento de software, técnicas,
métodos, forma de gestdo, nem documentagéo.
Requisitos de Implantagao
6.13. Os servigos de configuracéo para uso das ferramentas que compdem a solugdo de seguranga
da informagao serao fornecidos pela empresa vencedora conforme sera detalhado no Termo de
Referéncia e Quadro de Especificagées Minimas.
Requisitos de Garantia e Manutencéo
6.14. Nao se aplica pela natureza do objeto a ser contratado/adquirido (Ver requisitos de manutengao
descritos acima).
Requisitos de Experiéncia Profissional

6.15. Nao se aplica pois ndo se trata de processo de desenvolvimento de software. As solucdes
adquiridas sdo de mercado e a instalagdo/configuragao/treinamento sdo de responsabilidade da
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empresa vencedora. Sem estes requisitos concluidos ndo serd aceito o fornecimento definitivo da
solugao.
Requisitos de Formagéao da Equipe

6.16. Nao serao exigidos requisitos de formacao da equipe para a presente a contratagéo.

Requisitos de Metodologia de Trabalho
6.17. O IFSC emitira empenho e ordem de servigo formalizando o inicio dos trabalhos. A
comunicacgao entre IFSC e empresa contratada se dara por e-mail. Ao final dos servigos a empresa
devera disponibilizar a versdo de homologacgao para ateste do IFSC. Cabera ao IFSC fornecer os
ambientes tecnoldgicos necessarios para a execugao dos servigos. Ao final da homologagao, tendo
sido dado o aceite dos servigos, a empresa contratada devera emitir a nota fiscal para pagamento.
Requisitos de Seguranga da Informacéao e Privacidade
6.18. Os colaboradores da empresa contratada, bem como esta, deverao assinar termo de ciéncia e
termo de manutencgao do sigilo.
Outros Requisitos Aplicaveis
6.19. Demais requisitos estdo presentes no Estudo Técnico Preliminar.
Vistoria
6.20. Nao ha necessidade de realizagao de avaliagao prévia do local de execugao dos servigos.
7. PAPEIS E RESPONSABILIDADES
7.1. Sao obrigacoes da CONTRATANTE:

7.2. encaminhar formalmente a demanda por meio de Empenho e Autorizagdo de Fornecimento, de
acordo com os critérios estabelecidos no Termo de Referéncia;

7.3. receber o objeto fornecido e que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

7.4. aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Pregos, quando aplicavel,;

7.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

7.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugao de TIC;

7.7. solicitar a contratada a assinatura do Termo de Compromisso e Manutengao de Sigilo;

7.8. solicitar a contratada a assinatura do Termo de Ciéncia;

7.9. Sao obrigacées do CONTRATADA
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7.10. cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao do
objeto;

7.11.efetuar a entrega do objeto em perfeitas condigdes, conforme especificacées e prazo constantes
deste Termo de Referéncia e seus anexos;

7.12. Indicar site ou portal para acesso as licencas ou ainda fornecer link para download;

7.13. comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibiltem o cumprimento do prazo previsto, com a devida
comprovagao;

7.14. manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagcdo e qualificagdo exigidas na licitagao;

7.15. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual,
nao excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugao
dos servigos pela contratante;

7.16. propiciar todos os meios necessarios a fiscalizagdo pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as
causas e justificativas desta decisao;

7.17. manter, durante toda a vigéncia da Ata de Registro de Precos, as mesmas condigbes da
habilitagao;

7.18. quando especificada, manter, durante a execugao dos servigos, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugédo de
TIC;

7.19. Sao obrigacdes do 6rgao gerenciador do registro de precos:

7.19.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de
Precos;

7.19.2. conduzir os procedimentos relativos a eventuais renegociacdes de condigdes, produtos ou
precgos registrados;

7.19.3. definir mecanismos de comunicagdo com os 6rgdos participantes e nao participantes,
contendo:

7.19.3.1. as formas de comunicagao entre os envolvidos, a exemplo de oficio, telefone,
e-mail, ou sistema informatizado, quando disponivel; e

7.19.3.2. definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a
indicacao de prazo e responsavel,

7.20. definir mecanismos de controle de fornecimento da solugéo de TIC, observando, dentre outros:

7.20.1.1. a definicdo da produtividade ou da capacidade minima de fornecimento da
solugao de TIC;

7.20.1.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos
orgaos participantes e nao participantes, contendo prazos e formas de negociagédo e
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redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo contratado; e

7.20.1.3. as regras para a substituicdo da solugéo registrada na Ata de Registro de
Precos, garantida a verificagdo de Amostra do Objeto, observado o disposto no inciso lll,
alinea "c", item 2 do art. 17 da Instrucdo Normativa SGS/ME n° 94, de 2022, em fungao
de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solucao

tecnoldgica.

8. MODELO DE EXECUGAO DO CONTRATO

Condigbes de execucdo
8.1. A execugao do objeto seguira a seguinte dinamica:
8.1.1.Inicio da execugao do objeto: 30 dias da emissédo da ordem de servigo;

8.1.2.Descrigdo detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e
periodicidade de execugado do trabalho: A descricdo de cada servigo a ser executado esta
publicada no Estudo Técnico Preliminar e no Quadro de Especificagdes Minimas. O servigo
esta vinculado a configuragéo do software (SaaS) adquirido.

8.1.3.Local e horario da prestacado de servigo: Reitoria do IFSC (Floriandpolis) em horario comercial.
A execugdo do servico podera ser realizada remotamente em acordo firmado entre
contratante e contratado.

8.1.4.Cronograma de realizagdo dos servigos: A ser estabelecido. Os servigos sao pontuais para
execucao de cada item de software (SaaS). O tempo de execugdo de cada servigo pela
contratada n&o devera ultrapassar 30 dias corridos.

Local da prestagao dos servigos

8.2. Os servigos serao prestados no seguinte endereco: Rua 14 de julho, Coqueiros, Florianépolis, SC
ou remotamente como descrito no item anterior.

Especificagdo da garantia do servigo (art. 40, §1° inciso lll, da Lei n°® 14.133, de 2021)

8.3. Por se tratar de subscricdo de software por 36 meses a garantia contratual dos servigos esta
vinculada a esta subscricdo, devendo ser executadas todas as atualizagbes e corregdes
disponiveis durante este periodo de subscrigéo.

Formas de transferéncia de conhecimento

8.4. Nao sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
Entretanto, a contratada devera capacitar os servidores do IFSC envolvidos no projeto (até 5
servidores) para o uso pleno das ferramentas contratadas.

Procedimentos de transigéo e finalizagdo do contrato

8.5. Nao serdo necessarios procedimentos de transicdo e finalizagdo do contrato devido as
caracteristicas do objeto.
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Quantidade minima de bens ou servigos para comparag¢ao e controle

8.6. As quantidades minimas estédo descritas no Estudo Técnico Preliminar e Quadro de Especificagdes

Minimas.

Mecanismos formais de comunicagéo

8.7.

Sao definidos como mecanismos formais de comunicacgdo, entre a Contratante e o Contratado, os
seguintes:

8.7.1.Autorizacao de Servigo;
8.7.2.Autorizagdo de Fornecimento;
8.7.3.Sistema de abertura de chamados;

8.7.4.E-mails;

Formas de Pagamento

8.8.

Os critérios de medigao e pagamento dos servigos prestados serao tratados no item 7 deste Termo
de Referéncia.

Manutencgéo de Sigilo e Normas de Seguranca

8.9.

O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagbes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de
sigilo conferida pelo Contratante a tais documentos.

8.10. O Termo de Compromisso e Manutengéo de Sigilo, contendo declaragdo de manutengao de

sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante
legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratacao, encontram-se nos ANEXOS IV e V no edital.

9. MODELO DE GESTAO DA CONTRATAGAO

9.1.
9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Os Softwares terdo subscrigdo de 36 meses (itens 2 a 5);

Durante o periodo de subscricdo é obrigacdo da contratada prover as atualizagcdes e correcao
disponiveis pelo fabricante da solugéao;

O servigo descrito no item 01 devera ser executado pela contratada. A contratada devera fazer
repasse de conhecimento (uso da solugdo) para até 5 servidores da contratante indicados pela
Diretoria de Tecnologia da Informagdo e Comunicagao;

O prazo de execugao de cada servigo ndo podera exceder o periodo de 30 dias corridos;

As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

O 6rgao ou entidade podera convocar representante da empresa para adogao de providéncias que
devam ser cumpridas de imediato.

Apéds a assinatura da Ata de Registro de Precos serd realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condi¢gbes estabelecidas no Edital e seus
anexos, e esclarecer possiveis duvidas acerca da execugao dos servigos.
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9.8. A reunido ocorrera em até 10 (dez) dias Uteis da assinatura da Ata de Registro de Pregos, podendo
ser prorrogada a critério da Contratante.

9.9. A pauta desta reunido observara, pelo menos:
9.9.1.presenca do representante legal da contratada;
9.9.2.entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
9.9.3.esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
9.9.4.Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.
Niveis Minimos de Servico Exigidos

9.10. Os niveis minimos de servigo séo indicadores mensuraveis estabelecidos pelo Contratante para
aferir objetivamente os resultados pretendidos com a contratagdo. Sao considerados para a
presente contratagdo os seguintes indicadores:

Indicador de Disponibilidade de Servigo (IDS)

Finalidade Assegurar a disponibilidade do servigo durante o periodo especificado.

IDS >= 99% (percentual de tempo que se espera que servigo esteja em
funcionamento).

Forma de acompanhamento|Relatério mensal consolidado de disponibilidade do servigo durante o periodo.
Periodicidade Mensalmente.

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou
outros procedimentos de inspecéo.

Meta a cumprir

Instrumento de medicao

IDS = Média (FRP / HTP) x 100

Onde:

IDS - Indicador de Disponibilidade de Servigo;
Mecanismo de calculo (%) |FRP - Horas totais de funcionamento do servico no periodo, descontadas as
horas de manutencao preventiva e as horas indisponiveis justificadas;
HTP - Horas Totais do Periodo, descontadas as horas de manutencgao
preventiva e as horas indisponiveis justificadas.

Inicio da vigéncia Do primeiro ao ultimo dia do més anterior & medicao.

Glosa de 1% sobre o valor da AF para cada 0,1% abaixo da meta, limitado a|
30% sobre o valor da AF.

Para valor do IDS abaixo de 96%, aplicar-se-a multa de 5% do valor do
contrato.

Observagodes Serao utilizados dias corridos na medicao.

Sanc¢des/faixas de ajuste

Tabela 4
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IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO SOFTWARE

Tépico

Descrigao

Finalidade

Medir o tempo de atraso na entrega dos produtos e servigos constantes na
Autorizacao de Fornecimento.

Meta a cumprir

A meta definida visa garantir a entrega dos produtos e servigos constantes

IAE<=0 . . .
na Autorizagédo de Fornecimento dentro do prazo previsto.

Instrumento de

Autorizacao de Fornecimento (AF), Termo de Recebimento Provisério(TRP)

medicao

A avaliacdo sera feita conforme a linha de base do cronograma registrada na AF.
Forma de Sera subtraida a data de entrega dos produtos da AF(desde que o responsavel da
acompanhamento |contratante reconheca aquela data, com registro em Termo de Recebimento

Provisério) pela data de inicio da execugao da AF.

Periodicidade

Para cada Autorizagao de Fornecimento encerrada e com Termo de Recebimento
Definitivo.

Mecanismo de
Calculo (métrica)

IAE = TEX — TEST

Onde:

IAE - Indicador de Atraso de Entrega da AF;

TEX — Tempo de Execugao — corresponde ao periodo de execugao da AF, da sua data
de inicio até a data de entrega dos produtos da AF.

A data de inicio sera aquela constante na AF; caso nao esteja explicita, sera o
primeiro dia util apés a emisséo da AF.

A data de entrega da AF devera ser aquela reconhecida pelo responsavel da
contratante, conforme critérios constantes neste Termo de Referéncia. Para os casos
em que o responsavel da contratante rejeita a entrega, o prazo de execugao da AF
continua a correr, findando-se apenas quanto o Contratado entrega os produtos da AF
e haja aceitacdo por parte do responsavel da contratante.

TEST — Tempo Estimado para a execucdo da AF — constante na AF, conforme
estipulado no Termo de Referéncia.

Observagoes

Obs1: Serao utilizados dias corridos na medicao.
Obs2: Os dias com expediente parcial no érgao/entidade serédo considerados como
dias corridos no cémputo do indicador.

Inicio de Vigéncia

A partir da emissao da AF.

Faixas de ajuste no
pagamento e
Sancgdes

Para valores do indicador IAE:

IAE <= 0: Pagamento integral da AF;

IAE >= 1 e < 30: Aplicar-se-a glosa de 0,5% por dia de atraso sobre o valor da AF ou
fracdo em atraso;

IAE >= 30: Aplicar-se-a glosa de 10% sobre o valor da AF ou fragdo em atraso
acrescido de 0,5% por dia de atraso sobre o valor da AF ou fragdo em atraso limitado

em 30% sobre o valor da AF, bem como multa de 2% sobre o valor do contrato.

Tabela 5
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ICP - INDICADOR DE CHAMADOS ATENDIDOS DENTRO DO PRAZO

Finalidade

Assegurar que os chamados estejam dentro do prazo de inicio e fim de
atendimento

Meta a cumprir

ICP >= 95% (assegurar que os chamados sejam atendidos dentro do
prazo de inicio e fim de atendimento)

Forma de Calculo do prazo de cada solicitagdo de suporte técnico em relagdo ao
acompanhamento Nivel de Servigo
Periodicidade Mensalmente

Instrumento de
medicao

Deve ser aferido por meio de ferramentas, procedimentos de
amostragem ou outros procedimentos de inspegéo

Mecanismo de calculo
(%)

ICP = (QAP / QTA) x 100, Onde:

ICP - Indicador de Suporte atendido dentro do prazo;

QAP - Quantidade de chamados atendidos dentro do prazo;
QTA - Quantidade total de chamados atendidos.

Inicio da vigéncia

Do primeiro ao ultimo dia do més anterior a medigéo

Sangbes/ faixas de
ajuste

ICP >=85% e < 95%: Multa de 1,5% sobre o valor de cada Autorizagao
de Fornecimento;

ICP >=78% e < 85%: Multa de 3% sobre o valor de cada Autorizacéo de
Fornecimento;

ICP >=72% e < 78%: Multa de 5% sobre o valor de cada Autorizagéo de
Fornecimento;

ICP <72 %: Sera aplicada a multa de 2% sobre o valor total do contrato.

Tabela 6
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Ind

icador de Disponibilidade de Servigo (IDS)

Finalidade

Assegurar a disponibilidade do servigo durante o periodo especificado.

Meta a cumprir

IDS >= 99% (percentual de tempo que se espera que servigo esteja em

funcionamento).

Forma de acompanhamento

Relatério mensal consolidado de disponibilidade do servigo durante o periodo.

Periodicidade

Mensalmente.

Instrumento de medigao

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou

outros procedimentos de inspecgao.

Mecanismo de calculo (%)

IDS = Média (FRP / HTP) x 100

Onde:

IDS - Indicador de Disponibilidade de Servigo;
FRP - Horas totais de funcionamento do servigo no periodo, descontadas as|
horas de manutengao preventiva e as horas indisponiveis justificadas;
HTP - Horas Totais do Periodo, descontadas as horas de manutengao

preventiva e as horas indisponiveis justificadas.

Inicio da vigéncia

Do primeiro ao ultimo dia do més anterior a medigao.

Sancgoes/faixas de ajuste

Glosa de 1% sobre o valor da AF para cada 0,1% abaixo da meta, limitado 4
30% sobre o valor da AF.
Para valor do IDS abaixo de 96%, aplicar-se-a multa de 5% do valor do

contrato.

Observagdes

Serao utilizados dias corridos na medigéo.

Tabela 6
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Sang¢bées Administrativas e Procedimentos para reten¢do ou glosa no pagamento

9.11.Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serao registradas pela
Contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sancado

Multa de 1 (um) % sobre o valor total do Contrato por
dia uatil de atraso em prestar as informagbes por
escrito, ou por outro meio quando autorizado pela
contratante, até o limite de 10 (dez) dias uteis.

Néo prestar 0s esclarecimentos
imediatamente, referente a execugdo dos
servigos, salvo quando implicarem em
indagacbes de caréater técnico, hipdtese em
que serao respondidos no prazo maximo de
16 horas uteis (2 dias). Apos o limite de (10) dias dteis, aplicar-se-& multa de
(10) % do valor total do Contrato.

Néo atender ao indicador de disponibilidade
de servigo (IDS)
Néo atender ao indicador de atraso no

3 | fornecimento (IAE) Ver tabela 5

4 N&o atender ao indicador de chamados Ver tabela 6
dentro do prazo (ICP)

Recusa injustificada da licitante adjudicataria
em assinar a Ata de Registro de Prego ou | Multa de 10% (dez por cento) sobre o valor total da
5 | deixar de apresentar os documentos exigidos, | Proposta de precos vencedora

nos prazos e condigbes estabelecidas neste
Edital

Resciséo do contrato por ato unilateral da
administragdo, motivado por culpa da
6 | Contratada, garantida prévia defesa,
independente das demais sang¢des cabiveis

Ver tabela 4

Multa de 10% (dez por cento) sobre o valor total da
Proposta de pregos vencedora

Suspensao de licitar e impedimento de contratar com
0 6rgdo, entidade ou unidade administrativa pela qual
a Administragdo Publica opera e atua concretamente,

Inexecucgdo total ou parcial do objeto deste pelo prazo de até dois anos;

7 Impedimento de licitar e contratar com 6érgdos e
contrato por parte da contratada . -
entidades da Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco
anos;
Adverténcia.
8 Nao cumprir qualquer outra obrigacdo |Em caso de reincidéncia ou configurado prejuizo aos
contratual ndo citada nesta tabela. resultados pretendidos com a contratacdo, aplica-se

multa de 10 (dez) % do valor total do Contrato.

9.12.  Nos termos do art. 19, inciso lll da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada
a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das

sancgées cabiveis, nos casos em que o Contratado:

9.12.1. néo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

9.12.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;
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Do recebimento

9.13. Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias por servidor
responsavel pela Coordenadoria de Infraestrutura de Redes - DTIC/CIR.

9.13.1. O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovacdo da prestacdo dos servicos a que se refere o
pagamento.

9.14. O servidor responsavel (contratante) realizara o recebimento provisério do objeto contratado
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico e
administrativo (Art. 22 e 23, X, Decreto n° 11.246, de 2022).

9.15. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o responsavel
técnico do contrato irda apurar o resultado das avaliagdes da execugéo do objeto e, se for o caso, a
analise do desempenho e qualidade da prestagao dos servigos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

9.15.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

9.16. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregées
resultantes da execugao ou materiais empregados, cabendo a fiscalizagdo n&o atestar a ultima
e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisério.

9.17. A fiscalizagdo nao efetuara o ateste da ultima e/ou Unica medigdo de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021);

9.18. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes
de campo e a entrega dos Manuais e Instru¢des exigiveis.

9.19. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagéo
das penalidades.

9.20. Quando a fiscalizagédo for exercida por um unico servidor, o Termo Detalhado devera conter o
registro, a analise e a conclusdo acerca das ocorréncias na execugéo do contrato, em relagéo a
fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

9.21. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias por servidor responsavel
pela Coordenadoria de Infraestrutura de Redes - DTIC/CIR, apds a verificacdo da qualidade e
quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os
seguintes procedimentos:

9.21.1. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagdes apresentadas; e

9.21.2. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao.
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9.21.3. Enviar a documentagdo pertinente ao setor financeiro para a formalizagdo dos
procedimentos de liquidagdo e pagamento.

9.22. No caso de controvérsia sobre a execugcdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execugao do
objeto, para efeito de liquidagédo e pagamento.

9.23. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execu¢éo do objeto ou no instrumento de cobrancga.

9.24. O recebimento definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do
servigo nem a responsabilidade ético-profissional pela perfeita execug¢édo do contrato.

Liquidagéao

9.25. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias
Uteis para fins de liquidagdo, na forma desta segéo, prorrogaveis por igual periodo, nos termos do
art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.

9.25.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade
de prorrogacdo, no caso de contratagdes decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

9.26. Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento,
tais como:

9.26.1. o prazo de validade;

9.26.2. a data da emissao;

9.26.3. os dados do contrato e do érgao contratante;

9.26.4. o periodo respectivo de execugao do contrato;

9.26.5. o valor a pagar; e

9.26.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.27. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagdo da despesa, esta ficard sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagao
da situagao, sem 6nus ao contratante;

9.28. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

9.29. A Administracao devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condigbes de habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a participagéo
em licitacdo, no dmbito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

9.30. Constatando-se, junto ao SICAF, a situagéo de irregularidade do contratado, sera providenciada
sua notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias Uuteis, regularize sua situagéo ou,
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no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do contratante.

9.31. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia
do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.32. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a
ampla defesa.

9.33. Havendo a efetiva execugéo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso o contratado nao regularize sua situagao junto ao SICAF.
Prazo de pagamento

9.34. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da
liquidacdo da despesa, conforme sec¢do anterior, nos termos da Instrucdo Normativa SEGES/ME n°
77, de 2022.

9.35. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicagéo do indice ICTI de correcdo monetaria.

Forma de pagamento

9.36. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

9.37. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

9.38. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagéo aplicavel.

9.39. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos
na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagéo vigente.

9.40. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, n&o sofrera a retencgéo tributaria quanto aos impostos e contribuicées abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagéao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

Cessao de crédito

9.41. E admitida a cessao fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de
acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho
de 2020, conforme as regras deste presente tépico.

9.42. Nao serao permitidas as cessdes de crédito ndo fiduciarias.

9.43. A eficacia da cessdao de crédito, de qualquer natureza, em relagdo a Administragdo, esta
condicionada a celebragao de termo aditivo ao contrato administrativo.
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9.44. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as
condigdes de habilitagdo por parte do contratado (cedente), a celebragédo do aditamento de cessao
de crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade
fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°
8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

9.45. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(contratado) pela execugdo do objeto contratual, restando absolutamente incélumes todas as
defesas e excegdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovagao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administragao.

9.46. A cessao de crédito ndo afetara a execugao do objeto contratado, que continuara sob a integral
responsabilidade do contratado.

10. DO REAJUSTE

10.1. Em caso de licitagcdo para Registro de Pregos, os precos registrados poderao ser alterados ou
atualizados em decorréncia de eventual redugao dos pregos praticados no mercado ou de fato que
eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

10.1.1. em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugao da
ata tal como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124
da Lei n° 14.133, de 2021;

10.1.2. em caso de criagao, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢cbes legais, com comprovada repercussdo sobre 0s precos
registrados;

10.1.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice
previsto para a contratagao; ou

10.1.4.

10.2. Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da
Informacgao — ICTI em caso de prorrogacao da Ata de Registro de Pregos.

11. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

Forma de selegao e critério de julgamento da proposta

11.1.0 fornecedor serd selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocéo do critério de julgamento pelo
menor prego.

11.2.0 regime de execugdo do contrato sera por empreitada por pregco unitario: contratacdo da
execugao do servigo por prego certo de unidades determinadas;
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Da Aplicagdo da Margem de Preferéncia

11.3.N&o sera aplicada margem de preferéncia na presente contratagao.

Exigéncias de habilitagao

11.4.Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

Habilitagao juridica

11.5.Pessoa fisica: Nao sera a aceita a participagdo de pessoa fisica neste processo pois a solugao é
de propriedade de empresa privada que a distribui através de empresas parceiras, ou seja, o
participante deste processo devera ter CNPJ constituido. Além disso, a solugéo exige a entrega de
softwares bem como a configuragdo por equipe de profissionais ou corpo técnico para a execugéo
do objeto, incompativel com a natureza profissional da pessoa fisica.

11.6.Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

11.7.Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual
- CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

11.8.Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto
ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatdério de seus administradores;

11.9.Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

11.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

11.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacao no Registro onde tem sede a matriz

11.12. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de
dezembro 1971.

11.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da
consolidagao respectiva.
Habilitagao fiscal, social e trabalhista

11.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

11.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
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Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais
e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

11.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

11.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A

da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

11.18. Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

11.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

11.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

11.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificagdo Econémico-Financeira

11.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagao na licitagédo (art. 5°,
inciso 1l, alinea “c”, da Instrugcdo Normativa Seges/ME n°® 116, de 2021), ou de sociedade simples;

11.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°® 14.133,
de 2021, art. 69, caput, inciso ll);

11.24. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1
(um), comprovados mediante a apresentacao pelo licitante de balango patrimonial, demonstragao
de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois) ultimos exercicios
sociais e obtidos pela aplicagcdo das seguintes férmulas:

| - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante +
Passivo Nao Circulante);

Il - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
[l - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

11.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de
habilitagdo o patriménio liquido minimo de 10% do valor total estimado da contratagéo.

11.26. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as exigéncias
da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n°®
14.133, de 2021, art. 65, §1°).
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11.27. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes
contabeis limitar-se-d0 ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos. (Lei n® 14.133, de 2021, art. 69, §6°)

11.28. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaragéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagdo Técnica

11.29. Comprovacao de aptiddo para execugdo de servigo de complexidade tecnoldgica e operacional
equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por meio da
apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

11.29.1.Para fins da comprovagao de que trata este subitem, os atestados deverao dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

11.29.1.1. Mesma natureza de servigos prestados;
11.29.1.2. Quantidade semelhante a solicitada neste processo;

11.29.2.Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacédo e o
somatorio de diferentes atestados executados de forma concomitante.

11.29.3.0s atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

11.29.4.0 fornecedor disponibilizara todas as informacbes necessarias a comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, cépia do
contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

11.30. Caso admitida a participagdo de cooperativas, sera exigida a seguinte documentagao
complementar:

11.30.1.A relagcédo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagao
€ que executardo o contrato, com as respectivas atas de inscrigdo e a comprovagao de que
estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°
inciso XI, 21, inciso | e 42, §§2° a 6° da Lei n. 5.764, de 1971;

11.30.2.A declaragao de regularidade de situagéo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

11.30.3.A comprovagdo do capital social proporcional ao nimero de cooperados necessarios a
prestacao do servico;

11.30.4.0 registro previsto na Lei n. 5.764, de 1971, art. 107;

11.30.5. A comprovagao de integragao das respectivas quotas-partes por parte dos cooperados que
executarao o contrato; e

11.30.6. Os seguintes documentos para a comprovagao da regularidade juridica da cooperativa: a)
ata de fundacgao; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos
fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagéo das
trés ultimas assembleias gerais extraordinarias; e) trés registros de presenca dos cooperados
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que executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da
sessao que os cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

11.30.7.A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n.
5.764, de 1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria ndo foi exigida
pelo 6rgéo fiscalizador.

12. ESTIMATIVAS DO VALOR DA CONTRATAGAO

12.1. O custo estimado total da contratagdo é de R$ 2.422.592,00 (dois milhdes, quatrocentos e
vinte e dois mil, quinhentos e noventa e dois reais), conforme custos unitarios apostos no Estudo
Técnico Preliminar (Estimativa de custo total da contratagéo).

13. ADEQUAGAO ORGAMENTARIA

13.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Uniao.

13.2. A contratagdo sera atendida pela seguinte dotagao:
13.2.1. Gestao/Unidade: 152599;
13.2.2. Fonte de Recursos:1000000000;
13.2.3. Programa de Trabalho: 171270;
13.2.4. Elemento de Despesa: 339040;
13.2.5. Plano Interno: L20RLPO1CTN;
13.3.  Os campus poderdo, com recursos préprios, contratar o objeto deste processo.
13.4. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apos aprovagéao da

Lei Orcamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro

Previsao
Evento Prazo estimado Valor Orgcamentaria -
Fundo de Tl

Recebimento do | 10 dias Uuteis apds o recebimento | Valor indicado na
equipamento (aceite) da nota fiscal. ARP.

Solugéo de gerenciamento de fragilidades (3000) +
Solugéo de verificagdo e scan de aplicagdes web (25)
+ Servigo de implementagéo de solugao de seguranca
de dados (8) - Ano 2024.

Solugdo de gerenciamento de patch (3000) + Servigo
de implementag&o de solugdo de seguranga de dados | R$ 949.340,10 [1] | R$ 894.998,00
(6) - Ano 2025.

Solugéo de detecgéao, resposta e protegéo contra
malware (3000) + Servigo de implementagéo de R$ 793.880,10 R$ 894.998,00
solugao de seguranga de dados (6) - Ano 2026.

R$ 679.371,80 R$ 894.998,00
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1. complementagdo com recurso dos campus

13. CLASSIFICAGAO DE SIGILO DE DOCUMENTO

O termo de referéncia ndo possui informagbes sensiveis/sigilosas, portanto ndo ha necessidade de
classifica-lo nos termos da Lei n°® 12.527, de 18 de novembro de 2011.

Documento assinado digitalmente
g “b EVARISTO MARCOS DE QUADROS JUNIOR

Data: 06/12/2023 16:20:11-0300
Verifique em https:/fvalidar.iti.gov.br

Integrante Requisitante

Evaristo de Marcos Quadros Junior
Analista de TIC

Documento assinado digitalmente
ub VINICIUS TEIXEIRA COELHO
g Data: 06/12/2023 16:54:39-0300

Verifique em https://validar.iti.gov.br

Integrante Técnico

Vinicius Teixeira Coelho
Analista de TIC

Documento assinado digitalmente
ub JULIANA VIEIRA DE LIMA
g Data: 06/12/2023 15:45:31-0300

Verifique em https://validar.iti.gov.br

Integrante Administrativo

Juliana Vieira de Lima
Assistente em Administragao
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Autoridade Maxima da Area de TIC

Documento assinado digitalmente

ub BENONI DE OLIVEIRA PIRES
g Data: 06/12/2023 17:06:14-0300

Verifique em https://validar.iti.gov.br

Benoni de Oliveira Pires
Diretor de Tecnologia da Informagéo e Comunicagao

Florianépolis, 17 de novembro de 2023.

Aprovo,

Autoridade Competente

Documento assinado digitalmente

THIEGO RIPPEL PINHEIRO

Data: 06/12/2023 15:57:17-0300

CPF: 804.017.670-00

Verifique as assinaturas em https://v.ifsc.edu.br

Thiego Rippel Pinheiro
Chefe do Departamento de Compras
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