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Estudo Técnico Preliminar 158/2022

1. Informações Básicas

Número do processo: 23292.015079/2023-35

2. Descrição da necessidade

Aquisição de softwares e serviços de segurança cibernética.

De acordo com levantamento da Checkpoint Software, o Brasil registrou alta de 37% no número de
ciberataques no terceiro trimestre de 2022, revelando um aspecto de insegurança para empresas e
governos. 

Além das complicações com dados e informações privadas, receber um ataque cibernético também
pode causar muito prejuízo financeiro. Em 2021, a perda com crimes virtuais no mundo chegou aos
6 trilhões de dólares — o equivalente a quatro vezes o PIB do Brasil em 2020, de acordo com o
relatório Atividade Criminosa Online no Brasil da Axur.

Fonte: https://www.securityreport.com.br/ 

O IFSC é uma instituição de ensino pública, uma autarquia federal vinculada ao Ministério da
Educação. O IFSC possui mais de 20 mil alunos regulares e um corpo técnico com
aproximadamente 2.700 (dois mil e setecentos) servidores.

O IFSC possui 23 unidades, sendo que 20 possui salas de equipamento de TIC e 3 possuem data
center. O principal data center do IFSC hospeda mais de 230 máquinas virtuais com vários
sistemas e serviços, como sistema de gestão acadêmica e administrativa, plataforma de EaD
(Moodle), portal institucional, repositório acadêmico, revistas, entre outros.

É crescente a necessidade de aprimoramento da gestão da segurança da informação no IFSC,
especialmente na aquisição de ferramentas de gestão de vulnerabilidades para inventário de ativos,
gerenciamento de patches, detecção, resposta e proteção contra malware, gerenciamento de
fragilidades, de aplicações web e suporte de licenças de backup.scan 

O IFSC possui certa maturidade do que tange a documentação que normatiza a segurança da
informação, inclusive tem um CSIRT ativo, mas como temos escassez das ferramentas citadas
anteriormente a atividade de mitigação de riscos e gestão prática de vulnerabilidades fica
prejudicada.

O objetivo deste estudo é realizar o levantamento de ferramentas de mercado que atuem nesta
área específica.

O objeto deste estudo atende os Art. 3º e 4º da Instrução Normativa SGD/ME nº 94, de 2022
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3. Área requisitante

Área Requisitante Responsável
Diretoria de Tecnologia da Informação e Comunicação Benoni de Oliveira Pires

4. Necessidades de Negócio

Proteger os ativos de TIC hospedados no principal  da instituição, atendendo assim osdatacenter
princípios de confidencialidade, integridade, disponibilidade, autenticidade, irretratabilidade (ou não
repúdio) e conformidade.
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5. Necessidades Tecnológicas

Possuir ferramentas que auxiliem na gestão de vulnerabilidades através das seguintes soluções:

1. Detecção, Resposta e Proteção contra Entre outras ações descritas no TermoMalware → 
de Referência e Quadro de Especificações Mínimas, a solução deverá  informar táticas,
técnicas e softwares com classificação do MITRE ATT&CK, atribuir uma pontuação de risco
para eventos coletados de , permitir encerramento de processos a partirdesktop e servidores
da console de gerenciamento e permitir colocar ativos específicos em isolamento da rede a
partir da console de gerenciamento.
2. Gerenciamento de Vulnerabilidades  Entre outras ações descritas no Termo de→ 
Referência e Quadro de Especificações Mínimas, a solução deverá permitir varreduras com
base em sistemas operacionais, serviços web, portas TCP e UDP,   serviços e aplicações,

.bancos de dados, dispositivos de rede como switches e roteadores e balanceadores de carga
3. Gerenciamento de Pacotes  Entre outras ações descritas no Termo de Referência e→ 
Quadro de Especificações Mínimas, a solução deverá  permitir aplicação de patches  de
segurança em sistemas operacionais, softwares (Dropbox, FileZilla, Foxit Reader,  Gimp,

, entre outros softwares deGIT,  Chrome, Google Drive,  LibreOffice, Suíte Office (MS)
mercado).  A solução deverá apontar todas as versões da aplicação que  são afetadas e
precisam de correção.
4. Verificação e Varredura de Aplicações web  Entre outras ações descritas no Termo de→ 
Referência e Quadro de Especificações Mínimas,  habilitar varreduras dinâmicas
para descobrir e catalogar todos os aplicativos da web e APIs na rede corporativa externa,
redes corporativas internas e instâncias de nuvem.
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6. Demais requisitos necessários e suficientes à escolha da solução de TIC

: Realizar gestão de vulnerabilidades através do levantamento de6.1 - Requisitos de Negócio
riscos potenciais e propondo soluções de correção. Proteger os recursos de TIC de acessos
indevidos e ataques cibernéticos.

O IFSC possui (senso 2022 - Plataforma Nilo Peçanha) 3.115 (três mil, cento e quinze) servidores,
estagiários e terceirizados ativos e 25.467 (vinte e cinco mil, quatrocentos e sessenta e sete) alunos.

Seu parque de informática é composto por 12.437 (doze mil, quatrocentos e trinta e sete)
computadores (desktops) e 867 (oitocentos e sessenta e sete) notebooks.

Além destes equipamentos de uso individual, possui 74 (setenta e quatro) servidores físicos e 250
(duzentos e cinquenta) servidores virtualizados. Possui ainda, 508 (quinhentos e oito) .switches

Deve ser considerado ainda licenças para verificação de URLs (scan), considerando 25 (vinte e
cinco) URL's.

Com base neste levantamento, faz-se necessário a aquisição de, pelo menos, 13.300 (treze mil e
trezentas) licenças para , 324 (setenta e quatro) licenças para servidores, 508 (quinhentosendpoints
e oito) licenças para ativos de rede e 25 (vinte e cinco) URL's..

: A empresa deverá capacitar as equipes de TIC para o uso6.2 - Requisitos de Capacitação
corretos das soluções de segurança da informação no formato de " ".  hands on

: O presente processo de contratação esta aderente à  Constituição6.3 - Requisitos Legais
Federal, à Lei nº 14.133/2021, ao Decreto 10.332, de 28 de abril de 2020, à Instrução Normativa
SGD/ME nº 94, de 2022, à Instrução Normativa SEGES/ME nº 65, de 7 de julho de 2021, à Lei nº
13.709, de 14 de agosto de 2018 de  (Lei Geral de Proteção Dados Pessoais – LGPD) e a outras
legislações aplicáveis.

: As soluções contratadas deverão ter suporte 24x7 quando se6.4 - Requisitos de Manutenção
tratarem de aquisição tipo SaaS. Quando as licenças forem perpétuas deverão ter atualização
durante, pelo menos, 12 meses. 

:6.5 - Requisitos Temporais
SaaS e licenças perpétuas: As licenças deverão estar disponíveis para uso em até 30 dias corridos
após a emissão de Autorização de Fornecimento.
Os serviços de implantação e configuração, bem como os serviços que são objeto deste processo,
deverão ser executados em até 15 dias corridos após a emissão de Autorização de Fornecimento
ou assinatura do contrato. 

: Todo acesso necessário à infraestrutura de TIC6.6 - Requisitos de Segurança e Privacidade
será acompanhada por um servidor de TIC do IFSC. Os acessos para SIEM serão limitados ao
objeto a ser contratado. 
A empresa contratada deverá assinar o  Termo de Compromisso de Manutenção de Sigilo e
o Termo de Ciência da Declaração de Manutenção de Sigilo resguardando que os recursos, dados
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e informações de propriedade da CONTRATANTE, e quaisquer outros, repassados por força
do objeto desta licitação e do contrato, que constituem informação privilegiada e possuem caráter
de confidencialidade.

  - A licitante deverá cumprir os seguintes requisitos de uso6.7 - Requisitos de Sustentabilidade
racional de recursos:

1. Deverá entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o 
uso de papel e impressão, em atendimento ao Art. 9º da Política de Nacional de Resíduos 
Sólidos (Lei no 12.305, de 2 de agosto de 2010);
2. As configurações de software deverão ser realizadas visando alto desempenho com a 
utilização racional de energia, evitando-se a sobrecarga de equipamentos ou dispositivos 
elétricos e eletrônicos;

 : Não se aplica pois não haverá interferência6.8 - Requisitos de Arquitetura Tecnológica
na  arquitetura tecnológica existente.

 : Não se aplica pois não se trata de processo de6.9 - Requisitos de Projeto e de Implementação
desenvolvimento de software, técnicas, métodos, forma de gestão, nem documentação.

 : Os serviços de configuração para uso das ferramentas que6.10 - Requisitos de Implantação
compõem a solução de segurança da informação serão fornecidos pela empresa vencedora
conforme será detalhado no Termo de Referência e Quadro de Especificações Mínimas.

  Não se aplica pela natureza do objeto a ser6.11 - Requisitos de Garantia e Manutenção:
contratado/adquirido (Ver requisitos de manutenção descritos acima).

 : Não se aplica pois não se trata de processo de6.12 - Requisitos de Experiência Profissional
desenvolvimento de software. As soluções adquiridas são de mercado e a instalação/configuração
/treinamento são de responsabilidade da empresa vencedora. Sem estes requisitos concluídos não
será aceito o fornecimento definitivo da solução. 

 : Não se aplica pelos motivos elencados no requisito6.13 - Requisitos de Formação da Equipe
anterior.

  O IFSC emitirá empenho e ordem de serviço6.14 - Requisitos de Metodologia de Trabalho - 
formalizando o início dos trabalhos. A comunicação entre IFSC e empresa contratada se dará por e-
mail. Ao final dos serviços a empresa deverá disponibilizar a versão de homologação para ateste do
IFSC. Caberá ao IFSC fornecer os ambientes tecnológicos necessários para a execução dos
serviços. Ao final da homologação, tendo sido dado o aceite dos serviços, a empresa contratada
deverá emitir a nota fiscal para pagamento.

 - Os colaboradores da empresa6.15 - Requisitos de Segurança da Informação e privacidade
contratada, bem como esta, deverão assinar termo de ciência e termo de manutenção do sigilo.

  : A licitante deverá comprovar que já implantou a6.16 - Requisitos de Capacidade Técnica
solução a ser contratada e que tem capacidade de atender as quantidades estabelecidas no Termo
de Referência.

Fonte:  https://moduloextratorpnp.mec.gov.br  

Fontes:
https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=computador
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https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=computador%20notebook

https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=servidor%20rack   

https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=servidor%20rede 

https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=switch&SapBensGrid_pag=1
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7. Estimativa da demanda - quantidade de bens e serviços

MEMÓRIA DE CÁLCULO - QUANTIDADE ESTIMADA

DIMENSIONAMENTO DA QUANTIDADE DE LICENÇAS

1. Quantidade de servidores, estagiários e terceirizados ativos no órgão (2022): 3.115 (três
mil, cento e quinze);
2. Quantidade de alunos matriculados no órgão (cursos técnicos e de graduação) - (2022): 

;25.467 (vinte e cinco mil, quatrocentos e sessenta e sete)
3. Quantidade de computadores (desktop): ;12.437 (doze mil, quatrocentos e trinta e sete)
4. Quantidade de notebooks: ;867 (oitocentos e sessenta e sete)
5. Quantidade de ativos de rede (switch): 508 (quinhentos e oito);
6. Quantidade de servidores de rede: 74 (setenta e quatro) servidores físicos;
7. Quantidade de servidores de rede: 250 (duzentos e cinquenta) servidores virtualizados;
8. Quantidade de URL's: 25 (vinte e cinco).

 

Dispositivos QTD
QTD

Licenças(1)
QTD

Licenças(2)
QTD

Licenças(3)
QTD

Licenças(4)
Desktops 12.437

13.628
14.161

13.628
-

Notebooks 867
Servidores físicos 74
Servidores virtuais 250
Switches 508 - -
URLs 25 - - 25

Licenças (1) → Solução para detecção, resposta e proteção contra , utilizado emmalware
computadores pessoais e servidores de rede.

Licenças (2) → Solução para varreduras com base em   sistemas operacionais, serviços WEB,
portas TCP e UDP, serviços, aplicações, bancos de dados e dispositivos de rede como switches,
roteadores e balanceadores de carga.

Licenças (3) → Solução para atualização de pacotes (patches) de segurança.

Licenças (4) → Solução para busca (scan) em URL's.

DIMENSIONAMENTO DA QUANTIDADE DE SERVIÇOS

Considera-se serviço a contratação de empresa especializada para implementação da solução e
repasse de conhecimento.
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Quantidade: Considerando que o IFSC possui 1(uma) reitoria e 22 (vinte e dois) câmpus - 23
unidades, estima-se a aquisição de 3 (três) serviços para os 22 câmpus e 4 (quatro) serviços para a
reitoria, totalizando: 70 (setenta) serviços.

Unidades QTD
QTD

Serviço (1)
QTD

Serviço (2)
QTD

Serviço (3)
QTD

Serviço (4)
22 66 22 22 22 0
1 4 1 1 1 1

Serviço (1) → Serviço de implementação da solução 1;

Serviço (2) → Serviço de implementação da solução 2;

Serviço (3) → Serviço de implementação da solução 3;

Serviço (4) → Serviço de implementação da solução 4;

Este projeto visa a publicação de ata de registro de preços que possibilite a aquisição de várias
ferramentas (softwares e serviços) de segurança da informação pelo período de 03 anos (2023,
2024 e 2025).

PARA ESTE PROCESSO A QUANTIDADE REFERENTE AS LICENÇAS 1,2 E 3 SERÁ
EQUIVALENTE A 20%. A QUANTIDADE DE SERVIÇOS SERÁ CONSIDERADA A PARTIR DA
IMPLANTAÇÃO EM 5 UNIDADES.

OS VALORES ESTÃO CONDICIONADOS AO ORÇAMENTO DE TIC PARA OS ANOS DE 2024,
2025 E 2026.

Fonte:  https://moduloextratorpnp.mec.gov.br   

Fontes:
https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=computador

https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=computador%20notebook

https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=servidor%20rack   

https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=servidor%20rede 

https://dgp.ifsc.edu.br/sigp/index.php?pg=patrimonio&md=patrimoniobemifsc&act=&filtro_SapBensGrid
[descricao_padronizada]=switch&SapBensGrid_pag=1
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8. Previsão de Contratação - DFD

1. O objeto da contratação está previsto no Plano de Contratações Anual 2022, conforme 
detalhamento a seguir:

1.1. ID PCA no PNCP: 11402887000160-0-000001/2023;
1.2. Data de publicação no PNCP: 11/05/2023;
1.3. Id do item no PCA: 207, 208 e 212;
1.4. Classe/Grupo: 131, 182, 929;
1.5. Identificador da Futura Contratação: 158516-148/2022;

1. O objeto da contratação também está alinhado com o Plano Estratégico de TIC (PETIC) 2020
/2024 e em consonância com o Plano Diretor de Tecnologia da Informação e Comunicação 
(PDTIC) 2023/24 do IFSC, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATÉGICOS

ID Objetivos Estratégicos

OE.02 PETIC - Garantir a Segurança da Informação Custodiada (2020/2024)

OE.06
PETIC - Garantir infraestrutura adequada para manter e suportar as soluções de TIC 
(2020/2024)

 

ALINHAMENTO AO PDTIC 2023/2024

ID Ação do PDTIC ID Meta do PDTIC associada

Ação 2
Garantir a Segurança da Informação 
Custodiada pela TIC

07 100% considerando o foco do PDTIC.
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9. Levantamento de soluções

1. DO ATENDIMENTO AO ANEXO I DA INSTRUÇÃO NORMATIVA SGD/ME Nº 94, DE 23 
DE DEZEMBRO DE 2022 - ITEM 1.4

1.1. Avaliar e definir ações para viabilizar a possível substituição da solução a ser
contratada adotando medidas que minimizem a dependência tecnológica, a exemplo
da adoção de padrões tecnológicos comuns de mercado ou padrões abertos e da
previsão de serviços e funcionalidades de migração;

1.1.1. Não há no mercado soluções com estas características.
 

1.2. Avaliar a diferença entre o preço de manter a solução implantada e o de substituí-la
por outra semelhante, considerando-se os valores das licenças e dos serviços
agregados, e os custos indiretos como migração de dados, aquisição de novos
equipamentos, implantação e treinamento;

1.2.1. Não se aplica ao objeto deste estudo pois o IFSC não possui nenhuma
solução implantada.
 

1.3. Identificar a compatibilidade de produtos alternativos que viabilizem a utilização da
solução, de modo a não aceitar que se condicione o fornecimento de produto ou de
serviço ao fornecimento de solução específica, nos casos de indicação pelo fabricante
da necessidade de produtos específicos para viabilizar a utilização da solução a ser
contratada;

1.3.1. Não se aplica ao objeto deste estudo.
 

1.4. Avaliar a viabilidade de permitir que empresas concorrentes participem da disputa
pela contratação do serviço de suporte técnico; 

1.4.1. Não se aplica ao objeto deste estudo.
 

1.5. Avaliar o custo-benefício de contratar os serviços de suporte técnico e de
atualização de versões, sejam ambos ou somente um deles, ou de não contratar
nenhum desses serviços, considerando elementos como a necessidade de negócio e
os riscos envolvidos.

1.5.1. Não se aplica ao objeto deste estudo.
 

2. Utilização de software de gestão de vulnerabilidades nos órgão da APF
Em busca no portal Painel de Preços verificou-se que cinco instituições fizeram aquisição de
ferramentas de gestão de vulnerabilidade (busca com a palavra chave - software de
vulnerabilidade/ / ):malware patch

2.1. Contratação de subscrição da licença de uso do software de análise e gestão de
vulnerabilidades de redes QUALYS  -  Número da UASG  070028 - TRIBUNAL
REGIONAL ELEITORAL/RR;
 
2.2. Pregão Eletrônico - Solução de tecnologia da informação e comunicação voltada à
detecção e bloqueio de malware e garantia pelo período de 12 (doze) meses. Número

323031 - AGENCIA NACIONAL DO PETRÓLEO - ANP - RJ;da UASG 
 
2.3. Pregão Eletrônico - O objeto da presente licitação trata da escolha mais vantajosa
para contratação de licenças de antivírus endpoints e serviço de treinamento técnico
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para prevenir a contaminação por vírus, malwares e suas variantes, bem como
ameaças cibernéticas distintas, conforme condições, quantidades e exigências
estabelecidas no Termo de Referência. 925402 - TRIBUNAL DENúmero da UASG 
CONTAS DO ESTADO DE TOCANTINS;
 
2.4. Pregão Eletrônico - Aquisição de solução de segurança cibernética, para proteção
de estações de trabalho (endpoints) contra ameaças avançadas, códigos maliciosos
(malwares) e técnicas de exploração de vulnerabilidades conhecidas e desconhecidas
(dia zero), incluindo instalação, configuração, migração e capacitação operacional na
solução, garantia de funcionamento e suporte técnico pelo período de 12 (doze)
meses.  010001 - CAMARA DOS DEPUTADOS;Número da UASG 
 
2.5. Pregão Eletrônico - Registro de preços para contratação de empresa especializada
em licenciamento do software Qualys VMDR (Vulnerability Management, Detection,
and Response) Bundle subscrição de 36 (trinta e seis) meses, com suporte para
solução no periodo de 12 (doze), compreendendo implantação e treinamento para o
Arquivo Nacional, conforme condições, quantidades e exigências estabelecidas neste

.instrumento.  200247 - ARQUIVO NACIONALNúmero da UASG 
 

3. Disponibilidade de software de gestão de vulnerabilidade no portal público
Em pesquisa realizada no portal  https://softwarepublico.gov.br/ não foram encontrados
softwares a partir das palavras: vulnerabilidade, fragilidade, , varredura e malware patch,
c o n f o r m e  i m a g e n s  a b a i x o :
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1.  Software Livre
Em pesquisas realizadas na Internet não foram encontradas licenças em software livre de
acordo com o objeto proposto neste ETP. Há licenças gratuitas, mas são versões limitadas
de licenças comerciais.
 
2. Licenças comerciais
Em pesquisa no Gartner (Avaliação de vulnerabilidades) foi apresentada a seguinte lista de
fabricantes:

2.1. 

Rapid7;

2.2. 

Tenable;

2.3. 

Qualys VMDR;

2.4. 

CrowdStrike;

2.5. 

Syxsense;
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10. Análise comparativa de soluções

Considerando os softwares comerciais listados no item 8:

1. 

Qualys VMDR vs Tenable.io Vulnerability Management

Pontos Positivos
Qualys VMDR Tenable.io Vulnerability Management

"The reporting functionality is great." "It is quite straightforward to set up."

"Qualys VM is very stable."
"It is a very, very user-friendly tool...The setup is 
easy"

"This solution gives us insight into our 
environment and improves our security. It 
helps us to maintain a good patching 
system whereby we know that XYZ is 
vulnerable within the system."

"The initial setup is pretty straightforward."

"We also like the flexibility in their 
licensing."

"It is pretty stable. I would rate it nine or maybe 
ten."

"The most valuable feature is the 
connection of threat intelligence 
information with identified vulnerabilities, 
which means you can prioritize 
vulnerabilities according to actual attacks."

"One of the most valuable features of Tenable.
io Vulnerability Management is its exportability, 
which allows us to conduct risk assessments 
efficiently."

"The solution shows us classic categories, 
including high, medium, and low risks. It 
also shows critical items, and that gives us 
the advantage of prioritizing things."

"The solution's most valuable feature is 
providing a single pane of visibility on all the 
infrastructure and its status."

"It's very configurable to adjust impact to 
systems."

"The ease of use in terms of scanning assets is 
valuable."

"The most valuable feature is the ability to 
run different capabilities with the same 
agent. With only one agent, we can have 
EDR, vulnerability management, 
compliance and some basic SaaS security 
capabilities."

"Tenable.io, in particular, is quite a powerful 
product. It looks at your traditional environment, 
which is pretty much anything that is on-
premises, and it also goes a step ahead and 
covers your modern assets, which is anything 
that is currently sitting in the cloud. You get 
complete visibility of your entire environment 
and tech operation. The ability to give you 
visibility across the entire tech surface is one of 
the biggest advantages that Tenable.io has."

Pontos Negativos

"The price could be better. Asset view is 
still a legacy feature. I'm not able to extract 
the information about the asset with 
complete details. It would be better if they 
fixed that in the next release. I know 
Qualys is already working on it, so I'm 
hopeful it will be available in the next five 
or six months. That would be something 
that's changed where I seek improvement."

"The initial setup is complex and has room for 
improvement."
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"They should make it accessible for more 
operating systems." "I would like the solution to cover the whole 

cycle of mitigation since it's an area where the 
solution currently lacks."

"There seems to be a lack of easy 
onboarding into Qualys."

"The UI has room for improvement."

"We face issues while scanning multiple 
assets."

"The shortcoming of the solution that needs 
improvement is related to its capability to do 
vulnerability assessments on applications."

"Qualys could be improved in its overall 
performance compared to other 
vulnerability management or scanning 
tools."

"The price could be lower."

"Qualys Container Security can improve 
the interface. It could be easier to navigate 
and be enriched."

"The stability has room for improvement."

"Qualys currently does not have any 
features for scanning SCADA, IoT, and 
Industrial Control Systems."

"Users get confused between VPR and CVSS 
ratings."

"The tool needs to improve the adding 
assets and report generation features. I 
would like to see the policy scan of offline 
appliances in the product's future releases."

"They should include better customization of the 
dashboard, and integration tools."

Fonte: https://www.peerspot.com/products/comparisons/qualys-vmdr_vs_tenable-io-vulnerability-management

1. 

 CrowdStrike Falcon Cloud Security vs Qualys Web Application Scanning

Pontos Positivos
CrowdStrike Falcon Cloud Security Qualys Web Application Scanning

"The initial setup is easy ."

"The biggest benefit is from a security 
operations perspective, where we are able to 
drive our security posture upwards by 
remediating any discovered vulnerabilities."

"Technical support is helpful."
"I find the solution's dashboard interesting...The 
response time is fine. You can pull up reports 
without dragging or consuming bandwidth."

"It is fully cloud-based, so we don't need to 
invest in third-party agents repeatedly."

"This is one of the best products I have worked 
with so far. I like the power of Qualys, and it's a 
better solution because you can scan a 
compact file, a BIT file, or batch files. The 
product already knows what's happening inside, 
and you don't need to expand the package. 
Tenable will do the same thing, but you need to 
have a package issuance claim. With Qualys, 
we can immediately understand the file, even a 
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compact file. If there's some kind of discovery or 
incident, you will know what happened in the 
environment."

"There is a lot that it can do, but endpoint 
protection is the main thing about it. The 
fact that it uses machine learning and 
artificial intelligence to monitor and 
remediate the issues in real-time is 
probably the bread and butter of the 
product."

"The reporting functionality is great."

 

"I find Qualys VM very robust, and it's very 
useful for vulnerability management and patch 
management. The value that it brings to my 
environment is economies of scale. There is no 
limitation on adding any endpoints. You go by 
the rule, and it's added once another endpoint is 
added to our environment. It's automatically 
installed, and it's less work from our end. It frees 
up my license automatically if I don't need an 
endpoint or if my machine is decommissioned. I 
like the dashboard displays because I don't see 
any duplication. The most important part is 
vulnerability management and prioritization. 
Unlike Symantec, it shows the kind of 
vulnerability I would want to patch first. It 
provides a holistic view of the kind of 
vulnerabilities and the ones I should remediate 
first. I don't have to do a scan; it just brings up 
those critical kinds of vulnerabilities like zero-
day vulnerabilities and tells me to prioritize 
them. You have to prioritize these vulnerabilities 
first and go on with the rest. The dashboard 
shows me the ones that have been fixed, so I 
don't have to complete an aging report. The 
user experience and the graphical interface are 
good. As it's user-friendly and understandable 
on an executive level, it brings real value. We 
also use this solution because it's robust and 
flexibile."

  "Provides great functionality."

  "It's very configurable to adjust impact to 
systems."

 
"The most valuable features are vulnerability 
scanning, policy compliance scanning, and 
tablet for web application scanning."

Pontos Negativos
"The only suggestion for improvement 
would be the pricing."

"Qualys VM's machine learning and artificial 
intelligence features could be improved."

"The UI part needs to be improved."
"Qualys VM's vulnerability scan could be 
improved, especially the number of CVE 
numbers it can manage at a time."

"The log scale or Humio side of it where it 
collects the data and expands into the XDR 
world still needs time to develop in terms of 
the way it combines the data and metadata 
that flows into the platform. I know they're 
working on it."

"Qualys currently does not have any features for 
scanning SCADA, IoT, and Industrial Control 
Systems."

"Different file options should be available, 
and clients should be able to select from 

"This solution could be improved by extending 
the agent capabilities to different operating 
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the options." systems including Mac and Linux. We would 
also like the capability to easily check for 
vulnerability in assets in the IOTs."

  "The reporting and the GUI need improvements."

 

"Integration could be better. When you think 
about scanning, it's not used just with this 
product alone but with other Qualys products. If 
you think about the bundle, the product itself is 
good. But integration with other products and 
packages has space for improvement. They 
should also offer a better price for bundles."

  "The solution is a bit expensive if you do not 
have access to discounts."

 
"Certain integration factors between different 
options could be improved."

Fonte: https://www.peerspot.com/products/comparisons/crowdstrike-falcon-cloud-security_vs_qualys-vmdr

1. 

Qualys VMDR vs ServiceNow Discovery

Pontos Positivos
Qualys VMDR ServiceNow Discovery

"The most valuable features are 
vulnerability scanning, policy compliance 
scanning, and tablet for web application 
scanning."

"We can find servers or services we were 
unaware of and stumble on vulnerabilities from 
those devices."

"The most valuable feature of the solution 
is the external channel."

"ServiceNow Discovery works better than other 
products I've used."

"The most valuable feature of Qualys 
Container Security is the detailed 
information in the reports and the 
remediation. This is done to make sure 
there are no vulnerabilities."

"Discovery enables us to get an accurate 
inventory that's updated daily. It eliminates 
human error and the need for people to update 
configuration changes manually. We have not 
implemented them yet but plan to set up alerts 
on CIs that are being audited to see if there are 
any changes."

"It is a stable solution."
"ServiceNow Discovery is useful for discovering 
the servers, like the servers of Windows and 
Linux, from the client network."

"The most valuable feature is the 
connection of threat intelligence 
information with identified vulnerabilities, 
which means you can prioritize 
vulnerabilities according to actual attacks."

"We can scale the solution."

"I am impressed with the VMDR feature."
"The most valuable feature is its integration with 
CMDB, as it collects all the data."

"The most valuable feature is the ability to 
run different capabilities with the same 
agent. With only one agent, we can have 
EDR, vulnerability management, 
compliance and some basic SaaS security 
capabilities."

"They have a very good network in the 
infrastructure of Discovery."

"ServiceNow's Discovery feature is quite 
significant because it allows for service mapping 
and integrates with VIN management. It 
involves adding a business context to servers, 
routers, switches, and data centers. This means 
understanding not only what's installed on these 
systems and how they function together but 
also recognizing their significance in terms of 
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"It's very configurable to adjust impact to 
systems."

business applications from the business's 
perspective and how they impact business 
processes and capabilities. So when we delve 
into these aspects and connect them to the 
essential components, it can help you engage in 
more meaningful discussions to enhance 
capacity management practices. In essence, it 
contributes to the overall IT portfolio, almost 
functioning as a business platform. This 
platform is accessible to users who leverage the 
data to initiate incidents, implement changes, 
and resolve problems. Consequently, 
consolidating all configuration items or assets 
into a unified platform makes sense, especially 
considering you already have Discovery in 
place. If the cost is reasonable, the other two 
components might not provide much value, 
except for their user-friendliness, which is often 
less important to leaders compared to the 
desired outcomes."

Pontos Negativos

"It is a struggle to be able to pull our report 
and to be able to do onboarding using 
automated tools."

"ServiceNow Discovery could improve the 
interface. The navigation bar could improve. It 
would be helpful to have a landing page to go to 
find all the elements in one place."

"Qualys VM's vulnerability scan could be 
improved, especially the number of CVE 
numbers it can manage at a time."

"I find it valuable to enhance IP address 
management. I've been in this field since 
around 2011, and my experience since then has 
revolved around automation, deployment, 
distribution, and comprehensive inventory 
management, all crucial for deploying various 
components, including patches. When we talk 
about patch management or vulnerability 
management, it's more complex than just 
applying patches; sometimes, you need to 
undergo significant upgrades or phase out old 
components for new ones, and this can turn into 
a substantial project, explaining why 
vulnerabilities persist. Now, the role of 
ServiceNow Discovery and security operations, 
or at one point, looking at vulnerability 
management in ServiceNow Discovery, is 
crucial. It allows you to identify vulnerabilities on 
assets and, with the addition of discovery, 
service mapping, and event management, you 
gain a business context for these vulnerabilities. 
It's not merely about knowing they exist on a 
server; it's about understanding which services 
are responsible for critical business processes 
or transactions, like payroll. This knowledge 
changes the approach and execution of 
vulnerability remediation."

"The price could be better. Asset view is 
still a legacy feature. I'm not able to extract 
the information about the asset with 
complete details. It would be better if they 
fixed that in the next release. I know 
Qualys is already working on it, so I'm 
hopeful it will be available in the next five 
or six months. That would be something 
that's changed where I seek improvement."

"The product could improve some of the 
visualization and architecture setups."

"ServiceNow has a constant development 
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"There seems to be a lack of easy 
onboarding into Qualys."

environment. Hence they get constant bugs 
which result in incorrect performance. It should 
also improve customer service."

"Qualys VM's machine learning and 
artificial intelligence features could be 
improved."

"The solution is too high priced."

"The solution is a bit expensive if you do 
not have access to discounts."

"The product should improve its customer 
interface, web interface, and front end. I would 
like to see the integration of keyboard chat with 
the solution."

"It would be nice to have an all-in-one 
solution that was automated and could 
handle the scanning and reports as well as 
the patching and updating."

"Debugging is a bit tough in ServiceNow 
Discovery, so debugging should be made very 
easy."

"They should make it accessible for more 
operating systems."

"ServiceNow is very costly."

Fonte: https://www.peerspot.com/products/comparisons/qualys-vmdr_vs_servicenow-discovery

1. 

Rapid7 InsightVM vs Tenable.io Vulnerability Management

Pontos Positivos
Rapid7 InsightVM Tenable.io Vulnerability Management

"The solution scales well." "The initial setup is not complex."

"Rapid7 have a good distribution network 
with good support and market presence."

"A new user can easily understand the 
workflow, even if they are creating users for 
other divisions and the user is a beginner."

"The assessment is most valuable."
"It is a very, very user-friendly tool...The setup is 
easy"

"The most valuable feature is the 
vulnerability scan."

"Tenable.io, in particular, is quite a powerful 
product. It looks at your traditional environment, 
which is pretty much anything that is on-
premises, and it also goes a step ahead and 
covers your modern assets, which is anything 
that is currently sitting in the cloud. You get 
complete visibility of your entire environment 
and tech operation. The ability to give you 
visibility across the entire tech surface is one of 
the biggest advantages that Tenable.io has."

"This solution's most useful feature is that it 
is entirely a single-page application."

"You can customize each point in new scans."

"The solution works well."
"The vulnerability management itself is the most 
valuable feature as well as references to the 
mitigation techniques."

"I like Rapid7's scan optimization options."
"The best feature of the solution is the amount 
of visibility it provides of the vulnerabilities."

"InsightVM's best features are the 
vulnerability database and remediation 
steps."

"The initial setup is pretty straightforward."

Pontos Negativos
"They should improve the cybersecurity 
feature of the solution."

"I'd like to see them improve their support."

"The solution should include a tighter 
integration with third-party threat modeling 
and threat intelligence tools."

"Tenable.io Vulnerability Management could be 
improved with an increased number of 
dashboards and MSSP integration."

"The team needs to improve the speed and 
focus on the new bandwidth feed. 
Sometimes, it takes a while to scan, 

"More flexibility is required compared to other 
solutions."
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especially with new updates."

"The reporting could be better."
"The initial setup is complex and has room for 
improvement."

"There was functionality present 
previously, however, currently, we can't 
integrate directly with Jira Service Desk - 
only the cloud version."

"The UI has room for improvement."

"The on-premise updates could improve 
from Rapid7 InsightVM."

"It's not a user-friendly tool since it has a 
complicated interface."

"Their customer support should be 
improved, and the effectiveness of scans 
also needs to be improved."

"Users get confused between VPR and CVSS 
ratings."

"There is room for improvement on its 
cloud side. In the next release I would like 
to see better reporting."

"They need to have more dependable and 
faster support."

Fonte: https://www.peerspot.com/products/comparisons/rapid7-insightvm_vs_tenable-io-vulnerability-management

1. 

Qualys VMDR vs Rapid7 InsightVM

Pontos Positivos
Qualys VMDR Rapid7 InsightVM

"The most valuable feature is the ability to 
run different capabilities with the same 
agent. With only one agent, we can have 
EDR, vulnerability management, 
compliance and some basic SaaS security 
capabilities."

"The most valuable feature is the vulnerability 
scan."

"This solution gives us insight into our 
environment and improves our security. It 
helps us to maintain a good patching 
system whereby we know that XYZ is 
vulnerable within the system."

"I like Rapid7's scan optimization options."

"Qualys VM's best feature is vulnerability 
management."

"The risk score that they provide makes it easier 
to find out the biggest risks. It helped the 
security officers to understand where the 
biggest risks are so that they can act on them. 
They can instruct their IT teams to give them a 
higher priority and mitigate them."

"We also like the flexibility in their 
licensing."

"The solution is good because it has a lot of 
options."

"It's stable and quite reliable."
"We can create our own templates.""We can 
create our own templates."

"I find the solution's dashboard interesting...
The response time is fine. You can pull up 
reports without dragging or consuming 
bandwidth."

"InsightVM's best features are the vulnerability 
database and remediation steps."

"Qualys VM's most valuable feature is 
automatic detection."

"This solution's most useful feature is that it is 
entirely a single-page application."

"The most valuable features of Qualys VM 
are its ability to do proper vulnerability 
assessment. It has a lot of updates for all 
the vulnerability databases from all over 
the globe. It's an amazing solution when it 
comes to the versatility of the features it 
has. Additionally, the reports are very 
good. It generates very detailed reports 
about the vulnerabilities inside the 
environment"

"The solution works well."
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Pontos Negativos

"The IoT scan is not great."
"The solution should include a tighter integration 
with third-party threat modeling and threat 
intelligence tools."

"Certain integration factors between 
different options could be improved."

"The team needs to improve the speed and 
focus on the new bandwidth feed. Sometimes, it 
takes a while to scan, especially with new 
updates."

"Qualys VM's vulnerability scan could be 
improved, especially the number of CVE 
numbers it can manage at a time."

"In order to be able to properly test the solution 
and make a decision, I would like to receive the 
test license code instantly and eliminate the wait 
time."

"Finding things in management can be 
quite difficult."

"Rapid7 could be easier to manage."

"The solution is a bit expensive if you do 
not have access to discounts."

"The solution could improve by being more 
secure."

"Integration could be better. When you 
think about scanning, it's not used just with 
this product alone but with other Qualys 
products. If you think about the bundle, the 
product itself is good. But integration with 
other products and packages has space for 
improvement. They should also offer a 
better price for bundles."

"The on-premise updates could improve from 
Rapid7 InsightVM."

"This solution could be improved by 
extending the agent capabilities to different 
operating systems including Mac and 
Linux. We would also like the capability to 
easily check for vulnerability in assets in 
the IOTs."

"We are a registered reseller and a trusted 
partner. However, for us to get any support from 
them I can't log a call directly with Rapid7 
InsightVM. I have to work with the distributor to 
log the call for me."

"Qualys does have an on-prem solution, 
but it is very expensive."

"Patch management is the only missing feature 
I can think of. Rapid7 detects vulnerabilities, but 
it should also help you manage patches."

Fonte: https://www.peerspot.com/products/comparisons/qualys-vmdr_vs_rapid7-insightvm
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11. Registro de soluções consideradas inviáveis

Considerou-se inviável a solução em software livre. No portal público não há softwares de gestão
de vulnerabilidades.

Em relação aos softwares comerciais, foram consideradas soluções inviáveis por não terem
processos finalizados em órgãos públicos (pesquisa realizada no Painel de Preços em 06/10/2023):

1. 

Rapid7;

2. 

CrowdStrike;

3. 

Syxsense;

Ainda sobre os softwares acima, foram realizados contatos com empresas
representantes com o seguinte retorno:

1. 

Rapid7: Realizado contato através de portal de Internet com retorno telefônico da
empresa que representa a solução no Brasil. Ficou acordado a marcação de uma acall 
partir da empresa pois esta dependia do retorno do fabricante. A call foi realizada e a
empresa retornou em momento posterior informado que não participaria do processo
(e-mail nos anexos do processo).

2. 

CrowdStrike: e-mail enviado em 03/10 sem retorno da empresa.

3. 

Syxsense: A empresa AIQON retornou uma consulta realizada na Internet. Foi
agendada uma apresentação da solução (25/09/2023). O ponto negativo foi o fato da
solução não contemplar ainda o SO Linux, que são a base dos servidores do IFSC.
Também não faz nos ativos de rede.scan 

Registro das soluções consideradas viáveis:

Foram realizadas consultas à empresas para os seguintes produtos:

1. Qualys - Contato feito por e-mail para uma empresa que já havia oferecido a solução para 
o IFSC.
Solução foi encontrada no Painel de Preços.
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2. Tenable - Contato feito por e-mail para uma empresa que já havia oferecido a solução para 
o IFSC.
Solução foi encontrada no Painel de Preços.

QUALYS TENABLE
ARQUIVO

NACIONAL - RJ
TRIBUNAL SUPERIOR ELEITORAL
SECRETARIA DE ADMINISTRAÇÃO

TRIBUNAL REGIONAL ELEITORAL/RR SECRETARIA DO TESOURO NACIONAL
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12. Análise comparativa de custos (TCO)

DIMENSIONAMENTO DA QUANTIDADE DE LICENÇAS

1. Quantidade de servidores, estagiários e terceirizados ativos no órgão (2022): 3.115 (três
mil, cento e quinze);
2. Quantidade de alunos matriculados no órgão (cursos técnicos e de graduação) - (2022): 

;25.467 (vinte e cinco mil, quatrocentos e sessenta e sete)
3. Quantidade de computadores (desktop): ;12.437 (doze mil, quatrocentos e trinta e sete)
4. Quantidade de notebooks: ;867 (oitocentos e sessenta e sete)
5. Quantidade de ativos de rede (switch): ;508 (quinhentos e oito)
6. Quantidade de servidores de rede: ;74 (setenta e quatro) servidores físicos
7. Quantidade de servidores de rede: ;250 (duzentos e cinquenta) servidores virtualizados
8. Quantidade de URL's: .25 (vinte e cinco)

Dispositivos QTD
QTD

Licenças(1)
QTD

Licenças(2)
QTD

Licenças(3)
QTD

Licenças(4)
Desktops 12.437

13.628
14.161

13.628
-

Notebooks 867
Servidores físicos 74
Servidores virtuais 250
Switches 508 - -
URLs 25 - - 25

Licenças (1) → Solução para detecção, resposta e proteção contra , utilizado emmalware
computadores pessoais e servidores de rede.

Licenças (2) → Solução para varreduras com base em   sistemas operacionais, serviços WEB,
portas TCP e UDP, serviços, aplicações, bancos de dados e dispositivos de rede como switches,
roteadores e balanceadores de carga.

Licenças (3) → Solução para atualização de pacotes (patches) de segurança.

Licenças (4) → Solução para busca (scan) em URL's.

DIMENSIONAMENTO DA QUANTIDADE DE SERVIÇOS

Considera-se serviço a contratação de empresa especializada para implementação da solução e
repasse de conhecimento.

Quantidade: Considerando que o IFSC possui 1(uma) reitoria e 22 (vinte e dois) câmpus - 23
unidades, estima-se a aquisição de 3 (três) serviços para os 22 câmpus e 4 (quatro) serviços para a
reitoria, totalizando: 70 (setenta) serviços.

Unidades QTD
QTD

Serviço (1)
QTD

Serviço (2)
QTD

Serviço (3)
QTD

Serviço (4)
22 66 22 22 22 0
1 4 1 1 1 1

Serviço (1) → Serviço de implementação da solução 1;



UASG 158516 Estudo Técnico Preliminar 158/2022

25 de 36

Serviço (2) → Serviço de implementação da solução 2;

Serviço (3) → Serviço de implementação da solução 3;

Serviço (4) → Serviço de implementação da solução 4;

Este projeto visa a publicação de ata de registro de preços que possibilite a aquisição de várias
ferramentas (softwares e serviços) de segurança da informação pelo período de 03 anos (2023,
2024 e 2025).
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13. Descrição da solução de TIC a ser contratada

A solução contratada deverá prover:

1. Detecção, Resposta e Proteção contra a solução deverá  informar táticas,Malware  → 
técnicas e softwares com classificação do MITRE ATT&CK, atribuir uma pontuação de risco
para eventos coletados de , permitir encerramento de processos a partirdesktop e servidores
da console de gerenciamento e permitir colocar ativos específicos em isolamento da rede a
partir da console de gerenciamento.
2. Gerenciamento de Vulnerabilidades  a solução deverá permitir varreduras com base em → 
sistemas operacionais, serviços web, portas TCP e UDP,  serviços e aplicações, bancos de

.dados, dispositivos de rede como switches e roteadores e balanceadores de carga
3. Gerenciamento de Pacotes  a solução deverá  permitir aplicação de patches  de→ 
segurança em sistemas operacionais, softwares (Dropbox, FileZilla, Foxit Reader,  Gimp,

, entre outros softwares deGIT,  Chrome, Google Drive,  LibreOffice, Suíte Office (MS)
mercado).  A solução deverá apontar todas as versões da aplicação que  são afetadas e
precisam de correção.
4. Verificação e Varredura de Aplicações web  a solução deverá habilitar varreduras→ 
dinâmicas para descobrir e catalogar todos os aplicativos da web e APIs na rede corporativa
externa, redes corporativas internas e instâncias de nuvem.
5. A empresa vencedora deverá fornecer o serviço de implementação e repasse de
conhecimento.

Conclui-se a partir do detalhamento acima, que a solução desejada deverá ofertar, no mínimo, os
quatro serviços listados. A solução proposta deve permitir administração centralizada via interface
gráfica WEB usando HTTPS para facilitar o gerenciamento da solução, considerando a equipe
reduzida de analistas do IFSC para esta função e que, além desta, deverão atuar em outras frentes
como armazenamento e processamento de dados, ativos de rede, serviços de rede, serviços aos
usuários e suporte aos câmpus do IFSC.

Considerando as avaliações de usuários corporativos listados no item 9 e a posição no Gartner;

Considerando aquisições nos órgãos públicos;

As soluções consideradas viáveis e que deverão ser submetidas a processo licitatório são Tenable
e VMDR Qualys.
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14. Estimativa de custo total da contratação

Valor (R$): 2.422.592,00

As cotações a seguir foram selecionadas considerando preços privados (fornecedor) para
referência atualizada. As cotações foram realizadas pela área requisitante representada por Benoni
de Oliveira Pires – Analista de TIC, lotado e em exercício na Diretoria de Tecnologia da Informação
e Comunicação. No momento da elaboração deste ETP o mesmo é ocupante do cargo de Diretor
de TI.

Itens SERVIÇOS CATSER
1 SERVIÇO DE IMPLEMENTAÇÃO DE SOLUÇÃO DE SEGURANÇA DE DADOS 27260

2
SOLUÇÃO DE DETECÇÃO E RESPOSTA E PROTEÇÃO CONTRA 
MALWARE -
36 meses

27502

3 SOLUÇÃO DE GERENCIAMENTO DE FRAGILIDADES - 36 meses 27502

4
SOLUÇÃO DE GERENCIAMENTO DE PATCH – REMEDIAÇAO DE ATIVOS - 
36 meses

27502

5 SOLUÇÃO DE VERIFICAÇÃO E SCAN DE APLICAÇÕES WEB - 36 meses 27502

Checklist das cotações:

Período de realização da pesquisa de mercado: 06/10/2023 a 23/10/2023;
Fontes de cotação: Painel de Preços e Fornecedor;

 https://paineldeprecos.planejamento.gov.br/Buscas no portal Painel de Preços:

Foram utilizados como requisitos de busca:

Ano: 2022/2023;
Descrição do serviço: 27502, 27260
Descrição de busca: vulnerabilidade, patch, malware, scan.
Pesquisa realizada em 06/10/2023 - Fonte: paineldeprecos.planejamento.gov.br 

Servix Informática Ltda., inscrita no CNPJ sob o no 01.134.191/0002-28 - EDITAL Nº 86
/2022 - UASG: 70001

 - CNPJ: ADD Value Participações, Comércio e Serviços de Informática LTDA
00018/2022 - UASG: 20024710.864.910/0001-76 - Edital 

IT PROTECT SERVIÇOS DE CONSULTORIA EM INFORMÁTICA EIRELI - CNPJ
23.378.923/0001-87 - EDITAL Nº 04/2022 - UASG: 80003
CLEAR Tecnologia da Informação LTDA - CNPJ: 30.088.923/0002-99
ADVANTA Sistemas de Telecomunicações e Serviços de Informática LTDA - CNPJ:
03.232.670/0001-21

SERVIÇOS
Tenable (1500 

[1]licenças) 
Qualys (1000 
licenças) [2]

Qualys (1200 
licenças) [3]

Tenable [4] Qualys (1000 
licenças) [5]

1   8.058,35R$ R$ 24.720,00 R$ 10.000,00 11.300,00R$ 
2   248,51R$     271,65R$ 
3 R$ 361,00 172,61R$ R$ 183,10 R$ 1.453,00 193,40R$ 
4   300,33R$ R$ 331,80   322,55R$ 

5  
4.427,56

(25 licenças)
R$ 3.883,00
(30 licenças)

R$ 1.150,00
(1446 licenças)

6.250,90
(25 licenças)
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1. Servix Informática Ltda.- (PP)
2. Advanta Sistemas de Telecomunicações e Serviços de Informática LTDA (Cotação)
3. - (PP)ADD Value Participações, Comércio e Serviços de Informática LTDA 
4. IT Protect Serviços de Consultoria em Informática EIRELI - (PP)
5. CLEAR TECNOLOGIA DA INFORMAÇÃO LTDA - (Cotação);

CONSIDERANDO O QUADRO ACIMA, AS CONSULTAS FEITAS A FORNECEDORES E A 
BUSCA NO PAINEL DE PREÇOS, SERÁ CONSIDERADO O MENOR VALOR DE COTAÇÃO 

.ALCANÇADA

Item Descrição Unidade Quant.
Preço 
Unit. 
(R$)

Valor 
Total (R$)

LOTE/GRUPO 1: Segurança Cibernética 1

1
SERVIÇO DE IMPLEMENTAÇÃO DE SOLUÇÃO DE 
SEGURANÇA DE DADOS

UNIDADE 20 8.058,35 161.167,00

5
SOLUÇÃO DE DETECÇÃO E RESPOSTA E 
PROTEÇÃO CONTRA MALWARE

UNIDADE 3000 248,51 745.530,00

6 SOLUÇÃO DE GERENCIAMENTO DE FRAGILIDADES  UNIDADE 3000 172,61 517.830,00

7
SOLUÇÃO DE GERENCIAMENTO DE PATCH – 
REMEDIAÇAO DE ATIVOS

UNIDADE 3000 300,33 900.990,00

8
SOLUÇÃO DE VERIFICAÇÃO E SCAN DE 
APLICAÇÕES WEB

UNIDADE 25 3.883,00 97.075,00

Valor Total do Lote/Grupo: R$ 2.422.592,00

EMPRESAS CONSULTADAS E QUE NÃO ENVIARAM COTAÇÃO:

As empresas consultadas para cotação Qualys e Tenable retornaram a consulta. Além das que 
foram consideradas na cotação, foram desconsideradas:

1. Approach (Tenable) - não atende;
2. Add Value (Qualys) - esta proposta não foi considerada pois já havia proposta desta 
empresa no Painel de Preços e esta é a que foi considerada.
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15. Justificativa técnica da escolha da solução

A solução escolhida atende tecnicamente a necessidade atual do IFSC, considerando que este é 
um processo inicial e estará associado a outras soluções de segurança de dados (equipamentos).

Os requisitos técnicos estarão especificados no Quadro de Especificações
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16. Justificativa econômica da escolha da solução

Para a solução proposta considera-se:

Financeiramente a solução apresentada neste ETP é a mais viável e adequa-se ao orçamento de
TIC.

Com a aquisição das licenças (subscrição de 36 meses) busca-se a proteção dos recursos de TIC
instalados/implantados no IFSC. A proteção dos recursos de TIC contribuirá para o cumprimento da
missão institucional de "Promover a inclusão e formar cidadãos, por meio da educação profissional,
científica e tecnológica, gerando, difundindo e aplicando conhecimento e inovação, contribuindo

    para o desenvolvimento socioeconômico e cultural."

A utilização das tecnologias da informação e comunicação, neste caso tratando-se de softwares de
segurança, é fundamental para a proteção dos dados institucionais e a manutenção da privacidade
das informações de servidores e estudantes.

O processo licitatório para a aquisição de bens e serviços é a forma mais transparente e econômica
disponível no setor público. Com este estudo (ETP) busca-se garantir a viabilidade técnica e
econômica da aquisição destes bens. 

O processo de registro de preços é uma forma econômica para a aquisição dos equipamentos pois
a formação de ARP permite a definição de preços estáveis por um período de 1 (um) ano,
permitindo o planejamento institucional e a busca de recursos extra orçamentários para sua
aquisição. Com a possibilidade de adesão à ARP o custo de cada licença tende a diminuir pela
possibilidade de aquisição por outros entes do poder público. Além disso, é prevista a prorrogação
da ARP e a partir disso a possibilidade de uso de orçamento de 2024,2025 e 2026.
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17. Parcelamento da Solução

Opta-se pelo agrupamento da solução (5 itens) em função do gerenciamento da implantação e gestão das licenças, 
além da compatibilidade entre módulos da solução.
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18. Garantia da Contratação

Não haverá exigência de garantia contratual da execução, pelas razões abaixo justificadas:

 Tratando-se de um serviço comum entende-se que a exigência de garantia pode onerar a contratação.
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19. Contratações correlatas e/ou interdepend

Não há contratações correlatas além do especificado no Quadro de Especificação Mínima.
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20. Benefícios a serem alcançados com a contratação

Melhoria dos índices de segurança da informação com   a implantação de ferramentas de inventário de ativos,
atualizações de pacotes, gestão de vulnerabilidades e fragilidades.

Este é o primeiro processo licitatório do IFSC para aquisição de softwares de segurança voltado para segurança de 
 e usuários finais. Este é o tipo de processo que deverá ser publicado repetidamente até que se consigadata center

ter condições mínimas aceitáveis para se determinar que o IFSC possui um ambiente seguro onde os dados
institucionais estejam preservados.
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21. Providências a serem Adotadas

Iniciar processo licitatório para aquisição da solução proposta.
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22. Declaração de Viabilidade

Esta equipe de planejamento declara  esta contratação.viável

22.1. Justificativa da Viabilidade

Contratação comum de mercado com possibilidade de renovação de ARP o que permitirá a aquisição com recursos 
financeiros de 2024, 2025 e 2026.

23. Responsáveis

Todas as assinaturas eletrônicas seguem o horário oficial de Brasília e fundamentam-se no §3º do Art. 4º do Decreto nº 10.543, 
.de 13 de novembro de 2020

 

 

 

 

EVARISTO MARCOS DE QUADROS JUNIOR
Equipe de apoio

 

 

 

 

 

 

EDERSON DANTAS DE ALMEIDA
Equipe de apoio

 

 

 

 

 

 

BENONI DE OLIVEIRA PIRES
Autoridade competente

 

 

https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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