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Estudo Teécnico Preliminar 15/2024

1. Informacoes Basicas

Numero do processo: 23292.006156/2024-47

2. Descricao da necessidade
AQUISICAO DE LICENGAS DE SOFTWARE.

Atendimento as demandas do ensino, pesquisa, extensdo e administracdo por softwares
educacionais e corporativos nos formatos de subscricdo, cessao temporaria de uso e licenca
perpétua.

O Instituto Federal de Educacdo, Ciéncia e Tecnologia de Santa Catarina (IFSC) é uma
das instituicbes que compbem a Rede Federal de Educacgao Profissional, Cientifica e Tecnoldgica
(RFEPCT) com a finalidade de ofertar formacao e qualificacdo em diversas areas, nos varios niveis
e modalidades de ensino, bem como realizar pesquisa e extensao.

Atualmente o IFSC é composto por vinte e um campus, um campus avancado e um polo de
inovacao, além da reitoria, localizada em Floriandpolis: Ararangua, Cacador, Canoinhas, Chapeco,
Criciima, Florianopolis, Florianopolis-Continente, Garopaba, Gaspar, Jaragua do Sul-Centro,
Jaragué do Sul-Rau, Itajai, Joinville, Lages, Sao José, Palhoca Bilingue, Sdo Carlos, Sdo Miguel do
Oeste, Tubardo, Urupema e Xanxeré, além do Campus Avancado Sao Lourencgo do Oeste.

O IFSC oferta os seguintes tipos de cursos:

1. Técnicos Integrados: Para quem deseja cursar as disciplinas do ensino médio e aprender
uma profissdo ao mesmo tempo;

1. Técnicos Concomitantes: Para quem faz o ensino médio em outra escola e quer estudar
em um curso técnico do IFSC;

2. Técnicos Subsequentes: Para quem ja terminou o ensino médio e quer uma rapida
insercdo no mercado de trabalho;

1. Qualificacao Profissional: Cursos de curta duracdo, para quem quer se aperfeicoar ou
ingressar em nova area profissional;

2. Cursos de Idiomas: Ensino de idiomas de forma mais abrangente ou com foco em
demandas especificas de alguma area profissional;

3. Superior de Tecnologia: Cursos de graduacéo, focados em demandas especificas do
mercado de trabalho. Tém duracao de dois a quatro anos;

4. Bacharelado: Sao cursos de graduacao mais generalistas e com formacao mais
abrangente. Duram em média quatro anos;

5. Licenciatura: Cursos que habilitam o aluno a ministrar aulas na educacao basica. Tém a
mesma durac¢do que os cursos de bacharelado;

6. EJA: Oportunidades para jovens e adultos concluirem o ensino fundamental ou médio
enguanto aprendem uma profisséo;

7. EaD: Diversas opc¢des de cursos a distancia com atendimento presencial nos polos de
Santa Catarina e em outros estados;
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8. Especializacdo: Cursos de especializagédo presenciais e a distancia, com alto nivel de
exceléncia, pra quem ja tem nivel superior;

9. Mestrado: Cursos de mestrado presenciais que permitem o desenvolvimento de pesquisas
e 0 aprimoramento profissional e académico.

Todos estes cursos demandam softwares no processo de ensino e aprendizado dos estudantes.

Como ja foi citado anteriormente a area administrativa também requer o uso de softwares
especificos como CAD para engenharia, Design para a Comunicagdo e suite de escritério para
setores especificos.
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3. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia da Informacdo e Comunicagdo e

campus do IFSC. Benoni de Oliveira Pires

CAMPUS - IFSC Areas académicas, administrativa e TL.

4. Necessidades de Negocio

A missdo do IFSC é promover a inclusdo e formar cidadédo, por meio da educacédo profissional,
cientifica e tecnoldgica, gerando, difundindo e aplicando conhecimento e inovagéo, contribuindo
para o desenvolvimento socioecondmico e cultural.

O IFSC oferece cursos de formacgdo continuada, ensino técnico, graduacédo e pés-graduacédo. Para
a melhor formacao do discente é necesséario 0 uso de softwares que auxiliem no processo de
ensino e aprendizado.

Além da &rea académica a &rea administrativa também necessita de softwares que auxiliem nas
atividades desenvolvidas resultando em um atendimento as demandas da comunidade académica
e sociedade em geral.

Para tanto o IFSC realiza anualmente processo licitatério para aquisicdo de software de acordo com
as necessidades e estimativas dos campus e reitoria.

As estimativas de quantidade serdo realizadas através do SIPAC. A definicdo dos softwares a
serem licitados foi feito mediante consulta por e-mail aos campus.

O objetivo deste processo é a geracdo de ARP para a aquisi¢cao destas licencas.

SOFTWARE JUSTIFICATIVA DE USO
ATUALIZACAO DA VERSAO 7.1 PARA 8.0 EDUC -
AUTOMATION STUDIO
EDICAO EDUCACIONAL DE RENOVACAO DO
PROGRAMA DE MANUTENGAO E SUPORTE Licencas para uso académico; ja utilizado
ESTENDIDO DE SOFTWARE - AUTOMATION na instituicdo. Necessita de atl,JaIiza(;éo de
STUDIO - 12 MESES ~ ’ ~ .

= — versdo e manutencao do suporte ativo.

EDICAO EDUCACIONAL DE RENOVACAO DO
PROGRAMA DE MANUTENCAO E SUPORTE
ESTENDIDO DE SOFTWARE - AUTOMATION
STUDIO - 36 MESES

CHATGPT TEAM - SUBSCRICAO Uso académico e administrativo.
CESSAO TEMPORARIA DE USO DE LICENCA DE Uso administrativo para protecdo de
ANTIVIRUS - 12 MESES endpoints.

LICENCA COMERCIAL, PERPETUA, SOFTWARE Uso administrativo para elaboracdo de
ASC TIME TABLES PREMIUM horéarios escolares.

LICENCA COMERCIAL, PERPETUA, SOFTWARE
IMICROSOFT WINDOWS 10 PRO 64 BITS COEM
LICENCA COMERCIAL, PERPETUA, SOFTWARE
OFFICE 2021 - Office Home & Business 2021,

Uso administrativo.

Uso administrativo.
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Uso administrativo.

LICENCA COMERCIAL SOFTWARE STREAM YARD
- 12 MESES

Uso administrativo.

LICENCA DE ANTIVIRUS F-SECURE -
ATUALIZACAO

Uso administrativo - TI.

LICENCA EDUCACIONAL ATLAS.ti - SUBSCRICAO
DE 1 ANO

Uso académico.

LICENCA EDUCACIONAL DE ACESSO REMOTO A
WINDOWS SERVER 2022 - CAL -> LICENCAS POR
DISPOSITIVO. PACOTE COM 5 LICENCAS.

Uso administrativo - TI.

LICENCA EDUCACIONAL DO SPSS STATISTICS
PREMIUM - SUBSCRICAO 1 ANO

Uso académico.

LICENCA EDUCACIONAL OGG - SOFTWARE PARA
SIMULACAO GERENCIAL

Uso académico.

LICENGCA EDUCACIONAL, PERPETUA, DE SO
WINDOWS SERVER 2022 STANDARD 16 CORE

Uso administrativo - TI.

LICENGCA EDUCACIONAL, PERPETUA, SOFTWARE
COREL DRAW

Uso académico.

LICENGCA EDUCACIONAL, PERPETUA, SOFTWARE
FACTORY I/O

Uso académico.

LICENCA EDUCACIONAL, PERPETUA, SOFTWARE
SSCNC

Uso académico.

LICENCA EDUCACIONAL, PERPETUA, SOFTWARE
WINDOWS 10 PRO

Uso administrativo - TI.

LICENCA EDUCACIONAL DEEP FREEZE CLOUD -
36 MESES - SW.FR.DF.CL.BAS.EDU.S3Y

Uso administrativo - TI.

LICENCA EDUCACIONAL PARA SOFTWARE PARA
GERENCIAMENTO DE SISTEMAS OPERACIONAIS
- 36 MESES

Uso administrativo - TI.

LICENCA EDUCACIONAL SOFTWARE ADOBE
CREATIVE CLOUD - 12 MESES

Uso académico.

LICENCA EDUCACIONAL SOFTWARE ADOBE
CREATIVE CLOUD - 36 MESES

Uso académico.

LICENCA EDUCACIONAL SOFTWARE ADOBE
ILLUSTRATOR 12 MESES

Uso administrativo.

LICENCA EDUCACIONAL SOFTWARE ADOBE
PHOTOSHOP 12 MESES

Uso administrativo.

LICENCA EDUCACIONAL, WINDOWS SERVER
2022 REMOTE DESKTOP SERVICES - 1 CAL POR
DISPOSITIVO.

Uso administrativo - TI.

LICENCA MATH TYPE

Uso académico.

LICENCA MLABS

Uso académico.

LICENCA PERPETUA EDUCACIONAL NVIVO -
ULTIMA VERSAO DISPONIVEL

Uso académico.

LICENCA, PERPETUA, DE SOFTWARE SQL
SERVER 2019 STANDARD

Uso administrativo - TI.

LICENCA DE SOFTWARE DETECTOR DE PLAGIO

Uso académico.

RENOVACAO DA VALIDADE TECNICA DO
SOFTWARE ASC TIMETABLES

Uso administrativo - TI.

RENOVACAO DE VALIDADE TECNICA - LICENCA
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VITALICIA ASC TIMETABLES PREMIUM - 1 ANO

SOFTWARE PARA AVALIACAO DE IMOVEIS Uso académico
URBANOS. '

Uso administrativo - TI.

SOLUCAO DE PROXY EM NUVEM ZERO TRUST Uso administrativo - Tl.
Protecdo de Rede.

SOLUCAO DE ZERO TRUST NETWORK ACCESS

Uso administrativo - TI.
PARA ACESSO A APLICACOES PRIVADAS

Protecdo de Rede.
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5. Necessidades Tecnolégicas
Prover ferramentas que permitam a execuc¢do das atividades administrativas (gestao) e académicas.
Formato de licenciamento:

1.

26077 - Software como Servigo - SaaS

2.

27260 - Servigos Auxiliares de Tecnologia Informagcédo e Comunicacao;

3.

27472 - Licenciamento de Direitos Permanentes de Uso de Outros Softwares / Programas de
Computador;

4.

27502 - Cesséo Temporaria de Direitos Sobre Programas de Computador - Locagéo de
Software.

6 de 53



UASG 158516 Estudo Técnico Preliminar 15/2024

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 - Requisitos de Negdcio: Aquisicdo de licencas de software para as areas de ensino,
pesquisa, extensdo e administracao.

6.2 - Requisitos de Capacitacdo: Ndo se aplica ao objeto deste processo.

6.3 - Requisitos Legais: O presente processo de contratacdo esta aderente a Constituicdo
Federal, a Lei n® 14.133/2021, ao Decreto 10.332, de 28 de abril de 2020, a Instrugcdo Normativa
SGD/ME n° 94, de 2022, a Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, a Lei n®
13.709, de 14 de agosto de 2018 de (Lei Geral de Protecdo Dados Pessoais — LGPD) e a outras
legislacBes aplicaveis.

6.4 - Requisitos Temporais:

1. A empresa CONTRATADA devera atender os prazos abaixo listados sob pena de multa por ndo
atendimento dos mesmos:

Responsabilidade da Empresa Contratada Tempo de Execucéo

Entrega das licencas nos locais fisicos ou através  [Até 30 dias Uteis;
de site/link para download

Enderecos e locais de entrega estarao listados no Termo de Referéncia.

6.5 - Requisitos de Seguranca e Privacidade: Todo acesso necessario a infraestrutura de TIC
sera acompanhada por um servidor de TIC do IFSC.

A empresa contratada deverd assinar o Termo de Compromisso de Manutencdo de Sigilo e
o0 Termo de Ciéncia da Declaracdo de Manutencédo de Sigilo resguardando que os recursos, dados
e informacdes de propriedade da CONTRATANTE, e quaisquer outros, repassados por forca
do objeto desta licitacdo e do contrato, que constituem informacédo privilegiada e possuem carater
de confidencialidade.

6.6 - Requisitos Sociais, Ambientais e Culturais: Nao se aplica ao objeto deste processo.

6.7 - Requisitos de Sustentabilidade - A licitante devera cumprir 0s seguintes requisitos de uso
racional de recursos:

1. Deveréa entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o
uso de papel e impresséo, em atendimento ao Art. 9° da Politica de Nacional de Residuos
Sdélidos (Lei no 12.305, de 2 de agosto de 2010);

6.8 - Requisitos de Arquitetura Tecnolégica:

1. As licengas deverao observar integralmente os requisitos de arquitetura tecnoldgica
descritos a segquir:
1.1. Descrigéo para cada item no Quadro de Especificagbes Minimas.

6.9 - Requisitos de Projeto e de Implementacao: N&do se aplica pois ndo se trata de processo de
desenvolvimento de software, técnicas, métodos, forma de gestdo, nem documentacgao.
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6.10 - Requisitos de Implantacdo: Os servi¢os de instalacdo e configuragdo quando demandados
serdo fornecidos pela empresa vencedora conforme serd detalhado no Termo de Referéncia e
Quadro de Especifica¢cdes Minimas.

6.11 - Requisitos de Garantia

1. O prazo de garantia contratual dos bens, considerando a garantia legal, somada a
garantias estendidas é de, no minimo, 12 (doze) meses.

2. A garantia seréa prestada com vistas a manter os softwares em perfeitas condi¢des de uso,
sem qualquer 6nus ou custo adicional para o Contratante.

3. A garantia abrange a realizacdo da manutencgéo corretiva e evolutiva quando couber, pelo
fabricante/desenvolvedor.

4. Entende-se por manutencao corretiva aquela destinada a corrigir os defeitos apresentados
pelos softwares, e evolutiva a atualizagdo do software com ganho de funcionalidades.

6.12 - Requisitos de Experiéncia Profissional: Necessario para os itens 36 e 37.

6.12.1 - Devera possuir pelo menos, 2 (dois) profissionais com certificagdes em solugbes técnicas
de seguranca da informacdo de solucdes/fabricantes de mercado, como por exemplo: Fortinet
NSE7, Cisco CCNP Security, Cisco CCIE Security ou Palo Alto PCNSE;

6.12.2 - Devera possuir pelo menos, 1 (um) profissional com certificacdes em solu¢cBes de Switches
dos principais fabricantes do Gartner, como por exemplo: Aruba ACSP, Cisco CCNP Certified
Network Professional Enterprise ou Juniper JNCIP-ENT;

Tal exigéncia se faz indispensavel devido a complexidade e importancia dos servicos para a
CONTRATANTE, garantindo a instalagdo, os principios da eficiéncia, da legalidade e do maximo
aproveitamento e demonstrando que os profissionais sdo aptos a instalar e configurar solucbes de
redes de Switching de alta complexidade e garantindo a utilizagdo de todos 0s recursos que a
solucao oferece, a ser implementada.

6.12.3 - Devera possuir pelo menos, 1 (um) profissional com a certificacdo méxima de fabricante de
solucdo de Next Generation Secure Web Gateway. O fabricante ofertado da solugdo em questéo,
deve estar posicionado no quadrante magico do Gartner no quesito SSE de 2023.

Tal exigéncia é indispensavel devido as questdes técnicas imprescindiveis para a implantagéo,
entrega do projeto e a prestacao de servicos.

6.13 - Requisitos de Formacdo da Equipe: N&do se aplica ao objeto deste processo.
6.14 - Requisitos de Metodologia de Trabalho:

1.. O fornecimento dos softwares esta condicionado ao recebimento pelo Contratado de
Autorizacao de Fornecimento de Bens (AFB) emitida pela Contratante.

2. A AFB indicara o tipo de software, a quantidade e a localidade na qual deverdo ser
entregues quando se tratarem de midias fisicas.

3. Entre outras formas ja indicadas neste ETP, a comunicacgédo entre IFSC e as empresas
vencedoras se dara por e-mail;

6.15 - Requisitos de Seguranca da Informacdo e privacidade - Quando couber, os
colaboradores da empresa contratada, bem como esta, deverdo assinar termo de ciéncia e termo
de manutencéo do sigilo.

6.16 - Requisitos de Capacidade Técnica: A licitante deverd comprovar que ja forneceu
0s softwares solicitados e que tem capacidade de atender as quantidades estabelecidas no Termo
de Referéncia.
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6.17. Requisitos de Compatibilidade Técnica: Os softwares deverdo ser aderentes aos sistemas
operacionais utilizados no IFSC quando for aplicavel.
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7. Estimativa da demanda - quantidade de bens e servicos

Estimativas realizadas junto as areas através do Sistema Integrado de Patriménio, Administracao e

Contratos - SIPAC. Em anexo nos documentos do processo.

o | DESCRIGAO | unibae | Q. | catmat | susTiFicaTiva
INAO ASSOCIADO(S) A LOTE/IGRUPO

CESSAO TEMPORARIA DE USO DE LICENCA DE

2 ) LICENCA 400 27502
IANTIVIRUS - 12 MESES

3 |CHATGPT TEAM - SUBSCRICAO LICENCA 7 27502
LICENGA COMERCIAL, PERPETUA, SOFTWARE ASC

6 LICENCA 5 27472
TIME TABLES PREMIUM
LICENCA COMERCIAL, PERPETUA, SOFTWARE

7 LICENCA 41 27472
MICROSOFT WINDOWS 10 PRO 64 BITS COEM
LICENCA COMERCIAL, PERPETUA, SOFTWARE OFFICE

8 , , LICENCA 25 27472
2021 - Office Home & Business 2021;

9 |LICENCA COMERCIAL AUTOCAD LT 2024 - 36 MESES LICENCA 27 27502
LICENGA COMERCIAL SOFTWARE STREAM YARD - 12

10 UNIDADE 8 27502
MESES

11 [LICENCA DE ANTIVIRUS F-SECURE - ATUALIZACAO LICENCA 585 27260
LICENCA EDUCACIONAL ATLAS.ti - SUBSCRICAO DE 1

12 LICENCA 5 27502
IANO
LICENGA EDUCACIONAL DE ACESSO REMOTO A

13 |WINDOWS SERVER 2022 - CAL -> LICENGAS POR LICENCA 102 27472
DISPOSITIVO. PACOTE COM 5 LICENGCAS.
LICENGA EDUCACIONAL DO SPSS STATISTICS

14 p LICENCA 4 27502
PREMIUM - SUBSCRIGAO 1 ANO
LICENGA EDUCACIONAL OGG - SOFTWARE PARA

15 - LICENCA 1 26077
SIMULAGAO GERENCIAL
LICENCA EDUCACIONAL, PERPETUA, DE SO WINDOWS

16 LICENCA 5 27472
ISERVER 2022 STANDARD 16 CORE
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE

17 LICENCA 5 27472
COREL DRAW
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE

18 LICENCA 35 27472
FACTORY 1/O
LICENGA EDUCACIONAL, PERPETUA, SOFTWARE

19 SScNC LICENGA 30 21472 Quantidade definida
LICENGA EDUCACIONAL, PERPETUA, SOFTWARE pelas areas

20 INDOWS 10 PRO LICENCA 300 27472 requisitantes de acordo
LICENGA EDUCACIONAL PARA SOFTWARE PARA C‘im suas demandas

21 |GERENCIAMENTO DE SISTEMAS OPERACIONAIS - 36 LICENCA 100 o702 |MeMeS:
MESES
LICENGA EDUCACIONAL SOFTWARE ADOBE CREATIVE

22 LICENCA 31 27502
CLOUD - 12 MESES
LICENCA EDUCACIONAL SOFTWARE ADOBE CREATIVE

23 LICENCA 45 27502
CLOUD - 36 MESES
LICENCA EDUCACIONAL SOFTWARE ADOBE

24 LICENCA 26 27502
ILLUSTRATOR 12 MESES
LICENCA EDUCACIONAL SOFTWARE ADOBE

25 LICENCA 26 27502
PHOTOSHOP 12 MESES
LICENCA EDUCACIONAL DEEP FREEZE CLOUD - 36

26 LICENCA 360 27502
MESES - SW.FR.DF.CL.BAS.EDU.S3Y
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IACESSO A APLICAGOES PRIVADAS

27 |REMOTE DESKTOP SERVICES - 1 CAL POR LICENGA 5 27472
DISPOSITIVO.
28 [LICENGCA MATH TYPE UNIDADE 1 27502
29 |LICENGA MLABS UNIDADE 31 27502
LICENCA PERPETUA EDUCACIONAL NVIVO - ULTIMA
30 N . LICENCA 4 27472
IVERSAO DISPONIVEL
LICENCA, PERPETUA, DE SOFTWARE SQL SERVER
31 LICENCA 2 27472
2019 STANDARD
32 |LICENGA DE SOFTWARE DETECTOR DE PLAGIO LICENCA 12 27502
RENOVAGAO DA VALIDADE TECNICA DO SOFTWARE
33 LICENGA 2 27260
IASC TIMETABLES
RENOVAGAO DE VALIDADE TECNICA - LICENGA
34 ] SERVIGO 9 27260
VITALICIA ASC TIMETABLES PREMIUM - 1 ANO
35 |SOFTWARE PARA AVALIACAO DE IMOVEIS URBANOS. LICENCA 24 27472
TEAM VIEWER - CESSAO TEMPORARIA DE DIREITOS
38 LICENGA 08 27502
DE USO DE LICENCA DE SOFTWARE - 12 MESES
LOTE/GRUPO 1: AUTOMATION STUDIO
IATUALIZACAO DA VERSAO 7.1 PARA 8.0 EDUC -
1 LICENCA 31 27260
IAUTOMATION STUDIO
= = De acordo com o
EDICAO EDUCACIONAL DE RENOVAGCAO DO imero de
~ u
4 |PROGRAMA DE MANUTENCAO E SUPORTE ESTENDIDO | LICENCA 1 27260
computadores que
DE SOFTWARE - AUTOMATION STUDIO - 12 MESES N
- - utilizam o software
EDICAO EDUCACIONAL DE RENOVAGAO DO tualimente
5 |PROGRAMA DE MANUTENGAO E SUPORTE ESTENDIDO| LICENGA 1 27260
DE SOFTWARE - AUTOMATION STUDIO - 36 MESES
LOTE/GRUPO 2: SOLUGAO ZTNA
36 |SOLUGCAO DE PROXY EM NUVEM ZERO TRUST LICENGA 3000 26077 De acordo com
SOLUCAO DE ZERO TRUST NETWORK ACCESS PARA estimativa minima de
37 LICENGA 3000 26077

ambiente.
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26077 - Software como Servico - SaaS;
27260 - Servigos Auxiliares de Tecnologia Informagéo e Comunicagéo;
27472 - Licenciamento de Direitos Permanentes de Uso de Outros Softwares / Programas de Computador;

27502 - Cessédo Temporaria de Direitos Sobre Programas de Computador Locacao de Software;
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8. Previsao da Contratacao - DFD

Os campus que nao cadastraram DFDs e participam do processo estédo cobertos pela DFD da DTIC.

DFD DEMANDANTE
951/2023 S&o Lourengo do Oeste
357/2023 - 604/2023 Floriandpolis
1028/2023 Sao Miguel do Oeste
1218/2023 S&8o José
534/2023 - 1227/2023 Lages
801/2023 Palhoca
1158/2023 Garopaba
687/2023 - 1366/2023 - 1367/2023 Reitoria - Proex
30/2023 Reitoria - DTIC
1829/2022 Gaspar
1573/2023 Criciima
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9. Levantamento de solucoes

1. Levantamento de Solu¢des
1.1. Software Livre - é o software que concede liberdade ao usuario para executar,
acessar e modificar o cadigo fonte, e redistribuir copias com ou sem modificagdes. Sua
definicdo é estabelecida pela Free Software Foundation (FSF) em conjunto com o
projeto GNU.
1.2. Software Proprietario — € um software para computadores que é licenciado com
direitos exclusivos para o produtor. Conforme o local de distribuicdo do software este
pode ser abrangido por patentes, direitos de autor assim como limita¢des para a sua
exportagdo e uso em paises terceiros. Seu uso, redistribuicdo ou modificagéo é
proibido, ou requer que se peca permissao, ou é restrito de tal forma que ndo possa
efetivamente fazé-lo livremente. A expressao foi criada em oposi¢éo ao conceito
de software livre.
1.3. Software gratuito - € qualquer software de computador cuja utilizacdo ndo implica
0 pagamento de licencas de uso ou royalties. Um programa licenciado como freeware
nao é necessariamente um software livre, pode nédo ter cddigo aberto e pode
acompanhar licencgas restritivas, limitando o uso comercial, a redistribuicdo néo
autorizada, a modificagdo ndo autorizada ou outros tipos de restrices. O freeware
diferencia-se do shareware, no qual o usuério deve pagar para acessar a
funcionalidade completa ou tem um tempo limitado de uso gratuito.
1.4. Desenvolvimento do software pela equipe de TIC - O desenvolvimento seria
realizado pela equipe de TIC do IFSC (Departamento de Sistemas da Informacéo).
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10. Analise comparativa de solucoes

1. Software Livre - Existem versdes de software livre, entretanto sdo versdes que nao
possuem suporte/atualizacdo, possuem limitacdes técnicas comparadas aos softwares
proprietarios. Existe ainda a curva de aprendizado, que pela falta de tutoriais e/ou manuais
ou livros de apoio, torna-se alta, dificultando o desenvolvimento pelo usuario (docentes,
alunos, técnicos).

2. Software Proprietario — Softwares de uso no mercado de trabalho, algo relevante na
formacao dos profissionais pelo IFSC (nao ter o impacto de aprender com um tipo de
software que o mercado néo utiliza). Licengas adquiridas por tempo determinado (SaaS
/subscricao) ou indeterminado (perpétua) com custo para a instituicdo, que torna-se um
limitante em época de contingenciamento de recursos.

3. Software gratuito (pagamento apenas do suporte) — N&o se aplica a lista apresentada no
item 13.

4. Desenvolvimento do software pela equipe de TIC - Inviavel tecnicamente.
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11. Registro de solucoes consideradas inviaveis
De acordo com a apresentacédo realizada no itens 7 e 8 sdo solugdes inviaveis:

1. Software Livre - Curva de aprendizado alta; pouco uso no mercado; falta de material de
apoio; falta de versdes de seguranca (versdes gratuitas sdo limitadas tendo que ser adquirido
as versdes com mais funcionalidade e suporte).

2. Software gratuito (pagamento apenas do suporte) — Nao se aplica a lista apresentada no
item 13.

3. Desenvolvimento do software pela equipe de TIC - N&ao é escopo do Departamento de
Sistemas de Informacé&o. Este tipo de desenvolvimento que requer varios especialistas para o
desenvolvimento das funcionalidades apresentadas por um software de mercado.
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12. Analise comparativa de custos (TCO)

N&o foi realizada a analise comparativa em funcao do registro de solu¢cdes consideradas inviaveis
(item 11) e, em relacdo aos softwares de mercado listados no item 14.

Por se tratar da aquisicdo de softwares de mercado, a aquisi¢do se baseia na forma que o mercado
disponibiliza:

1.ltens 2, 3,9, 10, 12, 14, 21, 22, 23, 24, 25, 26, 28, 29, 32 e 38 - Cessao Temporaria de
Direitos Sobre Programas de Computador Locacao de Software - 27502;

2.ltens 6, 7, 8,13, 16, 17, 18, 19, 20, 27, 30, 31 e 35 - Licenciamento de Direitos
Permanentes de Uso de Outros Softwares / Programas de Computador - 27472;

3.ltens 15, 36 e 37 - Software como servico - SaasS - 26077,

4.ltens 1, 4,5, 11, 33 e 34 - Servicos Auxiliares de Tecnologia Informacdo e Comunicacao -

27260;
Catéalogo de Solugdes de TIC:
Item 23 - LICENCA EDUCACIONAL SOFTWARE ADOBE CREATIVE CLOUD - 12 MESES;

Item 24 - LICENCA EDUCACIONAL SOFTWARE ADOBE CREATIVE CLOUD - 36 MESES;
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13. Descricao da solucao de TIC a ser contratada

A solucao viavel para atendimento as demandas institucionais apresentadas no item 9 é a aquisi¢édo
de softwares de mercado, que atendem a necessidade apresentada pelas areas de ensino e gestédo
e ndo possuem as limitacbes dos softwares livres, inclusive questbes de seguranca (acao de
correcao imediata diante de vulnerabilidades apresentadas).

ITEM DESCRICAO

CESSAO TEMPORARIA DE USO DE LICENCA DE ANTIVIRUS - 12 MESES Caracteristicas minimas: 1.
Protecé@o contra malware conhecido e zero-day; 2. Protecéo contra ransomware conhecido e zero-day; 3.
Protecdo contra ameagas conhecidas e zero-day; 4. Protecdo antispyware, antiphishing; 5. Protecéo,
contra varios vetores de ataque (web, e-mail, rede, dispositivos); 6. Protecdo tradicional com assinaturas
genéricas e otimizadas; 7. Consultas na inteligéncia coletiva baseada em nuvem; 8. Bloqueio
comportamental e detecgdo de IoA (indicadores de ataques); 9. Firewall pessoal e gerenciado; 10. IDS
HIDS; 11. Controle do dispositivo; 12. Filtragem de URL por categoria (monitoramento da navega¢ao nal
web); 13. Alertas de risco de seguranca totalmente configuraveis e instantaneos; 14. Capacidade de
reverter e remediar as acdes cometidas pelos invasores; 15. Quarentena centralizada; 16. Analise
automatica e desinfecgdo; 17. InformagBes sobre os componentes de hardware e software de cadal
computador; 18. Informacdes sobre as atualizagdes da Microsoft instaladas em Endpoints; 19.
Informacdes em tempo real sobre o status de todas as protecfes e comunicagfes; 20. AtualizagBes
automaticas; 21. Descoberta automatica de Endpoints desprotegidos; 22. Capacidade de proteger
2 imediatamente Endpoints desprotegidos remotamente; 23. Proxy nativo da Panda para oferecer suporte g
Endpoints sem conexdo com a Internet; 24. Console centralizado baseado em nuvem; 25. Heranca de
configuragdes entre grupos e Endpoints; 26. Capacidade de configurar e aplicar configuragfes por grupo;
27. Capacidade de configurar e aplicar configuragBes por Endpoint; 28. Implantagdo em tempo real de
configuracdes do console para Endpoints; 29. Gerenciamento de seguranga com base em visualiza¢fes
de Endpoint e filtros dindmicos; 30. Capacidade de agendar e executar tarefas em visualizages de
Endpoint; 31. Capacidade de atribuir fun¢des pré-configuradas aos usuarios do console; 32. Capacidade
de atribuir permissdes personalizadas para usudrios do console; 33. Capacidade de personalizar alertas
locais; 34. Auditoria da atividade do usuério; 35. Instalacédo via pacotes MSI, download de URLs e e-mails|
enviados aos usuarios finais; 36. Relatérios sob demanda e agendados em diferentes niveis e com varias
opcdes de granularidade; 37. Relatorios de status do sistema em diferentes niveis e com varias opgdes de
granularidade; 38. Inventario e auditorias de dispositivos; 39. Monitoramento de dispositivos com e sem
agentes; 40. Patch Management; 41. Instalacdo centralizada de software; 42. Acesso remoto sem
interrupcdes; 43. Desktop remoto; 44. Automacgao de tarefas e scripts; 45. Suporte para Windows e Linux.
CHATGPT TEAM - SUBSCRICAO ***Configuracdo minima*** 1. Mensagens, interagbes e historico
ilimitados; 2. Acesso na web, iOS, Android; 3. Acesso ao modelo GPT-4; 4. Acesso a ferramentas
adicionais como DALL-E, Navegacdo, Analise Avangcada de Dados; 5. Console administrativo para
gerenciamento do espaco de trabalho;
LICENCA COMERCIAL, PERPETUA, SOFTWARE ASC TIME TABLES PREMIUM - Software paral
geracao de horarios escolares.
LICENCA COMERCIAL, PERPETUA, SOFTWARE MICROSOFT WINDOWS 10 PRO 64 BITS COEM - Py
Br. - Tipo de midia: DVD; - Idioma: Portugués; - Tipo de licenga: COEM; - Familia Windows 10 Pro; -
\Versdo Professional: 64-bits; - Uso em Notebook e PCs novos sem Windows, ou que nunca tenham tido
\Windows instalado.

LICENCA COMERCIAL, PERPETUA, SOFTWARE OFFICE 2021 - Office Home & Business 2021; «
Compra Unica para 1 PC ou Mac; * VersGes 2021 classicas do Word, Excel, PowerPoint e Outlook; ¢
Suporte da Microsoft incluido pelos primeiros 60 dias sem custo adicional; « Compativel com Windows 11,
\Windows 10 ou macOS; * Funciona com o Microsoft Teams; ¢ Licenciado para uso comercial e doméstico.
LICENCA COMERCIAL AUTOCAD LT 2024 - 36 MESES - Assinatura de licenga usuario Unico do
IAutodesk Autocad LT (Ultima verséo disponivel), com suporte avancado, pelo periodo de 03 (trés) anos.
LICENCA COMERCIAL SOFTWARE STREAM YARD - 12 MESES Estudio virtual. Ferramenta que
10 [transmite transmite videos nas principais redes sociais, como Facebook, YouTube, Linkedln, Twitch €
Periscope e facilita a realizagéo entrevistas, rodas de discussdes e eventos online.
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LICENCA DE ANTIVIRUS F-SECURE - ATUALIZACAO Renovacdo de licencas de uso de solucédo
11 |antivirus F-Secure Client Security, F-Secure Antivirus for Windows Server, e F-Secure Policy Manager,
Server e Console de Administracéo. Atualizagdo por 36 meses.

LICENCA EDUCACIONAL ATLAS.ti - SUBSCRICAO DE 1 ANO --- CARACTERISTICAS MINIMAS: - Criar]
categorias e subcddigos e organizar em pastas. - Explorar dados com listas de palavras e nuvens em mais
profundidade, concentrando-se em classes gramaticais selecionadas, como verbos, adjetivos, advérbios,
conjuncdes, etc. - Importar pesquisa simplificada. - Suportar os formatos .xml e .bibTex; - Recuperar
comentarios de redes sociais por meio de exportcomments.com e importe o arquivo Excel resultante paral
12 |ATLAS.ti. - Processamento de videos, imagens e arquivos de audio com alta performance. - Trabalhar
com documentos de texto em todos os principais formatos - incluindo .txt, .doc, .docx, .odt e, é claro, .pdf. -
Realizar pesquisas totalmente automatizadas em um ou varios documentos, auto codificagdo e outras
operacBes semanticas poderosas. - Trabalhar com formatos gréficos e de audio (.wav,, mp3, .wma, etc.),
bem como com os tipos de video mais comuns (.avi, .mp4, .wmv, entre outros). - Importar dados do
Evernote, Twitter e de seu Reference Manager favorito para uma revisdo da literatura

LICENCA EDUCACIONAL DE ACESSO REMOTO A WINDOWS SERVER 2022 - CAL -> LICENCAS
POR DISPOSITIVO. PACOTE COM 5 LICENCAS.

14 |LICENCA EDUCACIONAL DO SPSS STATISTICS PREMIUM - SUBSCRIC}AO 1 ANO

LICENCA EDUCACIONAL OGG - SOFTWARE PARA SIMULACAO GERENCIAL - Software paral
15 |simula¢@o gerencial, baseado em plataforma WEB. Licenga para uso simultdneo de até 50 usudrios.
Utilizacdo em Processos Gerenciais - Jogos de Empresas.

LICENCA EDUCACIONAL, PERPETUA, DE SO WINDOWS SERVER 2022 STANDARD 16 CORE Marca:
16 [Microsoft Licenciamento: ESD Idioma: Portugués Licenciamento para: Uso corporativo Nucleos: Até 16 -
32bits ou 64bits

LICENCA EDUCACIONAL, PERPETUA, SOFTWARE COREL DRAW - Aquisicdo de licenga perpétua,
17 |educacional, software Corel Draw Graphics 2023 em Portugués do Brasil, compativel com Windows 7, 8,
10, 11 (32 e 64 bits).

LICENCA EDUCACIONAL, PERPETUA, SOFTWARE FACTORY 1/0. Com atualizagdo por tempo
indeterminado e gratuita. Sistema de Treinamento em Realidade Virtual para Aplicacdo do Controlador
Logico Programavel (CLP). Devera ser um conjunto que fornega interface e ambiente industrial virtual para
que os alunos possam montar um projeto de planta industrial utilizando uma biblioteca de equipamentos
que podem ser encontrados em ambientes industriais reais. Ap6s a montagem de uma planta virtual,
devera possibilitar controlar todos os atuadores e ler os sinais provenientes dos sensores através de um
controlador logico programavel (CLP) ou relé programavel real. Devera ser fornecido drivers que permitam
a programagcao direta através de interface de comunicagdo TCP/IP por meio de software de programacao
de CLP TIA Portal da linha Siemens LOGO!, S7-300/400, S7-1200 e S7-1500. Devera ser fornecido um
datasheet dos componentes contidos no software de realidade virtual descrevendo suas caracteristicas.
Ferramenta simuladora para a educacao e treinamento de programagdo de CLP recorrendo a graficos 3D
em tempo real, com som e total interatividade nos ambientes virtuais. Devera possibilitar a montagem de
processos industriais utilizando equipamentos virtuais de caracteristicas fiéis a de equipamentos|
encontrados no mercado como esteiras, elevadores, sensores e etc. Devera possibilitar a construgdo de
diferentes projetos, salva-los e protegé-los com senha para evitar edigdes, podendo assim propor
diferentes desafios aos alunos, permitindo que possam evoluir de forma natural na sua formacgéo. Apés a
etapa de lances serdo solicitados documentos que comprovem o pleno atendimento a todas as exigéncias
apresentadas para hardware e software, entre os documentos solicitados estardo, catalogos, manuais,
capturas de telas de software, etc., 0s quais deverdo apresentar correlagcdo técnica entre si. Ndo sendo
18 |suficiente podera ser solicitada a apresentacdo de amostras dos softwares de forma a fundamentar
perfeitamente o aceite ou recusa da proposta. Sistema de treinamento em automacdo industrial deverd
incluir 1 (uma) licenga do tipo autdnomo de software de simulacéo em sistemas industriais em tempo real,
com: variaveis discretas e analdgicas, com pelo menos 20 (vinte) projetos pré-construidos e editaveis
(estacao de buffer, estacdo de classificacdo, estacdo de convergéncia, estacdo de teste, classificagao,
pick and place e armazém, fabricacéo, paletizacéo e controle com fluidos) o que cobre todos os conceitos
basicos e intermediarios em programacédo. Além disso, devera conter uma biblioteca ampla com pelo
menos 80 (oitenta) componentes como: Emissor de pecas; Removedor de pecas; Pallets; Transportadores
de roletes; Transportador de correia; Esteira elevadica; Esteira com balanca; Rampa; Brago articulado
separador; Separador com rodas ascendentes; Separador pneumatico empurrador; Barreira de retengéo;
[Mesa rotativa; Sensor capacitivo; Sensor fotoelétrico; Sensor retroreflectivo com refletor; Barreira de luz;
Painel elétrico; Botdo de emergéncia; Botdo luminoso; Potencidmetro; Sinalizador luminoso de trés cores;
Display; Elevador; Pick & Place; Plataformas; Escadas; Centro de usinagem; Paletizador; Pick & Place de|
dois eixos; Tanque; Entre outros componentes para constituir uma planta fabril com o maximo de
fidelidade real. E necessario poder criar situacdes de erro ou encravamento nos sistemas; Testar partes
do circuito de producdo, como por exemplo: testar uma mesa transportadora. Deve também mostrar o
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estado atual dos sensores e atuadores utilizados no ambiente virtual bem como forcar o estado dos
atuadores. Deve incluir médulo de insercdo de falhas. O fornecedor devera disponibilizar capacitacdo com
carga horaria de 10 horas para 6 professores do caAmpus, podendo ser remota ou on-line.

LICENCA EDUCACIONAL, PERPETUA, SOFTWARE SSCNC - Recursos de programacio e operacio
que possibilitam o aprendizado e a simulacéo de programas CNC através de um PC. - TREINAMENTO:
Para a compra acima de 20 licengas, esta incluso um treinamento para até 6 pessoas in loco no Instituto
Federal de Educacéo, Ciéncia e Tecnologia de Santa Catarina, o treinamento devera ser realizado em até
90 dias no maximo apdés confirmacéo do pedido, os custos de deslocamento, hospedagem e alimentagéo
do técnico serdo por conta do contratante.

LICENCA EDUCACIONAL, PERPETUA, SOFTWARE WINDOWS 10 PRO - WinPro 10 SNGL Upgrd OLP
NL Acdmc Windows Professional 10 Upgrade é uma licenga perpétua do Microsoft Windows 10 Pro para
uso de quem ja tem uma versao anterior regularizada instalada nas maquinas e vai fazer apenas
atualizacao.

LICENCA EDUCACIONAL PARA SOFTWARE PARA GERENCIAMENTO DE SISTEMAS
OPERACIONAIS - 36 MESES -> CARACTERISTICAS: 1. Criacdo e gerenciamento de discos virtuais|
armazenados em repositério central e sincronizados com repositérios locais em area criptografada e
invisivel (no HD de cada PC cliente), utilizando protocolo otimizado de transferéncia com copia diferencial;
2. Estrutura hierdrquica de armazenamento de imagens de discos virtuais em camadas, contendo
diferentes sistemas Windows e/ou Linux e/ou diferentes conjuntos de softwares/configuracdes, permitindo
alteracOes e atualizacdes centralizadas, e disponibilizacdo dindmica de discos virtuais em qualquer
camada para qualquer estagdo da rede; 3. Compativel com computadores padrdo x86 32/64bits com
interface de rede com suporte a boot PXE, com processador e memoria adequados aos requisitos das
versBes de sistemas operacionais a serem utilizados por meio dos discos virtuais; 4. Montagem e boot de
discos virtuais localmente em cada estacdo, com acesso transparente aos recursos nativos de hardware
de cada PC, sem uso de maquinas virtuais ou hipervisores, com operagdo sem dependéncia de recursos
de processamento do servidor; 5. Instalacdo do gerenciador de boot local via PXE (boot de rede) ou via
USB (para clientes remotos); 6. Criagdo de shapshots (imagem do disco em determinado ponto no tempo)
salvos no servidor ou em cache local (no HD de cada PC cliente), com opcdo de snapshot automatico
gquando a imagem de disco virtual € iniciada pela primeira vez; 7. Permite a restauragdo de discos virtuais
ao snapshot gravado, independentemente do seu contetdo (sistema operacional Windows, Linux, ou disco
de dados) de forma manual, programada, ou automaticamente a cada reboot; 8. Permite configuragdo de
senha de acesso ao gerenciador de discos virtuais em cada PC cliente, e também diferentes senhas de
acesso para cada imagem de disco virtual; 9. Controle centralizado de autorizacdo de boot pelo enderecgo
IMAC do cliente, com a opgéo de permitir boot de estacdes sem conexdo ao servidor pelo periodo de até
14 dias; 10. Suporte a configuracdo de rede especifica para cada grupo de PCs clientes, via DHCP
externo ou diferentes grupos de IPs providos pelo préprio servidor da solucdo; 11. Acionamento de
bloqueio de periféricos e portas de acesso (USB e outros).

LICENCA EDUCACIONAL SOFTWARE ADOBE CREATIVE CLOUD - 12 MESES 1. Aquisi¢édo de licenca
(educacional) ADOBE CREATIVE CLOUD em Portugués. 2. ADOBE CREATIVE CLOUD FOR
ENTERPRISE ALL APPS - EDUCACIONAL NEW SDL 3. ITEM PASSIVEL DE CONTRATACAO VIA|
IASSINATURA DE INSTRUMENTO DE CONTRATO

LICENCA EDUCACIONAL SOFTWARE ADOBE CREATIVE CLOUD - 36 MESES 1. Aquisicdo de licenca
(educacional) ADOBE CREATIVE CLOUD em Portugués. 2. ADOBE CREATIVE CLOUD FOR
ENTERPRISE ALL APPS - EDUCACIONAL NEW SDL 3. ITEM PASSIVEL DE CONTRATACAO VIA|
IASSINATURA DE INSTRUMENTO DE CONTRATO

24  |LICENCA EDUCACIONAL ADOBE ILLUSTRATOR 12 MESES

25 |LICENCA EDUCACIONAL ADOBE PHOTOSHOP 12 MESES

26 |LICENCA EDUCACIONAL DEEP FREEZE CLOUD - 36 MESES - SW.FR.DF.CL.BAS.EDU.S3Y

LICENCA EDUCACIONAL, WINDOWS SERVER 2022 REMOTE DESKTOP SERVICES - 1 CAL POR
DISPOSITIVO.

LICENCA MATH TYPE - Criacédo de equacdes profissionais em documentos digitais. Software: Math Type.
Desenvolvedor: Design Science. Plataforma: Windows

29 |LICENGCA MLABS - Licenga do Software MLABS Profissional, com validade de 1 ano.

LICENGA PERPETUA EDUCACIONAL NVIVO - ULTIMA VERSAO DISPONIVEL ---- Caracteristicas
minimas: - Importar e analisar documentos de texto, imagens e documentos escaneados. - Importar audio|
e video em diversos formatos. - Categorizar e classificar dados por tema ou t6épico e analisar como 0s
itens sdo conectados usando Codifica¢@o In-Vivo. - Revisar codificagcdo utilizando barras de codificacéo e|
destaques. - Fazer buscas de texto especificos, frequéncia de palavras e codificagdo. - Criar hiperlinks
para anotar uma comparacdo ou evidéncia, vinculando paginas da web e arquivos fora do seu projeto. -
Gréaficos, nuvem de palavras, arvore de palavras, explore e compare diagramas. - Coletar dados de
planilhas e formularios e importe para formatos populares. - Capturar paginas de sites e importe em
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formato PDF. - Importar comentarios do Twitter, Facebook e YouTube. - Importar videos do YouTube. -
Importar e-mails do Outlook e criar automaticamente conexdes entre remetentes e destinatarios. - Criar
um sistema de arquivamento, permitindo que vocé procure, separe e acesse itens do seu projeto com
30 facilidade. - Importar ou crie transcricdes e ligue aos arquivos de video ou audio correspondentes. -
Proteger 0 acesso aos projetos com perfis de usudrio, senhas e tipos de permissdes diferentes. -
IAcompanhar o que os membros da sua equipe estéo fazendo, registrando as alteragdes do seu projeto em
um log de ag¢des do usudrio. - Identificar as palavras mais frequentes em materiais selecionados e explore
0 contexto envolvendo essas palavras. - Diagramas dindmicos que mostram conexdes entre um item de
um projeto central e o conteddo de projetos relacionados. - Verificar ortografia (portugués, inglés,
espanhol, francés, alemao, japonés e chinés). - Unir projetos separados em um soé projeto. - Analisar de
rede social: crie e analise conexdes entre pessoas ou outras entidades. Visualize conexfes entre uma|
populacdo e obtenha mais dados através da métrica de rede. Suporte para PAJEK. - Categorizar €
classifique os dados automaticamente com base nos padrées de codificacdo existentes. - Analisar
automaticamente temas: encontrar e classificar temas entre seus dados automaticamente. - Sociogramas:
\Visualizar como um tema central se conecta a outros casos, € CoOmo esses casos se conectam uns aos
outros. - Autocodificacéo baseada em padrdes.

LICENCA, PERPETUA, DE SOFTWARE SQL SERVER 2019 STANDARD ------- Licenciamento de direitos
31 |permanentes de uso de software para servidor - SQL Server 2019 Standard Core - 2 Core License Pack
Edu.

LICENCA DE SOFTWARE DETECTOR DE PLAGIO 1.Licenca Anual; 2. Software de Referéncia: Plagius;
3. Formatos de arquivos: doc, docx, pdf, odt, ppt, htm, html, rtf, txt; 4. Suporte gratuito por e-mail; 5. Exibir
32 Jrelatério dindmico com diversas informacdes, entre elas: 5.1. Trechos suspeitos e suas fontes; 5.2.
Enderecos encontrados, com o percentual de semelhanga; 5.3. Percentual de suspeitas de plagio e
indicadores de qualidade da analise; 5.4. Permite abrir o resultado no seu navegador ou salvar em html.
RENOVACAO DA VALIDADE TECNICA DO SOFTWARE ASC TIMETABLES A Renovacio da Validade
Técnica inclui: - Validade Técnica (Lei Federal 9609/98 — Garantia e Servigos Técnicos) por 1 ano. -
Suporte gratuito por e-mail e telefone. - Novas versdes e corre¢des. - aSc TimeTables Online via WEB
para qualquer browser. - Permisséo para uso gratuito do EDUPAGE APP.

34 |RENOVACAO DE VALIDADE TECNICA - LICENCA VITALICIA ASC TIMETABLES PREMIUM - 1 ANO
SOFTWARE PARA AVALIACAO DE IMOVEIS URBANOS. Software para avaliagdo imobiliaria conforme]
preconiza a NBR 14.653 da ABNT. Permite o uso de diversas técnicas matematicas e estatisticas que
favorecem a obtencdo de uma avaliagdo precisa e confiavel, como inferéncia estatistica, regresséo linear,
analise de dados, redes neurais artificiais e outras. Deve possibilitar o cadastramento de informacgdes
completas referentes aos dados da amostra, fornecendo graficos e tabelas. Possibilidade de montagem de
laudos personalizados, possibilitando transformacdes de variaveis, de forma dirigida ou automatica,
manipulacdo de graficos e tabelas com inimeras ordenag8es, navegacao pelos resultados obtidos, entre|
outros recursos. Interface de dados com software de dados livre. Referéncia: 1: TS-Sisreg (https://tecsys.
eng.br/) 2: SisDEA (https://pellisistemas.com/software/sisdea-avaliacao-de-imoveis/) 3: INFER32
(https://ariainformatica.com.br/infer-32/)

IATUALIZACAO DA VERSAO 7.1 PARA 8.0 EDUC - AUTOMATION STUDIO ***Caracteristicas Minimas***
Pacote Premium - Biblioteca Hidraulica; - Biblioteca Hidraulica Proporcional; - Biblioteca Pneumatica; -
Biblioteca Pneumatica Proporcional; - Ligagbes Mecanicas; - Modulo de dimensionamento de
componentes; - Biblioteca de controles elétricos (inclui padrdes IEC e JIC); - Biblioteca Eletrotécnica (AC ¢
DC, inclui padrdes IEC e NEMA); - Mddulo de diagrama elétrico unifilar; - Biblioteca Logica Ladder PLC
(Allen Bradley™); - Biblioteca Logica Ladder PLC (Siemens™); - Biblioteca Légica Ladder PLC (IEC 61131-
3); - Biblioteca de painéis de controle e HMI 2D/3D; - SFC - Biblioteca Grafcet IEC 61131; - Bibliotecal
Eletronica Digital; - Mddulo de diagnéstico e solugdo de problemas; - Lista de materiais (BOM) e mddulo
de relatorio; - Médulo de comunicacéo cliente OPC para simulacdo de E/S e monitoramento de controle; -
\Workshop de Diagrama de Blocos (Matematica); - Biblioteca Logica Ladder PLC (LSIS); - Diagrama de
sequéncia; - Visualizacdo incorporada; - Biblioteca légica ladder PLC (série Mitsubishi MELSEC iQ-R);
Usuario final: Instituto Federal de Ciéncias e Tecnologia de Santa Catarina - Campus Floriandpolis
EDICAO EDUCACIONAL DE RENOVACAO DO PROGRAMA DE MANUTENCAO E SUPORTE
ESTENDIDO DE SOFTWARE - AUTOMATION STUDIO Duragéo: 1 ano a partir da data de compra Inclui:
- Catalogos de Fabricantes; - Licenciamento de Acesso Remoto (WAN1) para Configuracdo de Rede com
3 licencas ou mais em todo o seu periodo de validade; - Atualizacdes de software, langamentos de
servicos, novas versdes; - Treinamento online predefinido pela Famic Technologies - 2 horas por ano, por|
cliente; - Acesso ilimitado ao suporte técnico através do nosso portal de suporte técnico; - Teachware
(Hidraulica, Pneumatica, Elétrica); - Acesso ao sistema virtual 3D ja feito; Usudrio final: Instituto Federal de
Ciéncias e Tecnologia de Santa Catarina - Campus Florianopolis

EDICAO EDUCACIONAL DE RENOVACAO DO PROGRAMA DE MANUTENCAO E SUPORTE
ESTENDIDO DE SOFTWARE - AUTOMATION STUDIO - 36 MESES - Catélogos de Fabricantes; -

33

35

21 de 53



UASG 158516 Estudo Técnico Preliminar 15/2024

Licenciamento de acesso remoto (WAN1) para configuracdo de rede com 3 licengas ou mais durante todo|
5 0 seu periodo de validade; - AtualizagGes de software, langamentos de servigos, novas versoes; -
Treinamento online predefinido pela Famic Technologies - 2 horas por ano, por cliente; - Acesso ilimitado
a0 suporte técnico através do nosso portal de suporte técnico; - Teachware (Hidraulica, Pneumatica,
Elétrica); - Acesso ao sistema virtual 3D ja feito; Usuario final: Instituto Federal de Ciéncias e Tecnologia|
de Santa Catarina - Campus Floriandpolis

SOLUCAO DE PROXY EM NUVEM ZERO TRUST ***Caracteristicas de proxy em nuvem Zero Trust*** 1
Todas as funcionalidades devem ser ofertadas em modalidade de “Nuvem como Servigo”, utilizando um
Unico agente instalado no dispositivo de acesso do usuario e console Unica de administracdo para todas
as caracteristicas técnicas descritas neste documento. A “Nuvem como Servi¢co” deve ser distribuida a
nivel nacional no Brasil com, no minimo, 4 datacenters fisicos e redundantes no pais. 2 - O fabricante da|
solugcdo de seguranca em nuvem deve ter ponto de presenca local no Brasil, onde todos os usuérios em
territorio nacional terdo suas transacdes processadas dentro pais; 3 - Garantir disponibilidade de 99.999%
das estruturas de processamento de dados; 4 - O fabricante deve garantir o funcionamento integral até 6
meses pos fim do contrato; 5 - O fabricante da plataforma deve garantir: 5.1 - Metodologias para|
codificagdo segura durante o ciclo de vida de desenvolvimento da solugéo; 5.2 - PSIRT capaz de gerir|
lvulnerabilidade, incidentes de seguranca e problemas de seguranca reportados inerentes a plataforma em
questdo; 6 - Os Data Centers localizados no Brasil devem ter rede independente com Sistema Autdnomo e
conectividade, redundante, em PTT (Ponto de Troca de Trafego) no Brasil com “peering” com provedores
de servigos, empresas de telecomunica¢des, CDNs (Content Delivery Network) e provedores de nuvem
publica tais como (AWS, Microsoft e Google). Desta forma assegurando a melhor experiéncia e baixa
laténcia aos usudrios; 7 - Os datacenters do fabricante devem estar distribuidos em, no minimo, 3 estados
brasileiros de forma que o haja redundancia geogréafica da nuvem do fabricante da solugdo. 8 - O
fabricante devera prover, no minimo, 3 (trés) estruturas de processamento de dados no Brasil para melhor
experiéncia do usuario. 9 - O licenciamento devera contemplar: 9.1 - Uso global, com mais de 50 pontos|
no mundo, da infraestrutura do fabricante. 9.2 - Uso irrestrito de banda por parte dos usuarios. 9.3 - 50
tuneis IPSEC. 9.4 - Disponibilidade de 99.9999% dos datacenters no Brasil e no mundo. 9.5 - 30 ms para
trafego ndo criptografado e 70 ms para trafego criptografado. 9.6 - Armazenamento de eventos para 0S|
modulos supracitados no periodo de 90 dias. 10 - Deve possuir um motor Unico e integrado para protecdo|
de dados nos modulos Proxy em nuvem e ZTNA. Ex: 0 mesmo profile de LGPD customizado pelo IFSC
deve poder ser aplicado em ambas as regras de Proxy e ZTNA; 11 - Deve ser permitido, sem custo
adicional, o uso de todos os Datacenters do fabricante no mundo, garantindo assim a mobilidade segura]
dos usuarios; 12 - Nao serdo aceitos sistemas baseados em hardware ou software projetados para uso
genérico, ou de cddigo aberto (“open source”); 13 - Todas as inspec¢des e aplicagbes de politicas devem
ser realizadas diretamente na solucdo na “Nuvem como Servigo”; 14 - O cliente instalado no dispositivo do
usuario deve executar apenas as funcdes de redirecionamento de trafego para nuvem, identificacdo do|
usuario e checagem de conformidade. Todo o processamento, incluindo controle de aplicagdes, protecao
de dados, protecdo contra ameacas, deve ocorrer na nuvem; 15 - No caso da utilizagdo de agentes, a
gestdo de como o trafego sera encaminhado a plataforma, incluindo eventuais exclusdes especificas
(bypass), deve ser gerenciada da maneira centralizada na console Web da solu¢do com o contexto de|
usudrio e grupos de usuérios; 16 - A solugdo ndo podera exigir para o seu funcionamento, qualquer
alteracdo ou customizacdes diretamente nos dispositivos dos usuarios, exceto eventuais necessidades
ajustes para convivéncias com solugfes de antivirus/EDR; 17 - O agente Unico deve ser compativel com,
no minimo, 0s seguintes sistemas operacionais: 17.1 - Windows 10 e 11; 17.2 - Windows Server 2016,
2019, 2022 17.3 - MacOS 11, 12, 13, 14; 17.4 - I0S 15.1, 16, 17; 17.5 - Android 11, 12, 13, 14; 17.6 -
Linux Ubuntu 18.04, 20.04 18 - Toda a solug¢do proposta deve ser implementada com autenticacdo dos|
usuarios integrada e suportar aplicacfes de politicas granulares com base em nome do usuario,
departamento e grupos, integrados com a plataforma de base de usuario e diretério da contratante; 19 - A
solugdo deve habilitar uma arquitetura de privilégio minimo e confianca zero, “Zero Trust”, definindo uma|
politica de acesso granular para fornecer as pessoas certas no contexto certo, o acesso menos
privilegiado aos aplicativos ou recursos e reduzir a superficie de ataque; 20 - Possuir peering com o0s|
principais provedores SaaS/laaS, dentre eles: Amazon, Microsoft, Google, Akamai, Cloudflare, Facebook e|
Oracle Cloud. ***CONSOLE DE GESTAO:*** 21 - A solucdo deve possuir capacidade de gestéo
centralizada, mantendo um painel Unico de administracdo e visibilidade para todos os mddulos descritos
neste termo de referéncia; 22 - Toda a parte de gestdo deve ser centralizada em uma Unica console,
garantindo a aplicagdo das politicas criadas em todos os datacenters disponiveis pelo fabricante no mundo
e independente de qual data center que o usuario faga uso, a politica deve estar vigente para protecdo e
controle do trafego; 23 - Os dados disponiveis para a consulta e criagdo de relatérios, deve residir ng
plano de gestéo por, no minimo, 90 dias; 24 - A plataforma deve permitir a criacdo de diferentes perfis de
acesso a console de administragdo com, no minimo, as seguintes possibilidades: 24.1 - Perfil de
administrador geral: acesso total as fungdes da solugcéo, acesso aos logs de auditoria dos outros usuarios,
criacdo e administracdo de outras contas de acesso; 24.2 - Perfil de administrador intermediario: acesso
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total as funcdes da solugdo, exceto criagdo e administragdo de outras contas de acesso; 24.3 - Perfil de
DPO: acesso ao painel de incidentes relacionados ao motor de prevencao de vazamento de dados; 24.4 -
Perfil de Cibersegurancga: acesso ao painel para andlise de ameacas encontradas pela solugédo. 25 - Al
soluc@o deve permitir associar as regras de proxy, DLP, prote¢do de ameagas e ZTNA em grupos distintos
na tabela e associar aos grupos quais usuarios administradores da console podem enxerga-los e
administra-los; 26 - A tabela de regras ainda deve possuir regras de topo de tabela que ndo possa ser
sobreposta em uma estratégia de leitura “top-down”; 27 - A solugdo deve apresentar dashboard situacional
referente ao trafego processado contendo: 27.1 - Shadow IT: quantidade de aplicagdes descobertas e
novas aplicagdes; 27.2 - Malware: Visdo geral sobre os artefatos maliciosos encontrados 27.3 - DLP: viséo
geral sobre os incidentes gerados pelo motor de prevencado contra vazamento de dados; 27.4 - URLs:
Dominios com maior registro de bloqueio pela ferramenta 28 - O painel de dashboard ofertado pela
solucéo deve ser acionavel, ou seja, para cada resultado ao clicar o administrador deve ser redirecionado
para 0 evento em questdo contendo mais detalhes sobre o ocorrido; 29 - O referido painel deve conter
ainda capacidade de adicionar dashboards adicionais para fins de aumentar a visibilidade sobre o trafego
processado, contendo categorias como: 29.1 - Data loss prevention; 29.2 - Malware; 29.3 - Behavior
IAnalytics; 29.4 - Dispositivos; 29.5 - Aplicagdes SaaS. 30 - A solucdo deve apresentar os incidentes em
painéis especializados, contendo eventos subdivididos por: 30.1 - DLP; 30.2 - Malware; 30.3 - Analise
comportamental dos usuarios; 30.4 - Sites maliciosos; 31 - O painel de DLP deve apresentar todos os
incidentes relacionados a vazamento de dados, contendo informac¢des que auxiliem na mitigacdo do|
evento de vazamento, apresentando ao DPO do IFSC os seguintes campos: 31.1 - Objeto/Arquivo; 31.2 -
IAplicacao/Site; 31.3 - Quantidade de violag8es; 31.4 - Acdo realizada pela solugéo; 31.5 - Severidade;
31.6 - Data. 32 - Os incidentes de DLP deverdo ser acionaveis, permitindo o aprofundamento dal
visibilidade do incidente e inclusive apresentar os dados que indicam o vazamento em questéo na prépria|
console da solugédo; 33 - A solucdo deve apresentar painel de comportamento para cada usuério do IFSC,
identificando a nota de risco atual, bem como todo o histérico e atividades que levaram ao acréscimo ou
decréscimo do risco; 34 - A solugdo devera analisar o comportamento dos usuarios através de regras
sequenciais, detectando minimamente: 34.1 - Detectar atividades an6malas relacionadas a upload,
download e delecdo de arquivos em massa, falhas de login, compartilhamento de credencial, eventos
raros, acesso ou tentativa de acesso a partir de paises nédo confiaveis. 34.2 - Detectar a movimentacéo de
dados a partir da tenant corporativa do Microsoft Office 365 com destino a instancias pessoais SaasS; 35 -
Os incidentes de malware devem ser acionaveis, permitindo aprofundamento do incidente, apresentando
0s usuarios afetados, os arquivos relacionados a atividade maliciosa e a aplicacéo envolvida no incidente;
36 - A solucdo deve apresentar o HASH do arquivo para comparativo com base aberta de ameacas
(VirusTotal) para identificar se a solugao de endpoint corporativa do IFSC ja possui assinatura preventival
contra a ameacga; 37 - Para todo o trafego Web admitido, a solugdo deve realizar normalizacdo e
descoberta de aplicagbes SaaS — ShadowIT, sem a necessidade de importacdo de logs; 38 - Para as
aplicacbes SaaS descobertas a solu¢do deve realizar a classificagdo quanto a categoria (Ex: Cloud
Storage), bem como o risco de tal aplicagdo; 39 - Minimamente apresentar se a aplicagdo SaaS possui em
seu historico recente vazamento de dados e vulnerabilidades em seus servigos; 40 - O risco deve ser uma|
das condicionantes para construcdo de regras de acesso web para os usuarios do IFSC; 41 - Solugao
deve possuir capacidade de apresentar os logs de acesso em painel especifico, garantindo a identificagéo
do usuario, maquina, dominio, regra de processamento do trafego e localizagdo do acesso; 42 - Como
forma de facilitar a visualizagdo, a solugcdo deve possuir painéis especificos que garantam: 42.1 -
Visibilidade por aplicacdo — apresentando quais usuarios acessaram tal aplicagdo, bem como os
incidentes de malware e vazamento de dados, caso existam; 42.2 - Visibilidade por dominio -
apresentando quais usuarios acessaram tal dominio, bem como os incidentes de malware e vazamento de
dados, caso existam; 42.3 - Visibilidade por usuario — apresentando os acessos, ag0es, geolocalizacao e
incidentes de malware, comportamento e vazamento de dados; 43 - Deve possuir base propria de|
aplicacbes SaaS, com capacidade de controle granular, oferecendo no minimo: 43.1 - O centro de
inteligéncia do fabricante deve pontuar o indice de risco no uso de cada uma as aplicagbes SaaS nao
sancionadas (Shadow IT); 43.2 - Deve poder associar o indice de risco de uma determinada aplicagéo ou
categoria de aplicagbes a uma regra de bloqueio em tempo real; 43.3 - A solu¢do deve ser capaz de
apresentar se uma aplicacdo SaaS, em uso por parte dos usuarios do IFSC, possui em seu histoérico
algum registro de vazamento de dados e vulnerabilidades associados; 44 - A solucédo deve gerar relatérios
baseado no trafego processado, suportando no minimo: 44.1 - Relatério de risco das nuvens SaaS|
acessadas — ShadowlIT; 44.2 - Relatério do acesso Web; 44.3 - Relatério do acesso SaaS; 45 - A solugao
deve prover mecanismos capazes de monitorar a experiéncia do usuario, garantindo: 45.1 - Telemetria|
detalhada para analise fim-a-fim e identificar problemas de performance através de painel especifico para)
apresentar as laténcias entre o cliente e a unidade de processamento do fabricante e da unidade de
processamento do fabricante até o servico SaaS Microsoft Office 365 45.2 - Deve possuir dashboard
especifico para apresentar a volumetria de trafego por unidade de processamento do fabricante (pop); 46 -
Deve possuir painel especifico com dados relacionados ao cliente, garantindo visibilidade quanto a
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lversfes em uso, usuario ativos, Bytes baixados e carregados, quantidade de sessdes diarias; 47 - Al
console deve possuir, dentre suas caracteristicas, solugao de relatério com capacidade de apresentar as
mais diversas dimensdes, medidas e outros campos que se facam necessarios para a construcdo de
relatérios e dashboards analiticos, com as seguintes capacidades: 47.1 - Permitir a construcdo de
relatérios customizados, utilizando os atributos disponiveis e os mais diversos formatos de exposi¢do dos|
dados: Bar, Pie, Table, Trend, Sankey, Treemap, Pivots; 48 - Disponibilizar ao administrador 20
dashboards/relatérios pré-definidos, incluindo assessment de risco de acordo com a aplicagdes em nuvem
em uso, governanca de dados, CISO, uso de nuvens SaaS, uso de Web, prote¢cdo de dados, uso de
aplicacbes privadas dentre outros; 49 - Deve permitir a exportacdo e agendamento dos dashboards nos
formatos Excel, PDF, CSV e texto; 50 - Ao criar um dashboard ou relatério, a solugdo deve permitir 0 uso
de campos customizados, célculo de tabelas e filtros customizados com multiplas op¢des de organizagao
dos valores/resultados; 51 - A solu¢do deve prover monitoramento proativo para identificacdo de Insider
Threats; 52 - A solugdo deve suportar o encaminhamento dos eventos dos ultimos 7 dias em modo cru,
raw log, para plataformas de SIEM do IFSC. 53 - SERVICO DE SUPORTE 24X7 (nivel 1, 2 e 3) do
fabricante: 53.1 - Atendimento 24x7; 53.2 - Suporte por E-mail/Web; 53.3 - Suporte por telefone; 53.4 -
Suporte por plantdo (apds horario comercial) 53.4 - Disponibilidade de documentacdo dos produtos do
fabricante; 54 - A solugdo de proxy em nuvem, deve oferecer controles de prote¢cdo de dados e de
ameacas com visibilidade e controle granular das atividades em aplicagfes SaaS para os protocolos HTTP|
e HTTPS. 55 - Deve ser capaz de processar trafego HTTP/HTTPS nas portas 80, 443 e em portas
customizadas, a exemplo: 8443, 8080, 8081; 56 - A solugdo de proxy em nuvem deve prover: 56.1 -
Descoberta, visibilidade e controle do trafego Shadow IT; 56.2 - Visibilidade e controle do trafego
corporativo com direcdo aplicacfes SaaS sancionadas pela Tl, em tempo real; 56.3 - Visibilidade ¢
controle em tempo real de acesso a URLs, por meio de classificagdo baseado em categorias; 56.4 -
Prevencéo contra vazamento de dados no nas aplica¢cdes sancionadas, Shadow IT e aplicagbes Web 2.0;
56.5 - Prevencao contra acesso a sites maliciosos; 56.7 - Prevencédo contra acesso a artefatos maliciosos;
57 - A solucdo deve estar licenciada e suportar os seguintes métodos para encaminhamento do trafego
para a solugdo de Proxy em nuvem: 57.1 - Integracdo com o FW do IFSC via tunel IPSEC; 57.2 -
Integracdo com o FW do IFSC via tinel GRE; 57.3 - Proxy Explicito em nuvem; 57.4 - Cliente nativo do
proprio fabricante para as plataformas Windows, MacOS, Linux e iOS; 58 - A solugdo deve ser capaz de
atuar diretamente no trdfego, sem a necessidade de integragéo via API, para processar o trafego nas
estruturas de processamento de dados posicionadas em territério nacional, garantindo, no minimo, as
seguintes fungBes: Shadow IT; 58.1 - Protecdo contra vazamento de dados; 58.2 - Protecdo contral
malwares; 58.3 - Andlise comportamental dos usuarios. 59 - Dentre as capacidades da solugdo para o
entendimento do trafego a ser inspecionado, deve constar: 59.1 - Base contendo, no minimo, 100
categorias de URLs; 59.2 - Deve ser capaz de identificar e controlar nativamente, no minimo, 2.500
aplicacbes SaaS e 40 Categorias nativas de aplicagBes SaaS; 60 - Aplicar acdo de bloqueio em tempo
real para Google Workspace, Microsoft Office 365, aplicagcbes SaasS terceiras e Web; 61 - Deve suportar €
estar licenciado para que o usuario que estiver fora do Brasil se conecte ao POP mais préoximo
geograficamente na nuvem do fabricante ou com menor laténcia para acesso a internet obedecendo g
mesma politica de seguranca dos usuérios localizados no Brasil; 62 - Deve ser capaz de inspecionar|
tuneis criptografados baseados no TLS 1.3; 63 - A solucdo deve oferecer controle e protecdo para 0
acesso Web dos usuarios garantindo o controle de acesso a categorias ndo autorizadas; 64 - Controle de
acesso a categorias que impdem risco de seguranga aos usuarios do IFSC, incluindo, mas nédo limitado a|
URLs associadas as categorias de Botnets, DGA, Command Control, Sites Maliciosos e Phishing; 65 -
Deve permitir o bloqueio automatico a URLs desconhecidas ndo categorizadas pelo fabricante; 66 -
Permitir a criagdo de categorias customizadas baseadas em listas contendo regex e dominios; 67 - Al
solugdo deve permitir a criacéo de listas de by-pass, onde o trafego ndo deve ser encaminhado a nuvem
do fabricante, como, por exemplo: categoria de sites financeiros ou de bancos; 68 - A solugédo deve de-
criptografa o trafego automaticamente e permitir criar regras de excecao para o trafego que nédo deva ser|
decriptado; 69 - O controle nativo de aplicacdes SaaS deve apresentar visibilidade minima sobre os
seguintes contextos: 69.1 - Identificagdo do usuério e grupo; 69.2 - Validagcdo do dispositivo (gerenciado
ou ndo gerenciado); 69.3 - Categoria da aplicacdo SaaS; 69.4 - Nivel de risco da aplicacdo SaaS; 69.5 -
Geolocalizagdo; 69.6 - Controle granular de atividades (upload, post, edit, share, view, download, send).
70 - Para aplicagbes Web 2.0 a solucdo deve oferecer controles granulares, dentre eles: 70.1 - Facebook:
Prevenir o vazamento de dados na acdo de POST e bloquear as agcbes de POST, LIKE, SHARE ¢
UPLOAD; 70.2 - Youtube: bloquear as a¢fes de DELETE, LIKE, SHARE, POST e VIEW para categorias
de canais especificos 70.3 - Twitter: Prevenir o vazamento de dados nas agdes POST e UPLOAD e ser
capaz de bloquear as acfes de POST, SHARE, FOLLOW e DELETE 70.4 - Pastebin: Prevenir o
lvazamento de dados via acdo POST e controlar agbes de POST, DELETE e CREATE. 71 - A solugao
deve possibilitar a liberagdo de um periodo de hora por dia para acesso a aplicagfes, sites e categorias;
72 - A solugdo deve permitir, de maneira nativa, a criagcdo de regras para permitir o acesso a plataforma do
Google Workspace e o 365 Corporativo e negar 0 acesso as instancias pessoais da Google e Microsoft
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Office. Exemplo: Gmail, Outlook, Gdrive e Onedrive; 73 - A solu¢do deve ser capaz controlar o upload de
arquivos para o WhatsApp Web; 74 - A solucéo deve suportar controle granular da aplicagcdo ChatGPT|
(mediante licenciamento adicional); 75 - A solugdo deve possuir a capacidade de criar politicas onde o
upload/download de arquivos com destino a instancia de SaaS/laaS corporativo do IFSC é permitido e o
upload a outras instancias nos demais servigos € bloqueado, incluindo, mas ndo limitado a GitHub|
(mediante licenciamento adicional), AWS, Microsoft Office, Google Worksapces; 76 - Capacidade de|
aplicar politicas granulares, a nivel de atividade, em aplicativos do pacote Microsoft Office 365 e Google
\Workspace: 76.1 - Aplicar politicas granulares a nivel de atividade para OneDrive; 76.2 - Aplicar politicas
granulares a nivel de atividade para o SharePoint; 76.3 - Aplicar politicas granulares a nivel de atividade
para o Word Online; 76.4 - Aplicar politicas granulares a atividade granular para o Outlook.com; 76.5 -
IAplicar politicas granulares a nivel de atividade para o Exchange Online; 76.6 - Aplicar politicas granulares
a nivel de atividade para Teams; 76.7 - Aplicar politicas granulares a nivel de atividades para Power Bl;
76.8 - Aplicar politicas granulares a nivel de atividade para Gmail; 76.9 - Aplicar politicas granulares a
nivel de atividade para Gdrive. 77 - A solugdo deve possuir as seguintes caracteristicas minimas para o
motor contra vazamento de dados: 77.1 - Deve possuir nativamente perfis de DLP pré-definidos baseados
em normas regulamentares, incluindo, mas néo limitado a LGPD e permitir também a criagdo de perfis
customizados; 77.2 - Deve permitir a criagdo de dicionarios de dados baseados em palavras-chave, frases
e expressoes regulares para serem usados nas regras de DLP; 77.3 - Deve permitir a criagdo de regras
customizadas de DLP através de expresséo regulares, dicionérios e palavras chaves com opcao de uso
de operadores booleanos; 77.4 - Deve possuir a capacidade de detectar informagdes confidenciais em, no
minimo, 300 tipos de arquivos distinto; 78 - A solucdo deve ser capaz de empregar controle contra
lvazamento de dados em: 78.1 - Aplicacdo SaaS corporativa; 78.2 - Aplicacdo SaasS terceiras (Shadow IT)
- Microsoft Live Suite, Onedrive, Outlook, 4yshare. 78.3 - Sites Web —Twitter, Pastebin, Facebook. 79 - Al
solucdo deve ter a capacidade de identificar mascara de dados relacionados a LGPD nativamente,
incluindo, mas nao limitado a: CPF, CNH, RG, Titulo de Eleitor, PIS-PASEP, Passaporte Brasileiro,
RENAVAM, Placa de Veiculo, Enderecos Brasileiros, CNPJ e prevenir a agdo caso viole a politica de
seguranca estabelecida. 80 - Para os dados pessoais brasileiros que possuam algoritmo validador, a
solucdo deve possuir nativamente a capacidade de validar os dados a fim de evitar falso positivo; 81 -
Deve proteger o acesso do usuario aos dados corporativos, controlando a exposigdo dos mesmos quanto
a2 movimentacao entre nuvens (Servico SaaS sancionado e para Servico SaaS ndo sancionado); 82 - A
solugcdo deve prover capacidade de protecdo dos usuéarios do IFSC contra malwares: 82.1 - Andlise de
artefatos por meio de assinaturas; 83 - Deve realizar analise do trafego web para evitar exploracdes de
lvulnerabilidades no cliente a partir de sites comprometidos/maliciosos; 84 - Deve ser capaz de inspecionar
o trafego criptografado e identificar artefatos maliciosos em ac¢des de download em aplicagdes SaaS
ShadowlT; 85 - A Engine de malware deve suportar inspecéo de arquivos carregado (upload) na instancia
corporativa de aplicagBes sancionadas e prevenir o (download) a partir de instadncias pessoais de
aplicagbes SaaS (Exemplo: Google Drive, Microsoft Onedrive, Bucket S3, Bloob Azure); 86 - A solucéo
deve realizar monitoramento do comportamento dos usuérios gerenciados pela solugéo: 86.1 - Detectar|
atividade suspeita de violagdo de proximidade no acesso as aplicag6es quando, por exemplo, em um curto
intervalo de tempo, as mesmas credenciais de acesso forem usadas para fazer login na mesma aplicagdo|
a partir de localidades distantes; 86.2 - Detectar atividade suspeita de usuarios que fizerem download
upload em massa de arquivos das aplicagées em nuvem corporativa do IFSC e nuvens pessoais; 86.3 -
Detectar atividade suspeita de credenciais sendo compartilhadas entre usuarios da instituicdo; 86.4 -
Detectar exfiltracdo de dados a partir da instancia do IFSC com destino a SaasS terceiros (Shadow IT). 87 -
A solucé@o deve permitir a inspec¢éo de downloads relacionados a categorias Web relacionadas a algum
risco de seguranca, exemplo: Phishing; 88 - A solu¢@o deve permitir o controle de quais tipos de anexos|
0s usuarios podem realizar download e se estes estéo livres de malwares; 89 - Deve ser capaz, por meio
de integracdo com SIEM, NGFW e EDR, suplementar o SOC com IOC’s (Hashes e URL), para que sejal
possivel rastrear um ataque onde quer que ele aconteca; 90 - O cliente do proprio fabricante deve avaliar
a postura do dispositivo, liberando ou ndo de acesso a aplicacdes SaaS corporativas ou SaasS terceiras
baseando-se na identificagéo de itens, como: 90.1 - Processo em execu¢do; 90.2 - Presenga de arquivos
armazenados em disco local; 90.3 - Presenca de um dominio Windows; 90.4 - Presenca de um certificado
digital no dispositivo. 91 - Para trafego ndo WEB a solugdo deve possuir as capacidades descritas abaixo;
92 - Deve ser capaz de controlar e bloquear o uso de protocolos ndo WEB para conexdes com destino a
internet, originadas por usuérios remotos usando maquinas corporativas do IFSC; 93 - O filtro deverd
suportar os protocolos baseados em TCP, UDP e ICMP; 94 - A identificacdo do destino devera suportar 0s
seguintes paradmetros: 94.1 - FQDN; 94.2 - PQDN; 94.3 - Wildcard; 94.4 - IP; 94.5 - CIDR; 94.6 - Range de
IP. 95 - Para a filtragem do trafego, devera suportar os seguintes métodos de redirecionamento a nuvem
do fabricante: 95.1 - Tunel GRE; 95.2 - Tunel IPSEC. 95.3 - Agente instalado no dispositivo do usuario
sendo 0 mesmo para o trafego WEB e para o trafego do ZTNA (ztna sendo uma solugéo a parte do web
gateway, porém utilizam a mesma console e agente); 96 - Para a identificagdo da origem do trafego,
devera aplicar a identificacdo do usuario e grupo de usuario, minimamente; 97 - Devera suportar o controle
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de comandos FTP no modo passivo; 98 - Devera suportar a criagdo de aplicagées baseando-se em: 98.1 -
Destino; 98.2 - Protocolo; 98.3 - Porta (uma, multiplas e range). 99 - Devera ser capaz de reconhecer 0
trafego e aplicacdes ndo web em camada 7; 100 - O reconhecimento de aplicacdes deve englobar
minimamente SSH, RDP, SMB, SAP, Zoom e Git; 101 - Deve ser capaz de identificar e bloquear
aplicagbes ndo autorizadas, como exemplo: Ultrasurf, BitTorrent, Teamviewer e RealVNC; 102 - Deve
possuir as integracdes abaixo, de forma nativa (via microsservigos rodando na nuvem, ou através de um
ambiente rodando on-premisses ou na nuvem, obrigatoriamente sendo do mesmo fabricante do PROXY|
EM NUVEM ZERO TRUST): 102.1 - A solugdo deve permitir exportar logs para repositorio de terceiros
para analise posterior, incluindo o envio de logs para as principais solu¢des de SIEM (Security Information
and Event Management) de mercado, dentre elas o IBM QRadar, entre outros 102.2 - A solugdo deve
suportar SYSLOG para enviar mensagens para servidores de terceiros em eventos de rede e seguranga;
102.3 - Portabilidade: todos os dados estruturados e ndo estruturados devem estar disponiveis para 0
cliente e fornecidos a eles mediante solicitagdo em um formato padrédo da industria (por exemplo, .docx, .
xIsx, .pdf, logs e arquivos simples). O fornecedor deve utilizar protocolos de rede padronizados e seguros
para a importagdo e exportagdo dos dados. 102.4 - Capacidade de ajustar os niveis de log seletivamente,
por funcdo ou por populacdo de usuarios finais; 102.5 - Integracdo com ferramenta de tickets: 102.5.1 -
IAutomatizacao de servicos de ticket; 102.5.2 - Detalhes do evento selecionado; 102.5.3 - Mapeamento dos
tickets para fluxo de trabalho; 102.5.4 - Mute & De-duplication; 102.6 - Troca de Ameagas: 102.6.1 -
Compartilhar 10Cs com solugdo de Endpoint Protection (EPP) utilizado pelo cliente (EDR/XDR/etc);
102.6.2 - Atualizag@es bidirecionais (tanto do PROXY EM NUVEM ZERO TRUST quanto do EPP); 102.6.3
- File hases (DLP, Threat); 102.6.4 - URLs maliciosas; 102.7 - Troca de risco: 102.7.1 - Troca de nivel de
risco 102.7.1 - Envolvendo: Usuarios, dispositivos, e/ou aplicagBes 102.7.1 - Gatilhos para acdes
integradas para abertura de ticket 102.8 - Relat6rios Avancados: 102.8.1 - Capacidade de automatizar o
envio de relatérios customizados, via e- mail, a usudrios especificos; 103 - Possibilitar a criacdo e
modificacdo de atributos dos alarmes (p.e. status, inclusdo de campos textuais, calculo do tempo de
tratamento dos alarmes); 104 - Gerar relatérios, padronizados ou customizados, podendo apresentar
informacdes agrupadas ou expandidas pelos atributos utilizados para caracterizar os alarmes; 105 - Deve|
permitir a geragdo de relatérios sob demanda para emissdo pontual ou periddica, possibilitando a
exportacdo em PDF ou CSV. 106 - Os relatorios devem possibilitar listar os sites mais acessados e 0s
mais blogqueados com suas respectivas categorias e URLs, permitindo a busca por IP, URL ou dominio por
intervalo de tempo. 107 - Capacidade de automatizar o envio de relatérios customizados, via e- mail, g
usudrios especificos; 108 - Possibilitar a criagdo e modificacdo de atributos dos alarmes (p.e. status,
inclusdo de campos textuais, calculo do tempo de tratamento dos alarmes); 109 - Gerar relatérios,
padronizados ou customizados, podendo apresentar informag¢des agrupadas ou expandidas pelos|
atributos utilizados para caracterizar os alarmes; **GERENCIA DE PROJETO, IMPLEMENTACAO,
CUSTOMIZACAO E SUPORTE:*** 110 - Deve ser alocado pela CONTRATADA da solugéo, no minimo,
um Gerente de Projetos com certificacdo PMP e que possua fluéncia na lingua portuguesa para a geréncial
de todo o projeto; 111 - Deve ser alocado pela CONTRATADA da solugdo, no minimo, dois Professional
Services que possuam fluéncia na lingua portuguesa para devida implementacdo, configuragbes e
customizagOes da solugdo contratada; 112 - Deve ser alocado pela CONTRATADA, no minimo, um
Instrutor de treinamento que possua fluéncia na lingua portuguesa para entrega dos treinamentos em
lingua portuguesa; 113 - Apresentagdo e validacdo de plano de implementacdo do projeto com
detalhamento das atividades, cronograma previsto, duracdo, prazos, profissionais envolvidos,
necessidades, premissas etc. seguindo as melhores préaticas de gerenciamento de projetos, p.e., PmBOK
PMI; 114 - Devem estar em conjunto o profissional do fabricante da solugdo e o parceiro fornecedor; 115 -
Realizagdo de reunido de Kick-off de projeto, reunidbes semanais e sempre que necessario, de
apresentacdo de Status Report do andamento do projeto; 116 - Devem estar em conjunto o profissional do
parceiro fornecedor; 117 - Elaboracdo e apresentacdo de relatérios detalhado e executivo de Status|
Report do andamento do projeto; 118 - Devem estar em conjunto o profissional do parceiro fornecedor;
119 - Apos a finalizagdo do escopo proposto a ser implantado pelo fabricante ou parceiro, um profissional
do fabricante ou do parceiro fornecedor, customer success, deve prestar 0s seguintes servicos durante
todo o contrato em lingua portuguesa no Brasil: 119.1 - Apoio técnico para os administradores da solucéo;
119.2 - Apoio executivo para CISO/CSO; 119.3 - O apoio se baseia em: 119.3.1 - Compartilhar boas|
praticas de administragdo da solucéo; 119.3.1 - Documentacado técnica para apoiar e sustentar umaj
determinada decisao técnica 119.3.1 - Desenhar e apresentar junto aos decisores um roadmap estratégico
para determinar os passos de prote¢cdo e governanca; 119.3.1 - Prover Transferéncia de conhecimento
poés-implantacdo; 119.3.1 - Fornecer lideranca técnica e orientagdo para conduzir a implantagdo e
operacionalizacdo da plataforma; 119.3.1 - Auxiliar na configuracédo e ajuste de politicas, configuragdo de
aprimoramentos do produto e revisdes periddicas de politicas; 119.3.1 - Executar um plano estratégico de
realizacdo e obtencdo de valor e retorno sobre investimento, conforme casos de uso que estejam
alinhados as necessidades de seguranca e do negécio. 119.4 - As atividades macro de implantacéo do
projeto: 119.4.1 - Configuragfes bésicas de acesso para administradores do tenant; 119.4.2 - Definigao
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das ROLES de cada administrador do tenant; 119.4.3 - Integracdo de AD/Azure AD de grupos e Usuarios;
119.4.4 - Configuracdo de trafego de grupos sincronizados do AD/Azure AD e definicdo de excecdes
desse trafego; 119.4.5 - Configuracdo dos Clients, por grupo, conforme os grupos sincronizados do AD
Azure AD; 119.4.6 - Configuracdes de URL lists, incluindo lista de Bypass; 119.4.7 - Configuracdo de
regras de DLP (ex.: LGPD - CPF, CNH, RENAVAM, PASSAPORTE, NOME PROXIMO A E-MAIL,) e DLP
Profiles; 119.4.8 - Configuragéo de politicas de acesso WEB e aplicagbes SaaS com e sem DLP; 119.4.9 -
Configuragdo de politicas de acesso WEB e aplicacdes SaaS com e sem Threat Protection; 119.4.10 -
Criacdo de templates de notificacdo (pop-up) customizados. ***+x+x*SUBSCRICAQ = 36 MESES*t#triritiy
e TREINAMENTO* 120 - ADMINISTRACAO E OPERACAO DA SOLUCAO: 120 .1 - Seguranca em
nuvem; 120 .2 - Arquitetura; 120 .3 - Niveis de risco de aplicagbes SaaS; 120 .4 - Prote¢do via API; 120 .5
- Politicas; 120.6 - Client da solucéo; 120.7 - Threat Protection; 120.8 - Relatérios; 120.9 - Relatérios
avancados; 120.10 - laaS; 120.11 - Segurang¢a Web; 120.12 - ROLES (Role-Based Access Control);
120.13 - Seguranca loT ; 121 - IMPLEMENTACAO E INTEGRACAO: 121.1 - SAML; 121.2 -ZTNA; 121.3 -
DLP; 121.4 -Seguranca Web ; 121.5 -Relatérios avangados; 121.6 -REST API; 121.7 -Security Posture
[Management; 121.8 -Remote Browser Isolation (RBI);
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SOLUCAO DE ZERO TRUST NETWORK ACCESS PARA ACESSO A APLICACOES PRIVADAS
**Caracteristicas Minimas*** 1 - Todas as funcionalidades devem ser ofertadas em modalidade de
“Nuvem como Servigo”, utilizando um Unico agente instalado no dispositivo de acesso do usuario e
console Unica de administracdo para todas as caracteristicas técnicas descritas neste documento. A
“Nuvem como Servico” deve ser distribuida a nivel nacional no Brasil com, no minimo, 4 datacenters
fisicos e redundantes no pais. 2 - O fabricante da solugdo de seguranca em nuvem deve ter ponto de
presenca local no Brasil, onde todos os usudrios em territorio nacional terdo suas transag¢des processadas
dentro pais; 3 - Garantir disponibilidade de 99.999% das estruturas de processamento de dados; 4 - O
fabricante deve garantir o funcionamento integral até 6 meses pos fim do contrato; 5 - O fabricante da
plataforma deve garantir: 5.1 - Metodologias para codificagdo segura durante o ciclo de vida de|
desenvolvimento da solucdo; 5.2 - PSIRT capaz de gerir vulnerabilidade, incidentes de seguranca €
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problemas de seguranca reportados inerentes a plataforma em questdo 6 - Os Data Centers localizados
no Brasil dever ter rede independente com Sistema Autdbnomo e conectividade, redundante, em PTT
(Ponto de Troca de Trafego) no Brasil com “peering” com provedores de servicos, empresas de
telecomunicacdes, CDNs (Content Delivery Network) e provedores de nuvem publica tais como (AWS,
[Microsoft e Google). Desta forma assegurando a melhor experiéncia e baixa laténcia aos usuérios; 7 - Os|
datacenters do fabricante devem estar distribuidos em, no minimo, 3 estados brasileiros de forma que 0
haja redundancia geografica da nuvem do fabricante da solucdo. 8 - O fabricante devera prover, no
minimo, 3 (trés) estruturas de processamento de dados no Brasil para melhor experiéncia do usuario. 9 -
O licenciamento devera contemplar: 9.1 - Uso global, com mais de 50 pontos no mundo, da infraestrutural
do fabricante. 9.2 - Uso irrestrito de banda por parte dos usuérios. 9.3 - 50 tuneis IPSEC. 9.4 -
Disponibilidade de 99.9999% dos datacenters no Brasil e no mundo. 9.5 - 30 ms para trafego nao
criptografado e 70 ms para trafego criptografado. 9.6 - Armazenamento de eventos para os modulos
supracitados no periodo de 90 dias. 10 - Deve possuir um motor Unico e integrado para protecao de dados
nos madulos Proxy em nuvem e ZTNA. Ex: 0 mesmo profile de LGPD customizado pelo IFSC deve poder
ser aplicado em ambas as regras de Proxy e ZTNA; 11 - Deve ser permitido, sem custo adicional, o uso de
todos os Datacenters do fabricante no mundo, garantindo assim a mobilidade segura dos usuérios; 12 -
N&o serdo aceitos sistemas baseados em hardware ou software projetados para uso genérico, ou de
codigo aberto (“open source”); 13 - Todas as inspeg¢fes e aplicagcdes de politicas devem ser realizadas
diretamente na solucdo na “Nuvem como Servi¢o”; 14 - O cliente instalado no dispositivo do usuério deve
executar apenas as funcdes de redirecionamento de trafego para nuvem, identificacdo do usuario e
checagem de conformidade. Todo o processamento, incluindo controle de aplica¢des, protecdo de dados,
protecdo contra ameacas, deve ocorrer na nuvem; 15 - No caso da utilizagdo de agentes, a gestdo de|
como o trafego serd encaminhado a plataforma, incluindo eventuais exclusdes especificas (bypass), deve
ser gerenciada da maneira centralizada na console Web da solugdo com o contexto de usuario e grupos
de usudrios; 16 - A solucdo ndo podera exigir para o seu funcionamento, qualquer alteracdo ou
customizacdes diretamente nos dispositivos dos usuarios, exceto eventuais necessidades ajustes paral
convivéncias com solugdes de antivirus/EDR; 17 - O agente Unico deve ser compativel com, no minimo,
0S seguintes sistemas operacionais: 17.1 - Windows 10 e 11; 17.2 - Windows Server 2016, 2019, 2022
17.3 - MacOS 11, 12, 13, 14; 17.4 - 10S 15.1, 16, 17; 17.5 - Android 11, 12, 13, 14; 17.6 - Linux Ubuntu
18.04, 20.04 18 - Toda a solugdo proposta deve ser implementada com autenticagdo dos usuarios|
integrada e suportar aplicacdes de politicas granulares com base em nome do usuario, departamento e
grupos, integrados com a plataforma de base de usuério e diretério da contratante; 19 - A solucdo deve
habilitar uma arquitetura de privilégio minimo e confianca zero, “Zero Trust”, definindo uma politica de
acesso granular para fornecer as pessoas certas no contexto certo, o acesso menos privilegiado aos
aplicativos ou recursos e reduzir a superficie de ataque; 20 - Possuir peering com os principais provedores
SaaS/laaS, dentre eles: Amazon, Microsoft, Google, Akamai, Cloudflare, Facebook e Oracle Cloud.
F+*CONSOLE DE GESTAO:*** 21 - A solucdo deve possuir capacidade de gestio centralizada, mantendo|
um painel Unico de administracdo e visibilidade para todos os moédulos descritos neste termo de
referéncia; 22 - Toda a parte de gestdo deve ser centralizada em uma Unica console, garantindo a
aplicacdo das politicas criadas em todos os datacenters disponiveis pelo fabricante no mundo €
independente de qual data center o usuario faga uso, a politica deve estar vigente para protecao e controle|
do trafego; 23 - Os dados disponiveis para a consulta e criagdo de relatérios, deve residir no plano de
gestdo por, no minimo, 90 dias; 24 - A plataforma deve permitir a criagdo de diferentes perfis de acesso 4
console de administragdo com, no minimo, as seguintes possibilidades: 24.1 - Perfil de administrador
geral: acesso total as fun¢des da solugdo, acesso aos logs de auditoria dos outros usuarios, criagdo e
administracdo de outras contas de acesso; 24.2 - Perfil de administrador intermediario: acesso total as
funcBes da solucdo, exceto criagdo e administracdo de outras contas de acesso; 24.3 - Perfil de DPO:
acesso ao painel de incidentes relacionados ao motor de prevengdo de vazamento de dados; 24.4 - Perfil
de Ciberseguranca: acesso ao painel para andlise de ameacas encontradas pela solugdo. 25 - A solugdo
deve permitir associar as regras de proxy, DLP, prote¢cdo de ameacas e ZTNA em grupos distintos nal
tabela e associar aos grupos quais usuarios administradores da console podem enxergé-los e administra-
los; 26 - A tabela de regras ainda deve possuir regras de topo de tabela que ndo possa ser sobreposta em
uma estratégia de leitura “top-down”; 27 - A solucéo deve apresentar dashboard situacional referente ao
trafego processado contendo: 27.1 - Shadow IT: quantidade de aplicacdes descobertas e novas
aplicacdes; 27.2 - Malware: Visdo geral sobre os artefatos maliciosos encontrados; 27.3 - DLP: visdo geral
sobre os incidentes gerados pelo motor de prevengéo contra vazamento de dados; 27.4 - URLs: Dominios
com maior registro de bloqueio pela ferramenta; 28 - O painel de dashboard ofertado pela solucdo deve
ser acionavel, ou seja, para cada resultado ao clicar o administrador deve ser redirecionado para o evento
em questdo contendo mais detalhes sobre o ocorrido; 29 - O referido painel deve conter ainda capacidade
de adicionar dashboards adicionais para fins de aumentar a visibilidade sobre o trafego processado,
contendo categorias como: 29.1 - Data loss prevention; 29.2 - Malware; 29.3 - Behavior Analytics; 29.4 -
Dispositivos; 29.5 - Aplicacdes SaaS. 30 - A solu¢cdo deve apresentar 0s incidentes em painéis
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especializados, contendo eventos subdivididos por: 30.1 - DLP; 30.2 - Malware; 30.3 - Analise
comportamental dos usuarios; 30.4 - Sites maliciosos; 31 - O painel de DLP deve apresentar todos os
incidentes relacionados a vazamento de dados, contendo informag8es que auxiliem na mitigagdo do
evento de vazamento, apresentando ao DPO do IFSC os seguintes campos: 31.1 - Objeto/Arquivo; 31.2 -
IAplicacao/Site; 31.3 - Quantidade de violag8es; 31.4 - Acdo realizada pela solugdo; 31.5 - Severidade;
31.6 - Data. 32 - Os incidentes de DLP deverdo ser acionaveis, permitindo o aprofundamento dal
visibilidade do incidente e inclusive apresentar os dados que indicam o vazamento em questdo na préprial
console da solugédo; 33 - A solugdo deve apresentar painel de comportamento para cada usuario do IFSC,
identificando a nota de risco atual, bem como todo o histérico e atividades que levaram ao acréscimo ou
decréscimo do risco; 34 - Os incidentes de malware devem ser acionaveis, permitindo aprofundamento do
incidente, apresentando os usuarios afetados, os arquivos relacionados a atividade maliciosa e a
aplicacdo envolvida no incidente; 35 - A solucdo deve apresentar o HASH do arquivo para comparativo
com base aberta de ameacas (VirusTotal) para identificar se a solu¢do de endpoint corporativa do IFSC j§
possui assinatura preventiva contra a ameaca; 36 - Para todo o tra&fego Web admitido, a solugédo deve
realizar normalizacdo e descoberta de aplicacdes SaaS — ShadowIT, sem a necessidade de importacéo de|
logs; 37 - Para as aplicag6es SaaS descobertas a solucao deve realizar a classificagdo quanto a categoria|
(Ex: Cloud Storage), bem como o risco de tal aplicagdo; 38 - Minimamente apresentar se a aplicagdo SaaS
possui em seu histérico recente vazamento de dados e vulnerabilidades em seus servigos; 39 - O risco
deve ser uma das condicionantes para construcdo de regras de acesso web para os usuérios do IFSC; 40
- Solucdo deve possuir capacidade de apresentar os logs de acesso em painel especifico, garantindo al
identificacdo do usudrio, maquina, dominio, regra de processamento do trafego e localizacdo do acesso;
41 - Como forma de facilitar a visualizagéo, a solugdo deve possuir painéis especificos que garantam: 42 -
Visibilidade por aplicacdo — apresentando quais usuarios acessaram tal aplicagdo, bem como os
incidentes de malware e vazamento de dados, caso existam; 43 - Visibilidade por dominio — apresentando|
quais usuarios acessaram tal dominio, bem como os incidentes de malware e vazamento de dados, caso
existam; 44 - Visibilidade por usuario — apresentando os acessos, acdes, geolocalizagdo e incidentes de
malware, comportamento e vazamento de dados; 45 - Deve possuir base propria de aplicagbes SaaS, com
capacidade de controle granular, oferecendo no minimo: 45.1 - O centro de inteligéncia do fabricante deve
pontuar o indice de risco no uso de cada uma as aplicagdes SaaS ndo sancionadas (Shadow IT); 46 -
Deve possuir associar o indice de risco de uma determinada aplicacdo ou categoria de aplicagbes a uma|
regra de bloqueio em tempo real; 47 - A solugdo deve ser capaz de apresentar se uma aplicagdo SaaS,
em uso por parte dos usuarios do IFSC, possui em seu histérico algum registro de vazamento de dados e
lvulnerabilidades associados; 48 - A solugdo deve gerar relatérios baseado no trafego processado,
suportando no minimo: 48.1 - Relatdrio de risco das nuvens SaaS acessadas — ShadowIT; 48.2 - Relatério
do acesso Web; 48.3 - Relatério do acesso SaaS; 49 - A solugdo deve prover mecanismos capazes de
monitorar a experiéncia do usudrio, garantindo: 49.1 - Telemetria detalhada para andlise fim-a-fim e
identificar problemas de performance através de painel especifico para apresentar as laténcias entre 0
cliente e a unidade de processamento do fabricante e da unidade de processamento do fabricante até o
servico SaaS Microsoft Office 365; 49.2 - Deve possuir dashboard especifico para apresentar a volumetria|
de trafego por unidade de processamento do fabricante (pop); 50 - Deve possuir painel especifico com
dados relacionados ao cliente, garantindo visibilidade quanto a versdes em uso, usuario ativos, Bytes
baixados e carregados, quantidade de sessdes diarias; 51 - A console deve possuir, dentre suas
caracteristicas, solucéo de relatério com capacidade de apresentar as mais diversas dimensoes, medidas
e outros campos que se fagam necessarios para a construcdo de relatorios e dashboards analiticos, com
as seguintes capacidades: 51.1 - Permitir a construgdo de relatérios customizados, utilizando os atributos
disponiveis e os mais diversos formatos de exposicdo dos dados: Bar, Pie, Table, Trend, Sankey,
Treemap, Pivots; 52 - Disponibilizar ao administrador 20 dashboards/relatérios pré-definidos, incluindo
assessment de risco de acordo com a aplicagdes em nuvem em uso, governanca de dados, CISO, uso de
nuvens SaaS, uso de Web, protecdo de dados, uso de aplicagbes privadas dentre outros; 53 - Deve
permitir a exportagdo e agendamento dos dashboards nos formatos Excel, PDF, CSV e texto; 54 - Ao criar
um dashboard ou relatério, a solugdo deve permitir o uso de campos customizados, célculo de tabelas €|
filtros customizados com multiplas op¢Bes de organizacdo dos valores/resultados; 55 - A solucéo deve
prover monitoramento proativo para identificacdo de Insider Threats; 56 - A solucdo deve suportar 0
encaminhamento dos eventos dos Ultimos 7 dias em modo cru, raw log, para plataformas de SIEM do
IFSC. 57 - SERVICO DE SUPORTE 24X7 (nivel 1, 2 e 3) do fabricante: 57.1 - Atendimento 24x7; 57.2 -
Suporte por E-mail/Web; 57.3 - Suporte por telefone; 58.3 - Suporte por plantdo (apds horario comercial)
58.4 - Disponibilidade de documentacéo dos produtos do fabricante; 59 - A solucdo deve ter arquitetura de
alta disponibilidade e realizar o balanceamento de carga automaticamente entre os Datacenters no Brasil,
sem depender de nenhum componente de rede da infraestrutura da contratante; 60 - A solucdo deve
permitir a instalagdo, quando necessario, de forma flexivel em qualquer ponto/dispositivo da rede da
Contratante, como por exemplo, atras de uma configuragdo NAT (Network Address Translation); 61 - Deve

suportar e estar licenciado para que o usuario que estiver fora do Brasil se conecte ao POP mais proximo
37
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geograficamente na nuvem do fabricante ou com menor laténcia para acesso as aplicacdes privadas
localizadas no Brasil; 62 - Deve suportar e estar licenciado para acesso a, no minimo, 1600 aplicacdes|
privadas, permitidas individualmente em regras de acesso por usuarios e grupo de usuarios, seguindo o0s
conceitos de ZTNA e nado agrupadas em segmentos; 63 - A solugdo deve autenticar o usuario em um
provedor de identidade (IdP) e com base em identidade, politicas granulares, segmentacado de aplicacdes|
e posturas especificas fornecer acesso a aplicagées Web, ou qualquer outra com protocolo TCP e UDP,
tais como (SSH, RDP, SQL, aplicacdes client-to-server, compartilhamento de arquivos, etc. de forma
transparente, sem a necessidade de alteracédo do cliente original da aplicacéo, criando um tanel encriptado
que conectara o usuario até a aplicagdo e ndo a rede da contratante; 64 - A solugcdo nao deve operar
como uma Rede Privada Virtual (VPN) fornecendo um IP da rede local, e sim conectar o usuario direto,
apos validacdo de politica de identidade, postura e politicas de acesso, aos recursos e aplicagdes com
tuneis encriptados especificos; 65 - Os usuarios remotos nao devem possuir visibilidade de aplicativos ndo
autorizados. Os recursos nao autorizados ndo devem apenas ser inacessiveis, mas também
completamente invisiveis para os usuérios; 66 - Todas as comunicacdes entre 0s componentes da solugao
e a infraestrutura em nuvem do fabricante devem mutuamente utilizar certificados pinados; 67 - A solugéo
deve ser protegida, blindada contra ataques de “Man-in-the-middle” (MITM); 68 - A solucdo deve possuir
recursos de monitoramento da atividade dos usuarios, dando a equipe de Tl da contratante alternativas de
monitorar e gerenciar todas as atividades de forma granular, informando p.e., qual usuério, quando, qual
aplicacdo, qual politica autorizou ou negou 0 acesso, status da postura e localizacdo do usuario; 69 - A
solucdo deve suportar diferentes tipos de validagdo de perfil de acesso/postura, de acordo com cadal
plataforma/sistema operacional usado para o acesso remoto (Windows, Mac, iOS, Android e Linux), mas|
ndo somente: 69.1 - Validagao da presenga de um Antivirus; 69.2 - Validagdo de Certificado Cliente (chave
privada e publica) assinada por um CA especifico; 69.3 - Validacdo de Certificado confiavel no dispositivo;
69.4 - Validacdo de qualquer processo executando na maquina; 69.5 - Validagdo de maquina no dominio;
69.6 - Validacdo de disco encriptado; 69.7 - Validagcdo de Registro de chave no Windows; 69.8 - Validagéo
de presenca de um arquivo; 70 - Os componentes publicadores devem atualizar suas versdes de formal
automatica e realizar suas atualizagBes em janelas pré-definidas e configuradas pela contratante (p.e.
finais de semana, em horarios pré-estabelecidos) de forma 100% automatizada, sem causar interrupgao
dos servicos e sem intervencdo do administrador/equipe de Tl da contratante; 71 - Permitir a utilizagéo,
quando necessario, de multiplos fatores de autenticagdo dos usuarios/acessos (MFA) através de
integracdo com o IDP da contratante; 72 - Possibilitar a configuragdo de controles de acesso baseados em
funcBes (“Role Based Access Control” - RBAC) com capacidade de criagdo de func¢des personalizadas; 73
- Possibilitar a integracdo com Microsoft AD (on premisses) e Azure AD (nha “Nuvem”) 74 - Possibilitar a
implementacéo de politicas através de Grupos do AD (“Microsoft Active Directory”) e/ou Azure AD; 75 -
Possibilitar a integracdo com plataformas de solugdo “Single Signon” (SSO); 76 - Disponibilizar Servidor de
IArmazenamento de Logs (“Log Server”) proprio que permita o armazenamento de logs por, no minimo, 90
dias e que possa ser integrado com plataformas “Security Information and Events Management” (SIEM) de
terceiros; 77 - Possibilitar desabilitar formas legadas de autenticagdo; 78 - Permitir a implementagdo e
utilizagdo em ambientes de mais de uma Nuvem (“Cloud Computing”), nuvens hibridas, nuvens privadas,
ou em instalagdes proprias da empresa (“on-premise”); 79 - Disponibilizar dados em formatos compativeis
para importacdo/upload em outras plataformas/sistemas (p.e., SOAR, SIEM, Excel, etc.); 80 -
Disponibilizar informacdes granulares para revisdes de acesso, independentemente da existéncia de umaj
solucd@o de gestdo de identidades; 81 - Acesso Remoto seguro sem VPN para protec@o da rede e sistemas
aplicacdes internas; 82 - O ZTNA deve suportar 0s principais protocolos de comunicagéo, por exemplo,
mas ndo somente, HTTPS, RDP, SSH, SFTP etc.; 83 - Aplicacéo (“Enforcement”) de politica baseada em
controles de acesso por aplicagdes; 84 - Viabilizar a descoberta continua de “ShadowlIT”, incluindo
aplicativos ndo autorizados pela empresa; 85 - Protecdo de acessos administrativos provendo acesso “just-
in-time”, de minimo privilégio para reduzir o risco de permissdes de acesso permanentes (sem expiragao,
controlada); 86 - Permitir registrar os dispositivos de acesso em num provedor de identidade; 87 - Possuir
validacé@o de antivirus implementado e ativo; 88 - Possuir validagao de criptografia de disco; 89 - Possuir
validacdo se o dispositivo estd no dominio corporativo; 90 - Possuir validacdo do sistema operacional do
dispositivo; 91 - Possuir validagdo da localizagcdo do dispositivo; 92 - Possuir validagdo da rede do
dispositivo; 93 - Permitir a customizagdo dos controles de validacdo do dispositivo; 94 - Permitir a
configurac@o de acesso aos recursos/sistemas internos sem necessidade de instalacio software “Cliente”
(“Clientless”) nos dispositivos; 95 - Possuir um cliente/agente unificado para validagdo do dispositivo €|
aplicacdes instaladas no sistema operacional; 96 - Permitir verificar a conformidade dos dispositivos com
as politicas de configuragdo e seguranca de Tl antes de iniciar o processo de log-in; 97 - Permitin
implementar de forma obrigatéria as politicas de configuracéo e seguranga de Tl nos dispositivos antes de
iniciar o processo de log-in. 98 - Possuir recursos de monitoramento para identificacdo e analise de|
possiveis problemas de conectividade no ambiente; 99 - Possuir recurso de envio logs gerados para
solucdes externas de gerenciamento de logs para automatizar acdes por meio de sistemas (p.e., SIEM) e
ou Centro de Operagbes de Seguranca (SOC); 100 - Possuir recurso de auditoria de configuracdes
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aplicadas no sistema de Acesso Remoto de Confiangca Zero (Zero Trust Network Access); 101 - Possuir
recurso de auditoria de acessos realizados. 102 - Deve possuir as integracdes abaixo, de forma nativa (via|
microsservicos rodando na nuvem, ou através de um ambiente rodando on-premisses ou na nuvem,
obrigatoriamente sendo do mesmo fabricante da SOLUCAO DE ZERO TRUST NETWORK ACCESS A
IAPLICACOES PRIVADAS): 103 - A solucdo deve permitir exportar logs para repositério de terceiros para
andlise posterior, incluindo o envio de logs para as principais solu¢des de SIEM (Security Information and
Event Management) de mercado, dentre elas o IBM QRadar, entre outros 104 - A solugdo deve suportar
SYSLOG para enviar mensagens para servidores de terceiros em eventos de rede e segurancga; 105 -
Portabilidade: todos os dados estruturados e ndo estruturados devem estar disponiveis para o cliente €|
fornecidos a eles mediante solicitagdo em um formato padréo da industria (por exemplo, .docx, .xIsx, .pdf,
logs e arquivos simples). O fornecedor deve utilizar protocolos de rede padronizados e seguros para g
importacdo e exportagdo dos dados. 106 - Capacidade de ajustar os niveis de log seletivamente, por
funcdo ou por populacdo de usuérios finais. 107 - Integragcdo com ferramenta de tickets: 107.1 -
IAutomatizacdo de servicos de ticket 107.2 - Detalhes do evento selecionado 107.3 - Mapeamento dos
tickets para fluxo de trabalho 107.4 - Mute & De-duplication 108 - Troca de Ameacas: 108.1 - Compartilhar
IOCs com solugao de Endpoint Protection (EPP) utilizado pelo cliente (EDR/XDR/etc); 108.2 - Atualizagdes
bidirecionais (tanto dA SOLUCAO DE ZERO TRUST NETWORK ACCESS A APLICACOES PRIVADAS
quanto do EPP); 108.3 - File hases (DLP, Threat); 108.4 - URLs maliciosas; 109 - Troca de risco: 109.1 -
[Troca de nivel de risco; 109.2 - Envolvendo: Usuarios, dispositivos, e/ou aplica¢des; 109.3 - Gatilhos para
acOes integradas para abertura de ticket; 110 - Relatérios Avancados: 110.1 - Capacidade de automatizar
0 envio de relatdrios customizados, via e- mail, a usuérios especificos; 110.2 - Possibilitar a criacao e
modificacdo de atributos dos alarmes (p.e. status, inclusdo de campos textuais, calculo do tempo de
tratamento dos alarmes); 110.3 - Gerar relatdrios, padronizados ou customizados, podendo apresentar
informacdes agrupadas ou expandidas pelos atributos utilizados para caracterizar os alarmes; 110.4 -
Deve permitir a geracao de relatorios sob demanda para emisséo pontual ou periédica, possibilitando af
exportacdo em PDF ou CSV. 110.5 - Os relatérios devem possibilitar listar os sites mais acessados e 0s
mais bloqueados com suas respectivas categorias e URLs, permitindo a busca por IP, URL ou dominio por
intervalo de tempo. 110.6 - Capacidade de automatizar o envio de relatérios customizados, via e- mail, a
usuarios especificos; 110.7 - Possibilitar a criagdo e modificacdo de atributos dos alarmes (p.e. status,
inclusdo de campos textuais, célculo do tempo de tratamento dos alarmes); 110.8 - Gerar relatérios,
padronizados ou customizados, podendo apresentar informagbes agrupadas ou expandidas pelos
atributos utilizados para caracterizar os alarmes; ***GERENCIA DE PROJETO, IMPLEMENTA(;AO,
CUSTOMIZAGAO E SUPORTE:*** 111 - Deve ser alocado pela CONTRATADA da solugdo, no minimo,
um Gerente de Projetos com certificacdo PMP e que possua fluéncia na lingua portuguesa para a geréncial
de todo o projeto; 112 - Deve ser alocado pela CONTRATADA da solugdo, no minimo, dois Professional
Services que possuam fluéncia na lingua portuguesa para devida implementagéo, configuragbes e
customiza¢gBes da solucao contratada; 113 - Deve ser alocado pela CONTRATADA, no minimo, um
Instrutor de treinamento que possua fluéncia na lingua portuguesa para entrega dos treinamentos em
lingua portuguesa; 114 - Apresentagdo e validacdo de plano de implementacdo do projeto com
detalhamento das atividades, cronograma previsto, duracdo, prazos, profissionais envolvidos,
necessidades, premissas etc. seguindo as melhores praticas de gerenciamento de projetos, p.e., PmBOK
PMI; 115 - Devem estar em conjunto o profissional do fabricante da solugdo e o parceiro fornecedor; 116 -
Realizagdo de reunido de Kick-off de projeto, reunidbes semanais e sempre que necessario, de
apresentacao de Status Report do andamento do projeto; 117 - Devem estar em conjunto o profissional do
parceiro fornecedor; 118 - Elaboragcdo e apresentacdo de relatérios detalhado e executivo de Status
Report do andamento do projeto; 119 - Devem estar em conjunto o profissional do parceiro fornecedor;
120 - Apos a finalizagdo do escopo proposto a ser implantado pelo fabricante ou parceiro, um profissional
do fabricante ou do parceiro fornecedor, customer success, deve prestar 0s seguintes servicos durante
todo o contrato em lingua portuguesa no Brasil: 120.1 - Apoio técnico para os administradores da solucao;
120.2 - Apoio executivo para CISO/CSO; 121 - O apoio se baseia em: 121.1 - Compartilhar boas préticas
de administracdo da solugdo; 121.2 - Documentagdo técnica para apoiar e sustentar uma determinadal
decisdo técnica 121.3 - Desenhar e apresentar junto aos decisores um roadmap estratégico paral
determinar os passos de protecdo e governanca; 121.4 - Prover Transferéncia de conhecimento pos-
implantagdo; 121.5 - Fornecer liderangca técnica e orientacdo para conduzir a implantagdo e
operacionalizagdo da plataforma; 121.6 - Auxiliar na configuracao e ajuste de politicas, configuracdo de
aprimoramentos do produto e revisGes periddicas de politicas; 121.7 - Executar um plano estratégico de
realizacdo e obtencdo de valor e retorno sobre investimento, conforme casos de uso que estejam
alinhados as necessidades de seguranca e do neg6cio. 122 - As atividades macro de implantacdo do
projeto: 122.1 - Configuracdes basicas de acesso para administradores do tenant; 122.2 - Definicdo das|
ROLES de cada administrador do tenant; 122.3 - Integracdo de AD/Azure AD de grupos e usuarios; 122.4
- Configuracdo de trafego de grupos sincronizados do AD/Azure AD e definicdo de excecdes desse
trafego; 122.5 - Configuragdo dos Clients, por grupo, conforme os grupos sincronizados do AD/Azure AD;
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122.6 - Criacdo de templates de notificacdo (pop-up) customizados; 122.7 - Criacdo de aplicagbes de|
acesso via ZTNA; 122.8 - Definicdo de politicas de acesso para as aplicagfes utilizadas via ZTNA;
prrwieriakSUBSCRICAO = 36 MESES*tswwkkrsk sk TREINAMENTO**+* 123 - ADMINISTRACAO E
OPERACAO DA SOLUCAOQ: 123.1 - Seguranca em nuvem; 123.2 - Arquitetura; 123.3 - Niveis de risco de|
aplicacbes SaaS; 123.4 - Protecdo via API; 123.5 - Politicas; 123.6 - Client da solugdo; 123.7 - Threat
Protection; 123.8 - Relatdrios; 123.9 - Relatérios avangados; 123.10 - laaS; 123.11 - Seguranca Web;
123.12 - ROLES (Role-Based Access Control); 123.13 - Seguranca loT ; 124 - IMPLEMENTACAO E
INTEGRACAO: 124.1 - SAML; 124.2 -ZTNA; 124.3 -DLP; 124.4 -Seguranca Web ; 124.5 -Relatérios
avancados; 124.6 -REST API; 124.7 -Security Posture Management; 124.8 -Remote Browser Isolation
(RBI);
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14. Estimativa de custo total da contratacao
Valor (R$): 8.546.300,34

* As cotagOes a seguir foram selecionadas através do portal Painel de Precos, buscadas junto
a fornecedores, e pesquisas na Internet.

* As cotagOes foram realizadas por Benoni de Oliveira Pires — Analista de TIC, lotado e em
exercicio na Diretoria de Tecnologia da Informac&o e Comunicacdo. No momento deste
estudo 0 mesmo ocupa o cargo de Diretor de TIC.

® Checklist das cotacgdes:
* Periodo de realizacédo da pesquisa de mercado: 28/02/2024 a 04/04/2024;
* Fontes de cotagdo: Fornecedores, Internet e Painel de Precos;
* Fornecedores:
® Buysoft do Brasil LTDA - CNPJ: 10.242.721/0001-61;
® RG Assessoria — G&G Automacgado p/Equipamentos Industriais Eireli - CNPJ: 11.767.097/0001-
89;

® Atera Informéatica LTDA - CNPJ: 39.040.597/0001-33;

® GH Software LTDA - CNPJ: 13.344.998/0001-93;

® |Leni S Silva de Lucena — EPP - CNPJ: 21.142.448/0001-10;

® Autodesk do Brasil LTDA - CNPJ: 00.015.972/0001-50;

® SSV SOFTWARE - CPF: 336.495.988-92;

® Corel Corporation - CNPJ: 02.751.058/0001-00;

® Software Tecnologia e Consultoria LTDA - CNPJ: 09.240.519/0001-11;

® GLAUBER MORAES NUNES - CNPJ: 38.403.141/0001-28;

® Missler Software Brasil Comércio de Softwares LTDA - CNPJ: 08.167.089/0001-97;

® Basani Informatica LTDA - CNPJ: 05.827.581/0001-53;

® KABUM COMERCIO ELETRONICO S.A - CNPJ: 05.570.714/0001-59;

® BIG COMPANY COMERCIO E SERVICOS DE INFORMATICALTDA - CNPJ: 11.407.946
/0001-93;

® TOTALWARE SISTEMAS E REDES - CNPJ: 05.295.257/0001-31;

® Alex Pato Hoffmann - CNPJ: 01.547.651/0001-69;

® Exxer LTDA. - CNPJ: 42.890.809/0001-86;

® | 3 Informatica LTDA. EPP - CNPJ: 21.270.587/0001-29;

® Centro de Pesquisas em Informatica LTDA — CNPJ: 40.584.096/0002-88 ;

* PB| INFORMATICA LTDA - CNPJ: 04.534.084/0001-02;

® ENG DTP & MULTIMIDIA COMERCIO E PRESTACAO DE SERVICOS DE INFORMATICA
LTDA - CNPJ: 03.556.998/0001-01;

® Magazine Luiza - CNPJ: 47.960.950/0001-21;

® SOFTWARES DIGITAIS - CPF: 323.129.508-47;

® SIGMAFONE TELECOMUNICACOES LTDA - CNPJ: 78.766.151/0001-42;

® Uhlig e Korovsky Tecnologia LTDA ME - CNPJ: 17.011.419/0001-41;

® Jairo dos Santos Costa 021621635-43 - CNPJ: 20.914.908/0001-18;

® Guarda e Pimentel LTDA - CNPJ: 08.983.236/0001-05;

® Sijanco Tecnologia Industrial e Educacional Eireli - CNPJ: 25.259.935/0001-18

® Tradework Representacdes em Informatica LTDA - CNPJ: 08.028.659/0001-68

® Rodrigo Pimentel - CPF: 833.792.580-91

® MLABS SOFTWARE SA - CNPJ: 23.465.964/0001-00

® Aria Sistemas de Informatica LTDA - CNPJ: 64.282.239/0001-84

® Pelli Sistemas LTDA - CNPJ: 01.524.509/0001-04

® Rentatec Solugdes p/ Internet LTDA - CNPJ: 06.982.681/0001-17

® Muncinelli Consultoria e Treinamento - CNPJ: 14.268.680/0001-33

® Movida Solu¢des em Manufatura EPP - CNPJ: 27.354.565/0001-23

[ ]

https://shop.atlasti.com
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® https://openai.com/chatgpt/pricing
® https://commerce.adobe.com/store/

* Os orcamentos obtidos tem data inferior a 6 meses da data prevista para a publicacao
do Edital;
* Foi concedido prazo compativel para retorno dos fornecedores;
® As propostas possuem:
* descrigdo do objeto, valor unitario e total;
* numero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de
Pessoa Juridica - CNPJ do proponente;
* Enderecos fisico e eletrdnico e telefone de contato;
¢ Data de emissao; e
* Nome completo e identificacdo do responsavel.
* A consulta conteve informacao das caracteristicas da contratacdo contidas no art. 4°
da IN Seges 65/2021;
* Relacdo de fornecedores que foram consultados e ndo enviaram propostas como
resposta a solicitacao feita:

Sianco Tecnologia Industrial e Educacional Eireli - ltem 1, 4 e 5;
Software Tecnologia e Consultoria LTDA - Item 14

Buscas no portal Painel de Precos: https://paineldeprecos.planejamento.gov.br/

® Foram utilizados como requisitos de busca:
* Ano: 2023/2024;
® Descricdo Complementar: "nome do software"

Forma de calculo: Média simples descartando valores dissonantes

ID DESCRICAO COTAGOES PRECO MEDIO
1 IATUALIZAGCAO DA VERSAO 7.1 PARA 8.0 EDUC -|[Exxer LTDA RS 2.917.52
IAUTOMATION STUDIO CNPJ: 42.890.809/0001-86 - R$ 2.917,52 —_—

De acordo com o site https://www.famictech.com/pt/Distributors/Brazil os distribuidores para o Brasil sdo as empresas Exxer LTDA, NOVA|
ND Comeércio de Equipamentos Industriais e Didaticos Eireli — EPP e Sianco Tecnologia Industrial e Educacional Eireli. Solicitamos a|
cotacdo para as trés empresas, tendo obtido retorno das empresas Exxer (contato direto com o campus demandante), NOVA ND (e-mail) e
Sianco (e-mail). A empresa Sianco (CincolLab) informou que estava buscando a cotagao junto ao fabricante, mas néo repassou a mesmaj
até a data de 10/04/2024 quado este ETP foi concluido. Considerando as cotagdes enviadas, a empresa Exxer dividiu sua proposta em 3
itens e a empresa NOVA ND em 2 itens. Desta forma, vamos colocar os emails no processo e as duas cotagdes, mas vamos considerari
apenas a cotagdo Exxer por estar diluida em 3 itens. Este entendimento também inclui os itens 4 e 5.

IANEXO | - IN SGD 94/2022

1.5. O volume de licencas e de servigos agregados a serem contratados deve refletir a necessidade do 6rgdo, sendo vedado:

1.5.4. Incluir clausula que direta ou indiretamente exija a contratacdo conjugada de servicos de suporte técnico e de atualizagédo de
lversdes, quando ndo houver a necessidade de ambos.

BIG COMPANY COMERCIO E SERVICOS DE
INFORMATICA LTDA
CNPJ: 11.407.946/0001-93 - R$ 110,75
» ) TOTALWARE SISTEMAS E REDES
2 CESSAO TEMPORARIA DE USO DE LICENGA DEj CNPJ: 05.295.257/0001-31 - R$ 85,00 RS 106,44
JANTIVIRUS - 12 MESES
UASG 974004 - PE 25/2023 - R$ 110,00
UASG 929138 - PE 11/2023 - R$ 120,00
https://openai.com/chatgpt/pricing - $25
Cotacdo de 02/04/2024 (R$ 5,05) - R$ 126,25/més
N&o foi encontrado nenhum outro canal que fornega cotagdo além do canal citado acima. Desta forma, considerando a relevancia do uso

da ferramenta pelo solicitante, seréa considerado apenas o valor cotado (pesquisas realizadas no Painel de Precos e Internet).
I I I

3 CHATGPT TEAM - SUBSCRICAO R$ 1.515,00/ano
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Exxer LTDA
(CNPJ: 42.890.809/0001-86 - R$ 56.527,20

NOVA ND Comércio de Equipamentos Industriais e
Didaticos Eireli — EPP
CNPJ: 25.071.761/0001-65 - R$ 162.290,70

R$ 56.527,20

EDICAO EDUCACIONAL DE RENOVAGAO DO
PROGRAMA DE MANUTENGCAO E SUPORTE
ESTENDIDO DE SOFTWARE - AUTOMATION
STUDIO - 36 MESES

Exxer LTDA
CNPJ: 42.890.809/0001-86 - R$ 133.650,00

NOVA ND Comércio de Equipamentos Industriais e
Didaticos Eireli — EPP
(CNPJ: 25.071.761/0001-65 - R$

R$ 133.650,00

LICENCA COMERCIAL, PERPETUA, SOFTWARE
JASC TIME TABLES PREMIUM

AtexPato-Hoffmann

Leni S Silva de Lucena — EPP
(CNPJ: 21.142.448/0001-10 - R$ 2.950,00

HASE-158009—PE166/2623—R$-1:823;00

UASG 158456 - PE 10/2023 - R$ 2.095,00

R$ 2.522,50

LICENGA COMERCIAL, PERPETUA, SOFTWARE
MICROSOFT WINDOWS 10 PRO 64 BITS COEM

SOFTWARES DIGITAIS
CPF: 323.129.508-47 - R$ 685,08

Magazine Luiza
CNPJ: 47.960.950/0001-21 - R$ 654,00

Kabum Comeércio Eletronico S.A
CNPJ: 05.570.714/0001-59 - R$ 666,00

R$ 668,36

LICENCA COMERCIAL, PERPETUA, SOFTWARE
OFFICE 2021 - Office Home & Business 2021;

IAlex Pato Hoffmann
(CNPJ: 01.547.651/0001-69 - R$ 1.671,50

SSV SOFTWARE
CPF: 336.495.988-92 - R$ 1.490,00

SOFTWARES DIGITAIS
CPF: 323.129.508-47 - R$ 1.190,00

Magazine Luiza
CNPJ: 47.960.950/0001-21 - R$ 1.399,00

Software Tecnologia e Consultoria LTDA
CNPJ: 09.240.519/0001-11 - R$ 1.151,61

UASG 080010 - PE 109/2022 - R$ 1.129,00

UASG 926647 - PE 129/2023 - R$ 1.256,40

R$ 1.326,79

LICENCA COMERCIAL AUTOCAD LT 2024 - 36
MESES

lAutodesk do Brasil LTDA
ICNPJ: 00.015.972/0001-50 - 5.608,00

UASG 925464 - PE 15/2023 - R$ 5.374,25

UASG 926625 - PE 57/2023 - R$ 5.409,00

UASG 153178 - PE 23/2023 - R$ 6.379,22

UASG 926209 - PE 02/2023 - R$ 6.500,00

Catalogo de Solugdes de TIC SGD/MGI
Data de publicagdo: 29/12/2023
NAO POSSUI A VERSAO AUTOCAD LT 2024

R$ 5.854,09

10

LICENCA COMERCIAL SOFTWARE STREAM
[YARD - 12 MESES

Software Tecnologia e Consultoria LTDA
CNPJ: 09.240.519/0001-11 - R$ 4.335,00

L3 Informatica LTDA. EPP
(CNPJ: 21.270.587/0001-29 - R$ 4.000,00

Jairo dos Santos Costa 021621635-43 - CNPJ:
20.914.908/0001-18 - R$ 3.840,00

R$ 4.058,34

11

LICENGA DE ANTIVIRUS F-SECURE -
IATUALIZAGAO 3 ANOS

Guarda e Pimentel LTDA
(CNPJ: 08.983.236/0001-05 - R$ 185,00

UASG 254463 - PE 71/2023 - R$ 159,00

R$ 184,67
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UASG 240123- PE 02/2023 - R$ 210,00

12

LICENGCA EDUCACIONAL ATLAS.ti - SUBSCRICAO
DE 1 ANO

https://shop.atlasti.com
R$ 1.501,47

Software Tecnologia e Consultoria LTDA
CNPJ: 09.240.519/0001-11 - R$ 1.980,00

(OASG-11360+PE02/12628-R$3:50159

R$ 1.740,74

13

LICENCA EDUCACIONAL DE ACESSO REMOTO A
WINDOWS SERVER 2022 - CAL -> LICENCAS POR
DISPOSITIVO. PACOTE COM 5 LICENCAS.

MAGAZINE LUIZA S/A
CNPJ: 47.960.950/0001-21 - R$ 773,45

Kabum Comércio Eletronico S.A
CNPJ: 05.570.714/0001-59 - R$ 882,00

[Tradework Representa¢des em Informatica LTDA
CNPJ: 08.028.659/0001-68 - R$ 795,00

Rodrigo Pimentel
CPF: 833.792.580-91 - R$ 1.199,00

R$ 912,36

14

LICENCA EDUCACIONAL DO SPSS STATISTICS
PREMIUM - SUBSCRIGAO 1 ANO

Alex Pato Hoffmann
(CNPJ: 01.547.651/0001-69 - R$ 2.142,50

R$ 2.142,50

N&o foi encontrado nenhum outro canal que forneca cotagdo além do canal citado acima (considerando outros software de estatistica).
Desta forma, considerando a relevancia do uso da ferramenta pelo solicitante, serd considerado apenas o valor cotado (pesquisas
realizadas no Painel de Precos e Internet).

15

LICENCA EDUCACIONAL OGG - SOFTWARE
PARA SIMULAGAO GERENCIAL

Rentatec Solugdes p/ Internet LTDA
CNPJ: 06.982.681/0001-17 - R$ 3.060,00

Muncinelli Consultoria e Treinamento
(CNPJ: 14.268.680/0001-33 - R$ 2.990,00

R$ 3.025,00

N&o foram encontradas outras cota¢6es na Internet e no Painel de Precos.

16

LICENGA EDUCACIONAL, PERPETUA, DE SO
WINDOWS SERVER 2022 STANDARD 16 CORE

SOFTWARES DIGITAIS
CPF: 323.129.508-47 - R$ 7.589,00

Magazine Luiza
CNPJ: 47.960.950/0001-21 - R$ 6.349,99

R$ 6.969,49

17

LICENGA EDUCACIONAL, PERPETUA,
SOFTWARE COREL DRAW

Corel Corporation
02.751.058/0001-00 - R$ 4.200,00

lAlex Pato Hoffmann
(CNPJ: 01.547.651/0001-69 - R$ 3.990,00

R$ 4.095,00

18

LICENCA EDUCACIONAL, PERPETUA,
SOFTWARE FACTORY I/O

NOVA ND Comércio de Equipamentos Industriais e
Didaticos Eireli — EPP
CNPJ: 25.071.761/0001-65 - R$ 5.287,35

R$ 5.287,35

N&o foram encontradas outras cota¢ées na Internet e no Painel de Precos.

19

LICENGA EDUCACIONAL, PERPETUA,
SOFTWARE SSCNC

G&G Automacéo p/Equipamentos Industriais Ltda
CNPJ: 11.767.097/0001-89 - R$ 4.293,38

Missler Software Brasil
CNPJ: 08.167.089/0001-97 - R$ 5.600,00

Movida Solu¢Ges em Manufatura EPP

CNPJ: 27.354.565/0001-23 - R$ 5.580,00

R$ 5.157,79

A solicitacdo de cotacao foi feita para as empresas acima citadas e para a empresa NOVA ND Comércio de Equipamentos Industriais e
Didaticos Eireli — EPP que ndo respondeu a esta solicitagdo conforme e-mail anexado ao processo.

IAlex Pato Hoffmann
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CNPJ: 01.547.651/0001-69 - R$ 1.699,00

LICENGA EDUCACIONAL, PERPETUA, SOFTWARES DIGITAIS
20 SOETWARE WINDOWS 10 PRO CPF: 323.129.508-47 - R$ 1.068,30 R$ 1.391,60
Software Tecnologia e Consultoria LTDA
CNPJ: 09.240.519/0001-11 - R$ 1.499,11
Buysoft do Brasil LTDA

CNPJ: 10.242.721/0001-61 - R$ 1.300,00
Base Informéatica LTDA

CNPJ: 95.795.290/0001-13 - R$ 1.200,00
LICENCA EDUCACIONAL PARA SOFTWARE PARA
Idmax Techonology LTDA - ME

21 GERENCIAMENTO DE SISTEMAS OPERACIONAIS R$ 1.500,00
36 MESES CNPJ: 13.565.016/0001-93 - R$ 1.700,00

Q2 Solucéo em Impresséo e Informatica LTDA
CNPJ: 28.667.125/0001-99 - R$ 1.600,00

ENG DTP & Multimidia Comércio e Prestagdo de
Servicos de Informatica LTDA

CNPJ: 03.556.998/0001-01 - R$ 2.388,00

Buysoft do Brasil LTDA
e LICENCA EDUCACIONAL SOFTWARE ADOBE CNPJ: 10.242.721/0001-61 - R$ 2.500,00 RS 2.591,20

CREATIVE CLOUD - 12 MESES

https://commerce.adobe.com/store/
Consulta em 26/03/2024 - R$ 3.100,00
UASG 927370 - PE 03/2023 - R$ 2.460,00
UASG 928650 - PE 61/2023 - R$ 2.508,00

Catalogo de Solugdes de TIC com Condigées Padronizadas (Adobe) - Versdo 2.0.0 - 08/07/2021 - R$ 1.453,00 (VIP Enterprise
Educacional)

LICENCA EDUCACIONAL SOFTWARE ADOBE BuysoftdoBrasittToA
23 R$ 4.008,12
CREATIVE CLOUD - 36 MESES ENPI—10:242-7240001+61—R$-7-500;00

UASG 451555 - PE 10/2023 - R$ 3.110,00
UASG 153161 - PE 01/2019 - R$ 4.214,34
UASG 455978 - PE 57/2023 - R$ 4.700,00
Catalogo de Solucdes de TIC com Condigbes Padronizadas (Adobe) - Versdo 2.0.0 - 08/07/2021 - R$ 4.115,37 (VIP Enterprise
Educacional)

https://commerce.adobe.com/store/
Consulta em 26/03/2024 - R$ 1.200,00

LICENCA EDUCACIONAL SOFTWARE ADOBE HASE-153164—PE-166/2023—R$-799-00
24 RS 1.200,00
ILLUSTRATOR 12 MESES  acterrPato-Hofframm

Foi considerada a cotacéo de R$ 1.200,00 em fungéo do teto estipulado pelo Catélogo de Solucdes de TIC com Condi¢des Padronizadas
(Adobe) - Versao 2.0.0 - 08/07/2021 para o Adobe Creative Cloud - 12 meses e do valor estipulado no site da Adobe.

UASG 254488 - PE 09/2023 - R$ 1.917,00
5 LICENCA EDUCACIONAL SOFTWARE ADOBE UASG 925056 - PE 14/2023 - RS 1.975.00 RS 2.246,80
PHOTOSHOP 12 MESES

UASG 389047 - PE 38/2023 - R$ 2.335,00
UASG 986001 - PE 1326/2023 - R$ 2.499,00
UASG 928650 - PE 61/2023 - R$ 2.508,00
Uhlig e Korovsky Tecnologia LTDA - ME

CNPJ: 17.011.419/0001-41 - R$ 307,77
26 LICENCA EDUCACIONAL DEEP FREEZE CLOUD - UASG 158125 - PE 113/2023 - R$ 248,47 RS 300,24
36 MESES - SW.FR.DF.CL.BAS.EDU.S3Y

UASG 158971 - PE 10/2023 - R$ 314,76
UASG 153254 - PE 259/2023 - R$ 329,97
MAGAZINE LUIZA S/A
CNPJ: 47.960.950/0001-21 - R$ 154,69

LICENCA EDUCACIONAL, WINDOWS SERVER
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27 2022 REMOTE DESKTOP SERVICES - 1 CAL POR |UASG 943001 - PE 2096/2022 - R$ 149,00 R$ 177,03
DISPOSITIVO. UASG 070017 - PE 22/2023 - R$ 227,40
ts—rnfmﬂm' T =
28 LICENCA MATH TYPE NP 2T 270 SeTro001 29 RY 0000 R$ 280,00
Software Tecnologia e Consultoria LTDA
CNPJ: 09.240.519/0001-11 - R$ 280,00
Considerado o menor valor. Ndo foi encontrado outras cota¢des na Internet e no Painel de Precos.
tS—m—EFBA—EPP’ T =
MLABS SOFTWARE SA
29 LICENGA MLABS CNPJ: 23.465.964/0001-00 - R$ 358,80 R$ 392,08
UASG 929647 - PE 21/2023 - R$ 339,83
UASG 925154 - PE 108/2023 - R$ 477,60
o ITICEN(;A PERI?ETUA EDU'CACIONAL NVIVO - UASG 200009 - PE 05/2023 - R$ 7.000,00 RS 7.503.50
ULTIMA VERSAO DISPONIVEL IAlex Pato Hoffmann
CNPJ: 01.547.651/0001-69 - R$ 8.007,00
Software Tecnologia e Consultoria LTDA
. CNPJ: 09.240.519/0001-11 - R$ 7.867,32
31 HICENGA, PERPETUA, DE SOFTWARE SQL SOFTWARES DIGITAIS R$ 7.330,77
SERVER 2019 STANDARD CPF: 323.129.508-47 - R$ 7.890,00
UASG 389454 - PE 04/2023 - R$ 6.325,00
; GH Software LTDA
32 LICENGA DE SOFTWARE DETECTOR DE PLAGIO CNPJ: 13.344.998/0001-93 - R$ 2.397,00 R$ 2.228,5
UASG 153164 - PE 168/2023 - R$ 2.180,00
N&o foram encontradas outras cotacées na Internet e no Painel de Precos.
Software Tecnologia e Consultoria LTDA
33 RENOVAQAO DA VALIDADE TECNICA DO CNPJ: 09.240.519/0001-11 - R$ 887,25 RS 600,00
SOFTWARE ASC TIMETABLES LENI S SILVA DE LUCENA - EPP
CNPJ: 21.142.448/0001-10 - R$ 600,00
Considerado o menor valor. Ndo foram encontradas outras cotacdes na Internet e no Painel de Precos.
- X
” RENOYAQAO DE VALIDADE TECNICA - LICENCA [ENP3—09-246-5151000+11=R$ 887,25 RS 600,00
VITALICIA ASC TIMETABLES PREMIUM - 1 ANO LENI S SILVA DE LUCENA - EPP
CNPJ: 21.142.448/0001-10 - R$ 600,00
Considerado o menor valor. Nao foram encontradas outras cota¢des na Internet e no Painel de Precos.
lAria Sistemas de Informatica LTDA
35 SOFTWARE PARA AVALIAGCAO DE IMOVEIS (CNPJ: 64.282.239/0001-84 - R$ 1.590,00 RS 1.779,50
URBANOS. Pelli Sistemas LTDA
CNPJ: 01.524.509/0001-04 - R$ 1.969,00
N&o foram encontradas outras cotac6es na Internet e no Painel de Precos.
SIGMAFONE TELECOMUNICAQOES LTDA - CNPJ:
78.766.151/0001-42 - R$ 1.009,08
36 SOLUCAO DE PROXY EM NUVEM ZERO TRUST Centro de Pesquisas em Informtica LTDA R$ 1.009,08
CNPJ: 40.584.096/0002-88 - R$ 1.150,35
PBI INFORMATICA LTDA - CNPJ: 04.534.084/0001-
02 - R$ 1.303,35
Obs. Como a solugédo é do mesmo fabricante para as 03 propostas, opta-se pela menor cotagdo - R$ 1.009,08
SIGMAFONE TELECOMUNICAQC)ES LTDA - CNPJ:
78.766.151/0001-42 - R$ 1.009,08
37 SOLUGAO DE ZERO TRUST~ NETWORK ACCESS |[Centro de Pesquisas em Informatica LTDA RS 1.009,08
PARA ACESSO A APLICACOES PRIVADAS CNPJ: 40.584.096/0002-88 - R$ 1.150,35
PBI INFORMATICA LTDA - CNPJ: 04.534.084/0001-
02 - R$ 1.303,35
Obs. Como a solugédo é do mesmo fabricante para as 03 propostas, opta-se pela menor cotagdo - R$ 1.009,08
TEAM VIEWER - CESSAO TEMPORARIA DE s T
38 |DIREITOS DE USO DE LICENGA DE SOFTWARE - L e . R$ 6.370,00

40 de 53



UASG 158516 Estudo Técnico Preliminar 15/2024

| 12 MESES - - : |

41 de 53



UASG 158516

Estudo Técnico Preliminar 15/2024

- PRECO
ID DESCRICAO UNIDADE QTD. . PRECO TOTAL
UNITARIO
INAO ASSOCIADO(S) A LOTE/IGRUPO

CESSAO TEMPORARIA DE USO DE LICENGA DE

2 ; LICENCA 400 R$ 106,44 R$ 42.576,00]
JANTIVIRUS - 12 MESES

3 CHATGPT TEAM - SUBSCRICAO LICENCA 7 R$ 1.515,00] R$ 25.755,00
LICENCA COMERCIAL, PERPETUA, SOFTWARE ASC

6 LICENCA 5 R$ 2.522,50 R$ 12.612,50]
TIME TABLES PREMIUM
LICENCA COMERCIAL, PERPETUA, SOFTWARE

7 LICENCA 41 R$ 668,36 R$ 40.769,96)
MICROSOFT WINDOWS 10 PRO 64 BITS COEM
LICENGCA COMERCIAL, PERPETUA, SOFTWARE OFFICE

8 . . LICENCA 25 R$ 1.326,79 R$ 33.169,75)
2021 - Office Home & Business 2021;
LICENCA COMERCIAL, SAAS, AUTOCAD LT 2024 - 36

9 LICENCA 27 R$ 5.854,09 R$ 158.060,43
MESES
LICENCA COMERCIAL, SAAS, SOFTWARE STREAM

10 UNIDADE 8 R$ 4.058,34] R$ 32.466,72
YARD - 12 MESES

11 JLICENCA DE ANTIVIRUS F-SECURE - ATUALIZACAO LICENCA 585 R$ 184,67 R$ 108.031,95]
LICENCA EDUCACIONAL ATLAS.ti - SUBSCRICAO DE 1

12 LICENCA 5 R$ 1.740,74 R$ 8.703,70
IANO
LICENCA EDUCACIONAL DE ACESSO REMOTO A

13 |WINDOWS SERVER 2022 - CAL -> LICENGCAS POR LICENCA 102 R$ 912,36 R$ 93.060,72]
DISPOSITIVO. PACOTE COM 5 LICENGAS.
LICENCA EDUCACIONAL DO SPSS STATISTICS

14 o LICENCA 4 R$ 2.142,50] R$ 8.570,00]
PREMIUM - SUBSCRICAO 1 ANO
LICENCA EDUCACIONAL OGG - SOFTWARE PARA

15 . LICENGCA 1 R$ 3.025,00] R$ 3.025,00]
SIMULACAO GERENCIAL
LICENCA EDUCACIONAL, PERPETUA, DE SO WINDOWS

16 LICENGCA 5 R$ 6.989,49 R$ 34.947,45)
SERVER 2022 STANDARD 16 CORE
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE

17 LICENCA 5 R$ 4.095,00 R$ 20.475,00]
ICOREL DRAW
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE

18 LICENCA 35 R$ 5.287,35 R$ 185.057,25
FACTORY 1/O
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE

19 LICENCA 30 R$ 5.157,79 R$ 154.733,70
ISSCNC
LICENCA EDUCACIONAL, PERPETUA, SOFTWARE

20 LICENGCA 300 R$ 1.391,60] R$ 487.060,00]
IWINDOWS 10 PRO
LICENCA EDUCACIONAL, SAAS, PARA SOFTWARE PARA

21 |GERENCIAMENTO DE SISTEMAS OPERACIONAIS - 36 LICENCA 100 R$ 1.500,00] R$ 150.000,00]
MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE

22 LICENCA 31 R$ 1.453,00] R$ 45.043,00
ICREATIVE CLOUD - 12 MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE

23 LICENGCA 45 R$ 4.008,12 R$ 184.373,52]
ICREATIVE CLOUD - 36 MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE

24 LICENCA 26 R$ 1.200,00 R$ 31.200,00]
ILLUSTRATOR 12 MESES
LICENCA EDUCACIONAL, SAAS, SOFTWARE ADOBE

25 LICENCA 26 R$ 2.246,80 R$ 58.416,80]
PHOTOSHOP 12 MESES
LICENCA EDUCACIONAL DEEP FREEZE CLOUD - 36

26 LICENCA 360 R$ 300,24 R$ 108.086,40]
MESES - SW.FR.DF.CL.BAS.EDU.S3Y
LICENCA EDUCACIONAL, WINDOWS SERVER 2022

27 |REMOTE DESKTOP SERVICES - 1 CAL POR LICENCA 5 R$ 177,03 R$ 885,15
DISPOSITIVO.

28 |LICENCA MATH TYPE UNIDADE 1 R$ 280,00 R$ 280,00

29 |LICENCA MLABS UNIDADE 31 R$ 392,08, R$ 12.154,48,
LICENCA PERPETUA EDUCACIONAL NVIVO - ULTIMA

30 - . LICENCA 4 R$ 7.503,50] R$ 30.014,00

ERSAO DISPONIVEL
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IACESSO A APLICAGCOES PRIVADAS

31 LICENGA 2 R$ 7.330,77 R$ 14.661,54
STANDARD

32 |LICENGA, SAAS, DE SOFTWARE DETECTOR DE PLAGIO LICENGA 12 R$ 2.228,50) R$ 26.742,00
RENOVAGAO DA VALIDADE TECNICA DO SOFTWARE

33 LICENGA 2 R$ 600,00 R$ 1.200,00
IASC TIMETABLES
RENOVAGAO DE VALIDADE TECNICA - LICENGA

34 . SERVIGO 9 R$ 600,00 R$ 5.400,00

ITALICIA ASC TIMETABLES PREMIUM - 1 ANO

35 |SOFTWARE PARA AVALIAGAO DE IMOVEIS URBANOS. LICENGA 24 R$ 1.779,50) R$ 42.708,00
TEAM VIEWER - CESSAO TEMPORARIA DE DIREITOS DE

38 LICENGA 8 R$ 6.370,00) R$ 50.960,00
USO DE LICENGA DE SOFTWARE - 12 MESES

LOTE/GRUPO 1: AUTOMATION STUDIO|

IATUALIZAGAO DA VERSAO 7.1 PARA 8.0 EDUC -

1 LICENGA 31 R$ 2.917,52 R$ 90.443,12
IAUTOMATION STUDIO
EDICAO EDUCACIONAL DE RENOVAGAO DO

4  |PROGRAMA DE MANUTENGAO E SUPORTE ESTENDIDO LICENGA 1 R$ 56.527,20 R$ 56.527,20
DE SOFTWARE - AUTOMATION STUDIO - 12 MESES
EDICAO EDUCACIONAL DE RENOVAGAO DO

5 |PROGRAMA DE MANUTENGAO E SUPORTE ESTENDIDO LICENGA 1 R$ 133.650,00 R$ 133.650,00
DE SOFTWARE - AUTOMATION STUDIO - 36 MESES

Valor Total do Lote/Grupo: R$ 0,00
LOTE/GRUPO 2: SOLUCAO ZTNA

36 |SOLUGAO DE PROXY EM NUVEM ZERO TRUST LICENGA 3000 R$1.009,08] R$ 3.027.240,00
SOLUGAO DE ZERO TRUST NETWORK ACCESS PARA

37 LICENGA 3000 R$ 1.009,08] R$ 3.027.240,00

Valor Total|lR$ 8.546.300,34
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15. Justificativa técnica da escolha da solucao

Os softwares listados neste processo atendem a necessidade dos requisitantes, tanto no ambiente
académico quanto administrativo e seguranca da informacéo.
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16. Justificativa economica da escolha da solucao

O processo em questao sera por pregao eletrébnico com elaboracdo de ata de registro de precos, o
gue permitird aos requisitantes planejarem suas compras de acordo com a necessidade e recursos

disponiveis.
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17. Parcelamento da Contratacao
Este processo possui 2 parcelamentos:
Grupo 1 - Software Automation Studio + suporte;

Grupo 2 - Software de seguranca, sendo que ambos (itens 36 e 37) compdem a solucao de
seguranca.

Demais itens ndo foram parcelados pois nédo ha justificativa para tal.
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18. Contratacoes correlas/interdependentes

Da lista de softwares deste processo, os itens 1, 4 e 5 sdo correlatos, mas ndo necessariamente
interdependentes, visto que a licenca do item 1 pode ser adquirida sem os suportes dos itens 4 e 5,
apesar destes serem desejaveis para a atualizagdo do software e liberacdo de outros servigcos

COmMo 0 acesso remoto.
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19. Impactos Ambientais

N&o havera impactos ambientais com a contratacdo dos softwares que compdem a solucéo. Os
mesmos serao fornecidos através de links para download ou liberacao de acesso, sem a
necessidade de envio de midias fisicas.
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20. Garantia da Contratacao

1. N&o havera exigéncia de garantia contratual da execucéo, pelas razbes abaixo justificadas:
1.1. Tratando-se de aquisicao de bens comuns entende-se que a exigéncia de garantia
pode onerar a contratagao.
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21. Indicacao de Fabricante/Marcas

Este processo possui indicacdo de fabricantes ou marcas de mercado por tratarem-se de softwares
de uso comum do mercado e sem substitutos alternativos equivalentes. Considera-se também a
curva de aprendizado para uso dos mesmos por docentes e estudantes, bem como seu impacto na
vida profissional do estudante, cujo aprendizado com uma ferramenta alternativa e ndo usada pelo
mercado podera impactar a sua insergado no mesmo.
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22. Beneficios a serem alcancados com a contratacao

Atendimento as demandas apresentadas pelas areas requisitantes em relacéo as atividades
administrativas e académicas.
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23. Providencias a serem Adotadas

Elaboracao de processo administrativo para realizacdo de pregéo eletrénico com registro de precos.
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Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

govb

Documento assinado digitalmente

EDERSON DANTAS DE ALMEIDA
Data: 10/04,/2024 10:11:42-0300
Verifique em https:/fvalidar.iti.gov.br

EDERSON DANTAS DE ALMEIDA

govb

Equipe de apoio

Documento assinado digitalmente

KARI DE SOUZA SOARES
Data: 10/04/2024 10:29:08-0300
Verifique em https://validar.iti.gov.br

KARI DE SOUZA SOARES

govb

Equipe de apoio

Documento assinado digitalmente

BENONI DE OLIVEIRA PIRES
Data: 10/04/2024 11:05:23-0300
Verifique em https://validar.iti.gov.br

BENONI DE OLIVEIRA PIRES

25. Declaracao de Viabilidade

Autoridade competente

Esta equipe de planejamento declara viavel esta contratacao.

25.1. Justificativa da Viabilidade

Os itens que compdem o processo sao itens comuns de mercado e possuem distribuidores no
Brasil. Além disso, sao softwares para uso académico e auxiliam na formacéo do estudante, bem
como no desenvolvimento das atividades administrativas.
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