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INSTRUCAO NORMATIVA CGSI N° 01, DE 30 DE OUTUBRO DE 2019

Dispoe sobre o uso dos recursos de Tecnologia da

Informagao e Comunicagao (TIC) no ambito do IFSC.

CAPITULO I

Disposi¢coes Preliminares

Art. 1° S3o recursos de TIC:
I. Equipamentos de informadtica e de telecomunicagoes de qualquer espécie;
II. Infraestrutura e materiais de redes logicas e de telecomunicagdes de qualquer espécie;
III.Recursos de informagao eletronicos, tais como: servigos de rede, sistemas de informacao,
programas de computador, arquivos de configuracdo que sdo armazenados, executados e/ou
transmitidos por meio da infraestrutura computacional do IFSC, computa¢do em nuvem ou
outros sistemas de informacgao.
§1° Equipamentos audiovisuais como: projetores, caixas de som, mesas de som, microfones,
televisores e afins ndo sdo recursos de TIC;

§2° Os Campus e Reitoria que ndo tenham técnicos de audiovisual poderdo contar com o apoio de
servidores que estejam capacitados para esta atividade desde que nao configure desvio de fungao.
Art. 2° Sdo responsaveis pelo planejamento, desenvolvimento, manutencdo e corre¢do dos recursos
de TIC:

I. Nos Campus
a. A Coordenadoria de Tecnologia da Informagao e Comunicagdo ou setor local de suporte.
II. Na Reitoria
A Coordenadoria de Infraestrutura de Redes;
b. A Diretoria de Tecnologia da Informagdo e Comunicagdo com relagdo aos servigos €
sistemas de TIC e infraestrutura relacionada.

c. Setor local de suporte.
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Art. 3° O usuario € qualquer pessoa fisica com vinculo oficial com o IFSC que utiliza, de alguma
forma, algum recurso de TIC. O usudrio podera ser cadastrado ou ndo no dominio do IFSC e sera
classificado, para fins de acesso aos Recursos de TIC (RTIC), de acordo com os seguintes perfis:
I. Servidores:
a. Professor efetivo (ativo ou aposentado);
b. Técnico-administrativo (ativo ou aposentado);
c. Professor substituto.
II. Alunos:
a. Aluno de P6s-graduagao;
b. Aluno de Graduacao;
c. Aluno de Nivel Médio (ensino médio, técnico e de jovens e adultos);
d. Aluno de Formagao Inicial e Continuada.
III.Outros:
a. Tutor de Curso a Distancia;
b. Responsavel por entidade externa que utiliza o dominio do IFSC (procuradoria,
grupos de pesquisa, e outros afins);
c. Entidade representativa de alunos;
d. Bolsistas;
e. Estagiarios;
f. Servidores Terceirizados;

g. Visitantes.

Art. 4° Todo usudrio do IFSC tém o direito ao uso dos recursos de TIC de acordo com as diretrizes
de seu perfil, definidas por meio de requisitos técnicos ou pela responsabilidade do cargo que

exerce;

Art. 5° Todos os usudrios deverdo assumir o compromisso de:
I. Conhecer os termos desta resolucdo ndo podendo a qualquer tempo, alegar
desconhecimento;
II. Manter a confidencialidade de sua senha pessoal alterando a mesma em intervalos regulares

de tempo sempre que existir qualquer indicio de comprometimento ou por solicitagdo da
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DTIC;

III. Manter sob sua guarda sua senha pessoal, evitando deixa-la a vista ou repassa-la a outras

pessoas, sendo de sua responsabilidade o mau uso desta por terceiros.

Paragrafo unico: Cabera ao Diretoria de Administra¢ao e Diretoria de Ensino, Pesquisa e Extensdo
dar conhecimento desta resolucdo aos novos servidores e alunos que ingressarem no IFSC em data

posterior a publicacdo da mesma.

CAPITULO II

Dos Deveres

Art. 6° Na utilizagdo dos recursos de TIC, o usuario deve, obrigatoriamente:

I. Zelar pelos recursos que utiliza, conservando suas caracteristicas fisicas ou componentes
integrantes da rede;

II. Utilizar as facilidades da conexdo com a Internet de forma adequada, considerando que tal
recurso esta disponivel ao usudrio para fins académicos, cientificos e/ou administrativos;

III. Responsabilizar-se pelos softwares instalados nos computadores em que € usuario,
comunicando qualquer irregularidade, notadamente de infragdo aos direitos autorais e de
propriedade intelectual, 8 DTIC ou a CTIC para as providéncias de remocao;

IV.Responsabilizar-se por realizar copia de seguranca das informacdes armazenadas nos
computadores de seu uso diario;

V. Aos usudrios dos recursos de TIC ¢ vedado:

a. Prejudicar deliberadamente o uso dos recursos de TIC seja por meio de software, de
hardware ou agao direta na rede;

b. Disponibilizar recursos de TIC sem prévia autorizagdo da DTIC ou CTIC mediante
justificativa técnica;

c. Transmitir tipos ou quantidades de dados que possam causar falhas em servigos ou
equipamentos na rede do IFSC ou de terceiros;

d. Utilizar os computadores e conexdes do IFSC para a coleta de enderecos de e-mail
dos seus usuarios e sua divulgagdo para terceiros;

e. Forjar enderecos de Internet, maquinas, rede ou correio eletronico, na tentativa de
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responsabilizar terceiros ou ocultar a identidade ou autoria;

Utilizar as facilidades da conexdo com a Internet para o transito de mensagens de e-
mail com cabegalhos invélidos ou alterados, de forma a dificultar ou impedir a
identificacdo da sua origem, ou mensagens enviadas através de servidores de e-mail
de terceiros, sem a autorizagao dos respectivos responsaveis;

Destruir ou corromper dados e informagdes de terceiros ou violar a sua privacidade;
Utilizar os recursos de TIC para assistir filmes, realizar jogos de entretenimento em
rede, acessar redes sociais e armazenar conteido multimidia em desassociacao com
as atividades fins da institui¢ao;

Formatar qualquer equipamento do IFSC ou reinstalar seu sistema operacional sem
autorizacdo da DTIC, CTIC ou setor local de suporte;

Remover ou modificar, de qualquer equipamento, as configuracdes do sistema
operacional e/ou software responsavel pela manutencdo da integridade do proprio
equipamento ou da rede, como firewall, acesso a dominio, antivirus, clientes de
monitoramento € outros;

Adicionar a rede do IFSC quaisquer recursos de TIC que possam interferir na
seguranga da rede, como pontos de acesso wireless, computadores, impressoras de
rede e demais dispositivos, sem autorizagdo da DTIC, CTIC ou do setor local de
suporte;

Instalar, copiar e/ou que ndo utilizar softwares proprietarios sem o devido
licenciamento e que ndo tenham sido adquiridos pelo IFSC através de seus processos
de aquisicao de software;

. Permitir acesso a qualquer recurso de TIC do IFSC por pessoas ndo autorizadas;
Utilizar quaisquer programas ou dispositivos para interceptar e decodificar senhas ou
similares;

Utilizar senhas de outros usuarios obtidas por quaisquer meios;

Criar ou propagar software malicioso que venha danificar ou interferir de qualquer
forma nos recursos de TIC do IFSC ou externos a institui¢ao;

Acessar sem a devida autorizagdo, areas em disco ou memoria de qualquer recursos
de TIC do IFSC, maquinas servidoras de responsabilidade da DTIC, que sejam de

acesso restrito a outros usuarios;
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Utilizar os recursos de TIC para o monitoramento nao autorizado de mensagens
eletronicas ou de quaisquer transmissao de dados;

Utilizar os recursos de TIC em atividades particulares de forma que possa prejudicar
de alguma forma suas atividades profissionais ou de outras pessoas da institui¢do ou
lesar o patrimonio publico e que possua fins lucrativos, ou seja, em beneficio de
organizagdes que ndo tenham relagdo com o IFSC;

Criar, transmitir, distribuir, disponibilizar e/ou armazenar documentos de qualquer
espécie que ndo estejam de acordo com a lei ou regulamentacdes, notadamente
aquelas referentes aos crimes cibernéticos e digitais, ética, decéncia, pornografia,
honra e imagem de pessoas, organizagdes ou empresas, vida privada e intimidade ou
qualquer outro que viole a legislagdo em vigor no Brasil;

Guardar ou retransmitir qualquer documento originalmente digital ou digitalizado a
partir de documentos impressos a ndo ser que seja respeitada a legislacdo que rege a
salvaguarda de dados, informacdes, documentos e materiais sigilosos no ambito da
Administragdo Publica Federal (Decreto no 7.845 de 14 de novembro de 2012), os
direitos autorais (Lei n® 9.610, de 19 de fevereiro de 1998) ou quaisquer outros

direitos de propriedade intelectual.

VI. Manter os gabinetes dos computadores fechados, sendo abertos somente com autorizagdo da

DTIC, CTIC ou setor local de suporte;

§ 1° Em relacdo as alineas i e j, inciso V, art. 6° a restricdo ndo cabe aos computadores de uso

pedagdgico em laboratérios de informatica, redes de computadores, desenvolvimento de

sistemas e afins, cuja responsabilidade serd da coordenacdo do curso a que estejam vinculados

estes laboratorios;

§ 2° a vedagdo descrita na alinea k, inciso V, Art. 6° ndo se refere a dispositivos modveis

conectados a rede sem fio do IFSC normatizada pela IN 03/2015.
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CAPITULO 111

Das Responsabilidades e Penalizacées

Art. 7°. A DTIC poderé auditar e monitorar atividades de usudrios, inspecionar arquivos € registros
de acesso, podendo restringir o acesso a fonte causadora do problema, remover dados, desativar
servidores e implementar filtros na reitoria e nos cAmpus quando:

I. Solicitado pelos 6rgdos internos/externos de controle;

II. Autorizado pelo Comité Gestor de Seguranca da Informacdo (CGSI) quando existir
evidéncia de atividade que possa comprometer o desempenho e/ou a seguranca dos recursos
de TIC ou que infrinjam qualquer artigo desta IN.

Art. 8°. A ouvidoria do IFSC ¢ o canal para receber denuncias de praticas abusivas relacionados ao
uso dos recursos de TIC.
Art. 9°. Todos os usuarios que utilizam os recursos de TIC do IFSC deverao cumprir os termos
desta resolugdo e as regulamentacdes dela decorrentes, sujeitos as penalidades impostas as quais
poderao ser da seguinte natureza:
I.  De adverténcia ndo disciplinar;

II.  De suspensao temporaria do acesso aos recursos de TIC, total ou parcialmente;

III.  De suspensdo permanente do acesso aos recursos de TIC, total ou parcialmente;
IV.  Aquelas previstas em normas especificas do IFSC, em caso de discente;

V.  Aquelas previstas no Regime Juridico Unico do Servigo Publico Federal, no Codigo de Etica

do Servidor Publico Federal e demais normas legais pertinentes, nos demais casos.

CAPITULO IV

Das Disposicoes Finais
Art. 10. casos omissos serdo tratados pelo Comité Gestor de Seguranga da Informacao.

SILVANA ROSA LISBOA DE SA
Presidente CGSI
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